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Welcome!
Thank you for taking our training! We’ve worked together with our Microsoft Certiﬁed Partners for Learning Solutions and our MicrosoftIT Academies to bring you a world-class learning experience—whether you’re a professional looking to advance your skills or a studentpreparing for a career in IT.
Microsoft Certiﬁed Trainers and Instructors
Your instructor is a technical and instructional expert who meets ongoing certiﬁcation requirements. And, if instructors are deliveringtraining at one of our Certiﬁed Partners for Learning Solutions, they are also evaluated throughout the year by students and byMicrosoft.
Certiﬁcation Exam Beneﬁts
After training, consider taking a Microsoft Certiﬁcation exam. Microsoft Certiﬁcations validate your skills on Microsoft technologies andcan help differentiate you when finding a job or boosting your career. In fact, independent research by IDC concluded that 75% ofmanagers believe certiﬁcations are important to team performance1. Ask your instructor about Microsoft Certiﬁcation exam promotionsand discounts that may be available to you.
Customer Satisfaction Guarantee
Our Certiﬁed Partners for Learning Solutions offer a satisfaction guarantee and we hold them accountable for it. At the end of class,please complete an evaluation of today’s experience. We value your feedback!
We wish you a great learning experience and ongoing success in your career!
Sincerely,
Microsoft Learning
www.microsoft.com/learning
1 IDC, Value of Certiﬁcation: Team Certiﬁcation and Organizational Performance, November 2006
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Module 1: Installing, Upgrading, and Migrating to Windows 7
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Windows® 7 is the latest version of the Windows operating system from Microsoft®. It is built on the same kernel as Windows Vista®.Windows 7 ships in several editions to specifically meet customer needs.
Windows 7 enhances user productivity, security, and reduces IT overhead for deployment. It provides additional manageability withseveral key features, such as BitLockerTM, BitLocker To Go, AppLocker and improvements in the Windows Taskbar. Windows 7 alsoenhances the end-user experience with improvements on how users organize, manage, search, and view information.
There are several ways to install Windows 7, but before you start, verify that the hardware platform meets the requirements of theedition you want to install. If necessary, plan for hardware upgrades. It is also recommended that you test your applications forcompatibility and prepare for any necessary mitigation plan.
Depending on the version of your current operating system, you may be able to upgrade directly to Windows 7, or you may need toperform a clean installation of Windows 7 and migrate the necessary settings and data.
Lesson 1: Preparing to Install Windows 7
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Before installing Windows 7, ensure that your computer meets the minimum hardware requirements. In addition, you must decide whatedition of Windows 7 best suits your organizational needs. You must also decide which architecture to use, either the 32 or the 64-bitplatform of Windows 7.
Once you have established your hardware requirements and decide which edition of Windows 7 to install, you have several options toinstall and deploy Windows 7. Depending on several factors, such as your organization’s deployment infrastructure, policy andautomation, you may want to select one or more installation options.
Key Features of Windows 7
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Key Points
Windows 7 includes many features that enable users to be more productive. It also provides a higher level of reliability and increasescomputer security when compared to the previous versions of Windows.
The key features of Windows 7 are categorized as follows:
	•
	Usability: Windows 7 includes tools to simplify a user’s ability to organize, search for, and view information. In addition, Windows 7communication, mobility, and networking features help users connect to people, information, and devices by using simple tools.

	•
	Security: Windows 7 is built on a fundamentally secure platform based on the Windows Vista foundation. User Account Control (UAC) in Windows 7 adds security by limiting administrator-level access to the computer, restricting most users to run as StandardUsers.


Streamlined UAC in Windows 7 reduces the number of operating system applications and tasks that require elevation of privileges andprovides flexible prompt behavior for administrators, allowing standard users to do more and administrators to see fewer UACelevation prompts.
	•
	Multi-tiered data protection: Rights Management Services (RMS), Encrypting File System (EFS), Windows BitLockerTM DriveEncryption, and Internet Protocol Security (IPsec) provides different level of data protection in Windows 7.
	•
	RMS enables organizations to enforce policies regarding document usage.

	•
	EFS provides user-based file and directory encryption.

	•
	BitLocker and BitLocker To GoTM provides full-volume encryption of the system volume, including Windows system files andremovable devices.

	•
	IPsec isolates network resources from unauthenticated computers and encrypts network communication.




	•
	Reliability and performance: Windows 7 takes advantage of modern computing hardware, running more reliably and providingmore consistent performance than previous versions of Windows.

	•
	Deployment: Windows 7 is deployed by using an image, which makes the deployment process efficient because of several factors:
	•
	Windows 7 installation is based on the Windows Imaging (WIM), which is a file-based, disk-imaging format.

	•
	Windows 7 is modularized, which makes customization and deployment of the images simpler.

	•
	Windows 7 uses Extensible Markup Language (XML)-based, unattended setup answer files to enable remote and unattendedinstallations.

	•
	Deploying Windows 7 by using Windows Deployment Services in Windows Server® 2008 R2 is optimized with Multicast withMultiple Stream Transfer and Dynamic Driver Provisioning.

	•
	Consolidated tool for servicing and managing image in Deployment Image Servicing and Management (DISM).

	•
	Migrating user state is made more efficient with hard-link migration, offline user state capture, volume shadow copy, and improvedfile discovery in USMT 4.0.




	•
	Manageability: Windows 7 introduces several manageability improvements that can reduce cost by increasing automation.
	•
	Microsoft Windows PowerShell 2.0, which enables IT professionals to create and run scripts on a local PC or on remote PCs acrossthe network.

	•
	Group Policy scripting, which enables IT professionals to manage Group Policy Objects (GPOs) and registry-based settings in anautomated manner.





Windows 7 improves the support tools to keep users productive and reduce help desk calls, including:
	•
	Built-in Windows Troubleshooting Packs, which enable end-users to solve many common problems on their own.

	•
	Improvements to the System Restore tool, which informs users of applications that might be affected when they restore Windows toan earlier state.

	•
	The new Problem Steps Recorder, which enables users to record screenshots, click-by-click, to reproduce a problem.

	•
	Improvements to the Resource Monitor and Reliability Monitor, which enable IT Professionals to more quickly diagnose performance,compatibility, and resource limitation problems.


Windows 7 also provides flexible administrative control with the following features:
	•
	AppLocker, which enables IT professionals to more flexibly set policy on which applications and scripts users can run or install.

	•
	Auditing improvements, which enable IT professionals to use Group Policy to configure more comprehensive auditing of files andregistry access.

	•
	Group Policy Preferences that define the default configuration, which users can change, and provide centralized management ofmapped network drives, scheduled tasks, and other Windows components that are not Group Policy-aware.

	•
	Productivity: Windows 7 improvements to the user interface help users and IT Professionals increase their productivity with featuressuch as Windows Search. Windows 7 improves mobile and remote users experience by introducing BranchCache TM, DirectAccess,and VPN Reconnect.
	•
	BranchCache increases network responsiveness of applications and gives users in remote offices an experience like working in thehead office.

	•
	DirectAccess connects mobile workers seamlessly and safely to their corporate network any time they have Internet access, withoutthe need to VPN.

	•
	VPN Reconnect provides seamless and consistent VPN connectivity by automatically re-establishing a VPN when users temporarilylose their Internet connections.





Windows 7 introduces Windows Virtual PC that provides the capability to run multiple environments, such as Windows XP mode, fromWindows 7 computer. This feature enables you to publish and launch applications installed on virtual Windows XP directly fromWindows 7 computer, as if they were installed on the Windows 7 host itself.
Question: What are the key features of Windows 7 that will help your organization?
Editions of Windows 7
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Key Points
There are six Windows 7 editions. Two editions for mainstream consumers and business users and four specialized editions forenterprise customers, technical enthusiasts, emerging markets and entry level PCs. The following are the available editions of Windows7:
	•
	Windows 7 Starter: this edition is targeted specifically for small form factor PCs in all markets. It is only available for 32-bit platform.Features include:
	•
	An improved Windows Taskbar and Jump Lists

	•
	Windows Search, ability to join a HomeGroup, Action Center, Device Stage, Windows Fax and Scan

	•
	Enhanced media streaming, including Play To

	•
	Broad applications and device compatibility without limitation on how many applications can run simultaneously




	•
	Windows 7 Home Basic: this edition is targeted for value PCs in emerging markets, it is meant for accessing the internet and runningbasic productivity applications. It includes all features available in Windows 7 Starter, and other features, such as Live Thumbnailpreviews, enhanced visual experiences, and advanced networking support.

	•
	Windows 7 Home Premium: this edition is the standard edition for customers. It provides full functionality on the latest hardware,simple ways to connect, and a visually rich environment. This edition includes all features available in Windows 7 Home Basic andother features, such as:
	•
	Windows Aero®, advanced Windows navigation and Aero background

	•
	Windows Touch

	•
	Ability to create a HomeGroup

	•
	DVD Video playback and authoring

	•
	Windows Media Center, Snipping Tool, Sticky Notes, Windows Journal and Windows SideshowTM




	•
	Windows 7 Professional: this edition is the business-focused edition for small and lower mid-market companies and users who havenetworking, backup, and security needs and multiple PCs or servers. It includes all features available in Windows 7 Home Premium,and other features, such as core business features including:
	•
	Domain Join and Group Policy

	•
	Data protection with advanced network backup and Encrypted File System

	•
	Ability to print to the correct printer at home or work with Location Aware Printing

	•
	Remote Desktop host and Offline folders

	•
	Windows Virtual PC and Windows XP Mode




	•
	Windows 7 Enterprise: this edition provides advanced data protection and information access for businesses that use IT as astrategy asset. It is a business-focused edition, targeted for managed environments, mainly large enterprises. This edition includes allfeatures available in Windows 7 Professional, and other features, such as:
	•
	BitLocker and BitLocker To Go

	•
	AppLocker

	•
	DirectAccess

	•
	BranchCache

	•
	Enterprise Search Scopes

	•
	All worldwide interface languages

	•
	Virtual Desktop Infrastructure (VDI) enhancements

	•
	Ability to start from a VHD




	•
	Windows 7 Ultimate: this edition is targeted for technical enthusiasts who want all Windows 7 features, without a Volume Licenseagreement. It includes all of the same features as the Windows 7 Enterprise. Windows 7 Ultimate is not licensed for VDI scenarios.
Note: Microsoft also produces an N edition of Windows 7 Starter, Windows 7 Home Basic, and Windows 7 Professional. TheN editions of Windows 7 include all of the same features as the corresponding editions, but do not include Microsoft®Windows Media® Player and related technologies. This enables you to install your own media player and associatedcomponents.


Note: There are 32 and 64-bit versions available for all editions of Windows 7 except Windows 7 Starter, which is available onlyas a 32-bit operating system.
Question: Which edition of Windows 7 might you choose in the following scenarios?
	1.
	Scenario 1: There are a few users in your organization. Currently, you do not have a centralized file server and all of the computersare not joined to a domain.

	2.
	Scenario 2: Your organization has more than one hundred users who are located in several offices across the country. In addition,you have several users that travel frequently.


Question: What is the difference between the Enterprise and the Ultimate edition of Windows 7?
Hardware Requirements for Installing Windows 7
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Key Points
In general, the hardware requirements for Windows 7 are the same as for Windows Vista. The preceding table shows the minimumhardware requirements for different editions of Windows 7.
Note: An Aero® Capable GPU supports DirectX 9 with a WDDM driver, Pixel Shader 2.0, and 32 bits per pixel.
Hardware Requirements for Specific Features
Actual requirements and product functionality may vary based on your system configuration. For example:
	•
	While all editions of Windows 7 can support multiple core CPUs, only Windows 7 Professional, Ultimate, and Enterprise can supportdual processors.

	•
	A TV tuner card is required for TV functionality (compatible remote control optional).

	•
	Windows Tablet and Touch Technology requires a Tablet PC or a touch screen.

	•
	Windows XP Mode requires an additional 1 GB of RAM, an additional 15 GB of available hard disk space, and a processor capable ofhardware virtualization with Intel VT or AMD-V enabled.

	•
	Windows BitLocker Drive Encryption requires a Universal Serial Bus (USB) Flash Drive or a system with a Trusted Platform Module (TPM) 1.2 chip.


When considering the deployment of Windows 7, use the previous table as a guideline for minimum hardware standards, but considerthe level or performance that you want to achieve as this table only specifies the minimum requirements. To achieve optimumperformance, consider hardware that is more powerful.
Question: What is the typical computer specification within your organization currently? Contrast that specification to what wastypically available when Windows Vista was released. Do you think Windows 7 can be deployed to the computers within yourorganization as they currently are?
Advantages of Using 64-Bit Editions of Windows 7
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Key Points
The features in the 64-bit editions of Windows 7 are identical to their 32-bit counterparts. However, there are several advantages ofusing a 64-bit edition of Windows 7.
	•
	Improved Performance: the 64-bit processors can process more data for each clock cycle, enabling you to scale your applications torun faster or support more users. To benefit from this improved processor capacity, you must install a 64-bit edition of the operatingsystem.

	•
	Enhanced Memory: a 64-bit operating system can address memory above 4GB. This is unlike all 32-bit operating systems, includingall 32-bit editions of Windows 7, which are limited to 4 GB of addressable memory. The following table lists the memoryconfigurations supported by 64-bit editions of Windows 7.
	Windows 7 Edition
	Memory

	Home Basic / Home Basic N
	8 GB

	Home Premium
	16 GB

	Professional / Professional N
	128 GB or more

	Enterprise / Ultimate
	128 GB or more




	•
	Improved Device Support: although 64-bit processors have been available for some time, in the past it was difficult to obtain third-party drivers for commonly used devices, such as printers, scanners, and other common office equipment.


Since Windows Vista was first released, the availability of drivers for these devices has improved greatly. Because Windows 7 is built onthe same kernel as Windows Vista, most of the drivers that worked with Windows Vista also work with Windows 7.
	•
	Improved Security: the processor architecture of x64-based processors from Intel and AMD improve security with Kernel PatchProtection, mandatory kernel-mode driver signing and Data Execution Prevention.


Limitations of the 64-bit Editions
The 64-bit editions of Windows 7 do not support the 16-bit Windows on Windows (WOW) environment. If your organization requireslegacy 16-bit applications, one solution is to run the application within a virtual environment by using one of the many Microsoftvirtualization technologies available.
Options for Installing Windows 7
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Key Points
Windows 7 supports the following types of installation:
	•
	Clean installation: perform a clean installation when installing Windows 7 on a new partition or when replacing an existing operatingsystem on a partition. You can run setup.exe from the product DVD or from a network share and can also use an image to perform aclean installation.

	•
	Upgrade installation: perform an upgrade, which also is known as an in-place upgrade, when replacing an existing version ofWindows with Windows 7 and you need to retain all user applications, files, and settings.

	•
	Migration: perform a migration when you have a computer already running Windows 7 and need to move files and settings fromyour old operating system (source computer) to the Windows 7 (destination computer).


There are two migration scenarios: side-by-side and wipe and load. In side-by-side migration, the source computer and the destinationcomputer are two different computers. In wipe and load migration, the target computer and the source computer are the same.
Question: Which type of installation do you use in the following scenarios?
	1.
	Scenario 1: Your users have computers that are at least three years old and your organization plans to deploy Windows 7 to manynew computers.

	2.
	Scenario 2: There are only a few users in your organization, their computers are mostly new, but they have many applicationsinstalled and a lot of data stored in their computers.


Lesson 2: Performing a Clean Installation of Windows 7
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There are several ways to install Windows 7. The method you use may depend on whether you are installing it on a new computer or ona computer that is running another version of Windows. A clean installation is done when you install Windows 7 on a new partition orwhen you replace an existing operating system on a partition.
Discussion: Considerations for a Clean Installation
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Present and discuss your ideas on this topic in the class.
Methods for Performing Clean Installation
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Key Points
There are several methods to perform a clean installation of Windows 7.
	•
	Running Windows 7 installation from DVD: installing from the product DVD is the simplest way to install Windows 7.

	•
	Running Windows 7 installation from a Network Share: instead of a DVD, the Windows 7 installation files can be stored in anetwork share. Generally, the network source is a shared folder on a file server.
	•
	If your computer does not currently have an operating system, start the computer by using Windows PE.

	•
	If your computer already has an operating system, you can start the computer with the old operating system.




	•
	Installing Windows 7 by Using an Image: install Windows 7 to a reference computer and prepare the reference computer forduplication. Capture the volume image to a WIM file by using the ImageX tool. Then, use the deployment tools, such as ImageX,WDS, or MDT to deploy the captured image. Image-based installation of Windows will be covered in more detail in a later lesson.
Note: Windows PE is a minimal 32 or 64-bit operating system with limited services, built on the Windows 7 kernel. WindowsPE is used to install and repair Windows operating system.


Question: In what situation will you use each method of performing a clean installation of Windows operating system?
Discussion: Common Installation Errors
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Key Points
The installation of Windows 7 is robust and trouble free if your hardware meets the minimum requirements. However, a variety ofproblems can occur during an installation, and a methodical approach helps solve them.
You can use the following four-step approach in any troubleshooting environment:
	1.
	Determine what has changed.

	2.
	Eliminate the possible causes to determine the probable cause.

	3.
	Identify a solution.

	4.
	Test the solution.


If the problem persists, go back to step three and repeat the process.
Present and discuss your ideas on this topic in the class.
Demonstration: Configuring the Computer Name and Domain/Work Group Settings
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Key Points
Typically, you will configure the Computer Name and Domain/Work Group settings after installing Windows.
This demonstration shows how to configure domain and workgroup settings.
Configure the Computer Name and Domain/Work Group Settings
	1.
	Log on to the computer by using the required credentials.

	2.
	Open the System Information window by using the Control Panel.

	3.
	Open the System Properties dialog box.

	4.
	Open the Computer Name/Domain Changes dialog box, specify the workgroup name and close the dialog box.

	5.
	Open the Computer Name/Domain Changes dialog box, specify the domain name and close the dialog box.
Note: You can open the DNS Suffix and NetBIOS Computer Name dialog box and set the primary DNS suffix to have thecomputer search DNS domains other than the Active Directory® domain that it is joined to. The NetBIOS name is used forbackward compatibility with older applications.


Question: When will you configure the primary DNS suffix to be different from the Active Directory domain?
Lesson 3: Upgrading and Migrating to Windows 7
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When you perform a clean installation of Windows 7, the installation process does not transfer user settings from the legacy operatingsystem. If you need to retain user settings, consider performing an upgrade or a migration to Windows 7 instead.
Depending on the version of your current operating system, you may not be able to upgrade directly to Windows 7. You can installWindows Upgrade Advisor to provide upgrade guidance for Windows 7. If your current operating system does not support directupgrade to Windows 7, consider performing a clean installation and migrating user settings and data by using migration tools.
Considerations for Upgrading and Migrating to Windows 7
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Key Points
Not all operating systems can be upgraded or migrated to Windows 7. While several operating systems support in-place upgrades,others only support migration of user settings and data after you perform a clean installation of Windows 7.
Upgrade Considerations
Perform an in-place upgrade when you do not want to reinstall all your applications. In addition, consider performing an upgrade whenyou:
	•
	Do not have storage space to store your user state.

	•
	Are not replacing existing computer hardware.

	•
	Plan to deploy Windows on only a few computers.


Migration Considerations
Perform a migration when you:
	•
	Want a standardized environment for all users running Windows. A migration takes advantage of a clean installation. A cleaninstallation ensures that all of your systems begin with the same configuration, and that all applications, files, and settings are reset.Migration ensures that you can retain user settings and data.

	•
	Have storage space to store the user state. Typically, you will need storage space to store the user state when performing migration.User State Migration Tool 4.0 introduces hard-link migration, in which you do not need extra storage space. This is only applicable towipe and load migration.

	•
	Plan to replace existing computer hardware. If you do not plan to replace the existing computers, you can still perform a migration bydoing a wipe and load migration.

	•
	Plan to deploy Windows to many computers.


An upgrade scenario is suitable in small organizations or in the home environment, while in large enterprises when significant numbersof computers are involved, clean installation followed by migration is the recommended solution. The most common method ofdeploying Windows 7 in large enterprises is by performing a clean installation by using images, followed by migrating user settings anddata.
Question: You are deploying Windows 7 throughout your organization. Given the following scenarios, which do you choose,upgrade or migration?
	1.
	Scenario 1: Your organization has a standardized environment. You have several servers dedicated as storage space and thecomputers in your organization are no later than two years old.

	2.
	Scenario 2: Your organization has a standardized environment. You have several servers dedicated as storage space and plan toreplace existing computers, which are more than three years old.

	3.
	Scenario 3: You do not have extra storage space and the computers in your organization are less than two years old. In addition,there are only five users in your organization and you do not want to reinstall existing applications to your user computers.


Identifying the Valid Upgrade Paths
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Key Points
The following table identifies the Windows operating systems that you can upgrade directly to or migrate to Windows 7.
	Windows Version
	Supported 
Scenario
	Remarks

	Earlier version than Windows XP
	Clean Installation
	Windows versions earlier than Windows XP do not support in-place upgrade or migration toWindows 7.

	Windows XP, Windows Vista
	Migration
	Windows XP and Windows Vista (without any Service Pack) do not support in-place upgrade toWindows 7. You can use WET or USMT to migrate the user state from these versions of Windows toany editions of Windows 7 with the exception to the Starter edition.

	Windows Vista SP1, SP2
	In-place upgrade
	Windows Vista with Service Pack 1 or later is required to support in-place upgrades to Windows 7.There are limitations on which edition you can upgrade from and to.

	Windows 7
	Windows AnytimeUpgrade
	Windows 7 supports upgrades to higher editions with Windows Anytime Upgrade. There arelimitations on which edition you can upgrade from and to.


Upgrade between Two Editions of Windows 7
You can perform an upgrade between two editions of Windows 7 by purchasing Windows Anytime Upgrade. The Windows AnytimeUpgrade Pack contains the product key, a Windows Anytime Upgrade disc, and upgrade instructions.
Upgrade Limitations
An in-place upgrade does not support cross architecture. This means that you cannot upgrade from 32-bit to 64-bit or vice versa. Anin-place upgrade does not support cross language. In both cases, you need to perform a clean installation and the necessary migration.
Determining the Feasibility of an Upgrade by Using Windows Upgrade Advisor
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716001-image_0023_01200.png?imageVersion=13]
Key Points
Windows Upgrade Advisor is a downloadable application you can use to identify which edition of Windows 7 meets your needs,whether your computers are ready for an upgrade to Windows 7, and which features of Windows 7 will run on your computers. The endresult is a report that provides upgrade guidance to Windows 7 and suggestions about what, if any, hardware updates are necessary toinstall and run the appropriate edition and features of Windows 7.
Requirements
To install and run the Windows Upgrade Advisor, you need the following:
	•
	Administrator privileges

	•
	.NET 2.0

	•
	MSXML6

	•
	20 MB of free hard disk space

	•
	An Internet connection


Windows Upgrade Advisor is an ideal tool if you only have a few computers. For enterprise deployment, consider the ApplicationCompatibility Toolkit and the Microsoft Assessment and Planning Toolkit to prepare your organization readiness for Windows 7.
Process for Upgrading to Windows 7
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Key Points
An in-place upgrade replaces the operating system on your computer while retaining all programs, program settings, user-relatedsettings, and user data. Performing an in-place upgrade from Windows Vista with Service Pack 1 is the simplest way to upgrade toWindows 7. The process for upgrading to Windows 7 is described in the following steps:
	1.
	Evaluate: you must evaluate whether your computer meets the requirements needed to run Windows 7. You must also determinewhether any installed application programs will have compatibility problems running on
Windows 7.
You can use the Windows Upgrade Advisor to help you perform this evaluation. If you have many computers to upgrade, considerusing the Application Compatibility Toolkit (ACT) and Microsoft Assessment and Planning (MAP) to assess your organizationreadiness.

	2.
	Back Up: to protect against data loss during the upgrade process, it is important to back up any data and personal settings beforestarting the upgrade.

	3.
	Upgrade: to perform the upgrade, run the Windows 7 installation program (setup.exe) from the product DVD or a network share.

	4.
	Verify: after the upgrade completes, verify that all of the applications and hardware devices function correctly.

	5.
	Update: determine whether there are any updates to the Windows 7 operating system and apply any relevant updates to yourcomputer. Dynamic Update is a feature of Windows 7 Setup that works with Windows Update to download any critical fixes anddrivers that the setup process requires.


Tools for Migrating User Data and Settings
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Key Points
If you choose to do a clean installation followed by migration to Windows 7, you must back up user-related settings, applicationssettings, and user data that you will restore after the Windows 7 installation.
Identifying Which Components to Migrate
When planning your migration, it is important to identify which components you need to migrate to the new operating systemplatform. These components may include:
	•
	User accounts: computer workstations may have settings related to both domain and local user accounts. You must determine iflocal user accounts must be migrated.

	•
	Application settings: you must determine and locate the application settings that you want to migrate. This information can beacquired when you are testing the new applications for compatibility with the new operating system.

	•
	Operating system settings: operating system settings may include appearance, mouse actions (for example, single-click or double-click) and keyboard settings, Internet settings, E-mail account settings, dial-up connections, accessibility settings, and fonts.

	•
	File types, files, folders, and settings: when planning your migration, identify the file types, files, folders, and settings to migrate.For example, you need to determine and locate the standard file locations on each computer, such as the My Documents folder andcompany-specified locations. You also must determine and locate the nonstandard file locations.


Tools for Migration
You can use the following tools to perform migration:
	•
	Windows Easy Transfer (WET): use WET to perform a side-by-side migration for a single computer, or a small number ofcomputers.

	•
	User State Migration Tool (USMT) 4.0: use USMT 4.0 to perform a side-by-side migration for many computers and to automatethe process as much as possible, or to perform a wipe-and-load migration on the same computer.


Question: How do you migrate applications to Windows 7?
Process for Migrating to Windows 7
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Key Points
If you cannot, or prefer not, to perform an in-place upgrade, you can perform a clean installation of Windows 7 and then migrate theuser-related settings. The process for migrating to Windows 7 is described in the following steps.
	1.
	Back Up: before installing the new operating system, you must back up all user-related settings and program settings. Alsoconsider backing up your user data.

	2.
	Install Windows 7: run the Windows 7 installation program (setup.exe) from the product DVD or a network share and perform aclean installation.

	3.
	Update: if you chose not to check for updates during the installation process, it is important to do so after verifying theinstallation.

	4.
	Install Applications: when you have completed the Windows 7 installation, you must reinstall all applications. Windows 7 mayblock the installation of any incompatible programs.

	5.
	Restore: after installing your application, use WET or USMT to migrate your application settings and user-related settings tocomplete the migration process.


Migrating User Settings and Data by Using WET
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716001-image_0028_01200.png?imageVersion=13]
Key Points
Windows Easy Transfer (WET) is the recommended tool for scenarios in which you have a small number of computers to migrate. Youcan decide what to transfer and select the transfer method to use. You can use WET to transfer files and folders, E-mail settings, contactsand messages, application settings, user accounts and settings, Internet settings and favorites.
If your source computer is running Windows 7, you can find WET in the System Tools program group folder. If your computer isrunning Windows XP or Windows Vista, WET can be obtained from a Windows 7 product DVD or from any computer that is runningWindows 7.
Windows Vista has an older version of WET, while you can still use Windows Vista WET to migrate user state to Windows 7, you maywant to use the latest functionality of Windows 7 WET. Obtain the WET from Windows 7 product DVD or from any computer that isrunning Windows 7. Windows 7 WET includes a new file explorer that enables you to select exactly which files to copy to your new PC.And if Windows finds a file or setting it cannot work with, Windows 7 WET prevents your transfer from hanging up. It will complete thetransfer and give you a full report of anything that fails to migrate.
If the source computer is running Windows 7, you can skip the following procedure of storing the Windows 7 WET files to be used onthe source computer.
Store the Windows 7 WET Files to Be Used on the Source Computer
To store Windows 7 WET files to be used on the source computer that does not have WET, start WET on the destination computer, andperform the following steps:
	1.
	Close all active programs.

	2.
	Click Start, All Programs, Accessories, System Tools, and then Windows Easy Transfer. The Windows Easy Transfer windowopens.

	3.
	Click Next.

	4.
	Select the method you want to use to transfer files and settings from your source computer.

	5.
	Click This is my new computer.

	6.
	Click I need to install it now.

	7.
	Select the destination media where you want to store the Windows Easy Transfer Wizard files. You can store the wizard files to anexternal hard drive or network drive, or you can store them on a USB flash drive. A Browse for Folder window opens.

	8.
	Type the path and folder name where you want to store the Windows Easy Transfer Wizard files and then click Next.


You must now start your source computer to install Windows Easy Transfer.
Migrate Files and Settings from the Source Computer to the Destination Computer
You can select one of the three methods to transfer files and settings:
	•
	Use an Easy Transfer Cable.

	•
	Use a network connection.

	•
	Use removable media such as a USB flash drive or an external hard disk.


Transfer Files and Settings by Using a Network
	1.
	Start Windows Easy Transfer on the computer from which you want to migrate settings and files by browsing to the removablemedia or network drive containing the wizard files and then double-clicking migestup.exe. The program may also startautomatically when you insert the removable media.
Note: If your computer already has WET, you can run it from the System Tools program group folder.

	2.
	Click Next.

	3.
	Click A network.
Note: Both computers must support the transfer method you choose. For example, both computers must be connected tothe same network.

	4.
	Click This is my old computer. WET creates Windows Easy Transfer key. This key is used to link the source and destinationcomputer.

	5.
	Follow the steps to enter the Windows Easy Transfer key on your destination computer to allow the network connection.

	6.
	On your destination computer, after entering the Windows Easy Transfer key, click Next. A connection is established and WindowsEasy Transfer checks for updates and compatibility.

	7.
	Click Transfer to transfer all files and settings. You can also determine which files must be migrated by selecting only the userprofiles you want to transfer or by clicking Customize.

	8.
	Click Close after Windows Easy Transfer has completed the migration of files and settings to the destination computer.


Lesson 4: Performing an Image-Based Installation of Windows 7
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Many medium to large-sized organizations use an image-based deployment model to deploy desktop operating systems. Afterinstalling and configuring a reference computer, most imaging solutions capture an image based on a sector-by-sector copy of thereference computer. This technology, although effective in some situations, has a number of disadvantages to the overall efficiency ofyour imaging system.
Windows 7 setup process relies upon image-based installation architecture. This architecture consists of deployment tools andtechnologies to assist with customizing and deploying Windows 7 throughout the organization. Using these tools, organizations canconfigure an effective computer imaging and deployment methodology that will ensure a standardized Microsoft Windows desktopenvironment.
What Is Windows Imaging File Format?
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Key Points
The Windows Imaging (WIM) file is a file-based disk image format that was introduced in Windows Vista. All Windows 7 installationsuse this image file. When installing Windows 7, you are applying an image to the hard disk.
Benefits of WIM
WIM provides several benefits over other imaging formats, such as the following:
	•
	A single WIM file can address many different hardware configurations. WIM does not require that the destination hardware match thesource hardware, so you need only one image to address many different hardware configurations.

	•
	WIM can store multiple images within a single file. For example, you can store images with and without core applications in a singleimage file.

	•
	WIM enables compression and single instancing, which reduces the size of image files significantly. Single instancing is a techniquethat allows multiple images to share a single copy of files that are common between the instances.

	•
	WIM enables you to service an image offline. You can add or remove certain operating system components, files, updates, anddrivers without creating a new image.

	•
	WIM enables you to install a disk image on partitions of any size, unlike sector-based image formats that require you to deploy a diskimage to a partition that is the same size or larger than the source disk.

	•
	Windows 7 provides an API for the WIM image format called WIMGAPI that developers can use to work with WIM image files.

	•
	WIM allows for nondestructive application of images. This means that you can leave data on the volume to which you apply theimage because the application of the image does not erase the disk’s existing contents.

	•
	WIM provides the ability to start Windows Preinstallation Environment (Windows PE) from a WIM file.


Windows 7 Imaging Components
Deploying a Windows 7 image is based upon four major components. These components include:
	•
	The WIM format: the imaging format used for the creation and management of images.

	•
	Tools to create and manage the WIM: Windows 7 uses a tool called ImageX to provide most of the functions needed to createand manage a WIM file.

	•
	Imaging application programming interface (API): Windows 7 uses an API called WIMGAPI that provides the layer toprogrammatically access and manipulate WIM files. ImageX is an implementation of the Imaging API.

	•
	Enabling technologies: this includes the Windows Imaging File System (WIM FS) Filter and the WIM boot filter. The file system filterenables the ability to mount and browse the WIM as a file system. The WIM boot filter enables starting a Windows PreinstallationEnvironment (Windows PE) image within a WIM file.


Tools for Performing Image-Based Installation
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Key Points
There are several tools and technologies that you can use to perform image-based installation of Windows.
	•
	Windows Setup (setup.exe): this is the program that installs the Windows operating system or upgrades previous versions of theWindows operating system.

	•
	Answer File: this is an XML file that stores the answers for a series of graphical user interface (GUI) dialog boxes. The answer file forWindows Setup is commonly called Unattend.xml.


You can create and modify this answer file by using Windows System Image Manager (Windows SIM). The Oobe.xml answer file is usedto customize Windows Welcome, which starts after Windows Setup and during the first system startup.
	•
	Catalog: this binary file (.clg) contains the state of the settings and packages in a Windows image.

	•
	Windows Automated Installation Kit (Windows AIK): this is a collection of tools and documentation that you can use to automatethe deployment of Windows operating systems. It includes the following:
	•
	Windows System Image Manager (Windows SIM): this tool enables you to create unattended installation answer files anddistribution shares or modify the files contained in a configuration set.

	•
	Windows Preinstallation Environment (Windows PE): this is a minimal 32 or 64-bit operating system with limited services, builton the Windows 7 kernel. Use Windows PE in Windows installation and deployment.

	•
	ImageX: this command-line tool captures, modifies, and applies installation images for deployment.

	•
	User State Migration Tool (USMT): this tool is used to migrate user settings from a previous Windows operating system toWindows 7.




	•
	Deployment Image Servicing and Management (DISM): this tool is used to service and manage Windows images.

	•
	System Preparation (Sysprep): Sysprep prepares a Windows image for disk imaging, system testing, or delivery to a customer.Sysprep can be used to remove any system-specific data from a Windows image. After removing unique system information from animage, you can capture that Windows image and use it for deployment on multiple systems.

	•
	Diskpart: this is a command-line tool for hard disk configuration.

	•
	Windows Deployment Services (WDS): WDS is a server-based deployment solution that enables an administrator to set up newclient computers over the network, without having to visit each client.

	•
	Virtual Hard Disk (VHD): the Microsoft Virtual Hard Disk file format (.vhd) is a publicly available format specification that specifies avirtual hard disk encapsulated in a single file. It is capable of hosting native file systems and supporting standard disk operations.


Image-Based Installation Process
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Key Points
The image-based installation process consists of five high-level steps. These steps include the following:
	1.
	Build an Answer File: you can use an answer file to configure Windows settings during installation. You can use Windows SystemImage Manager (Windows SIM) to assist in creating an answer file, although in principle you can use any text editor to create ananswer file.

	2.
	Build a reference installation: a reference computer has a customized installation of Windows that you plan to duplicate ontoone or more destination computers. You can create a reference installation by using the Windows product DVD and an answer file.

	3.
	Create a Bootable Windows PE media: you can create a bootable Windows PE disk on a CD/DVD by using the Copype.cmdscript. Windows PE enables you to start a computer for the purposes of deployment and recovery.

	4.
	Capture the Installation Image: you can capture an image of your reference computer by using Windows PE and the ImageXtool. You can store the captured image on a network share.

	5.
	Deploy the Installation Image: after you have an image of your reference installation, you can deploy the image to the targetcomputer. You can use the DiskPart tool to format the hard drive and copy the image from the network share.
Use ImageX to apply the image to the destination computer. For high-volume deployments, you can store the image of the newinstallation to your distribution share and deploy the image to destination computers by using deployment tools, such asWindows Deployment Services (WDS) or Microsoft Deployment Toolkit (MDT).


Demonstration: Building an Answer File by Using Windows SIM
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Key Points
This demonstration shows how to create an answer file by using Windows SIM.
Build an Answer File Using Windows SIM
	1.
	Log on to the computer by using the required credentials.

	2.
	Open the Windows System Image Manager from Microsoft Windows AIK.

	3.
	Open the Select an Image dialog box, browse to the folder containing the WIM file and select the catalog file.
Note: If a catalog file does not exist for this edition of Windows 7, then you will be prompted to create a catalog file. Thecreation process takes several minutes.

	4.
	Expand Components and expand x86_Microsoft-Windows-Setup to configure settings primarily used in the windowsPE stage ofan unattended installation and for Disk Configuration.

	5.
	Expand UserData and click ProductKey to configure settings for unattended installation, where Windows 7 is installed from theinstall.wim file on the Windows 7 installation DVD.

	6.
	Expand x86_Microsoft-Windows-Shell-Setup and open Add setting to Pass 4 specialize at x86_Microsoft-Windows-Shell-Setup to configure settings that will be applied after an operating system has been generalized by using Sysprep.

	7.
	Enter a Product Key in the Microsoft-Windows-Shell-Setup Properties area.
Note: Placing a product key in this answer file prevents the need to enter in the product key during the installation of a newimage.

	8.
	Close Windows System Image Manager and do not save any changes.
Note: For more information, please refer to Windows SIM Technical Reference at http://go.microsoft.com/fwlink/?LinkID=154216.


Question: Why might you use an answer file rather than manually completing the installation of Windows 7?
Building a Reference Installation by Using Sysprep
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Key Points
The Sysprep tool prepares an installation of the Windows operating system for duplication, auditing, and end-user delivery.
Sysprep Command-Line Options
The following shows the syntax and some of the more common command-line options available for Sysprep:
sysprep.exe [/oobe | /audit] [/generalize] [/reboot | /shutdown | /quit] [/quiet] 
[/unattend:answerfile]
	Option
	Description

	/audit
	Restarts the computer in audit mode. Audit mode enables you to add drivers or applications to Windows. You can also test an installationof Windows before it is sent to an end user.
If an unattended Windows setup file is specified, the audit mode of
Windows Setup runs the auditSystem and auditUser configuration passes.

	/generalize
	Prepares the Windows installation to be imaged. If this option is specified, all unique system information is removed from the Windowsinstallation. The security ID (SID) resets, any system restore points are cleared, and event logs are deleted.
The next time the computer starts, the specialize configuration pass runs. A new security ID (SID) is created, and the clock for Windowsactivation resets, if the clock 
has not already been reset three times.

	/oobe
	Restarts the computer in Windows Welcome mode. Windows Welcome enables end users to customize their Windows operating system,create user accounts, name the computer, and other tasks. Any settings in the oobeSystem

	
	configuration pass in an answer file are processed immediately before Windows Welcome starts.

	/reboot
	Restarts the computer. Use this option to audit the computer and to verify that the 
first-run experience operates correctly.

	/shutdown
	Shuts down the computer after the Sysprep command finishes running.

	/quiet
	Runs the Sysprep tool without displaying on-screen confirmation messages. Use this option if you automate the Sysprep tool.

	/quit
	Closes the Sysprep tool after running the specified commands.

	/unattend:answerfile
	Applies settings in an answer file to Windows during unattended installation. answerfile
Specifies the path and file name of the answer file to use.


Demonstration: Creating a Bootable Windows PE Media
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Key Points
This demonstration shows how to create bootable Windows PE media that can be used for imaging computers.
Task: Create a bootable Windows PE Media
	1.
	Log on to the computer by using the required credentials.

	2.
	Open Deployment Tools Command Prompt from Microsoft Windows AIK.

	3.
	At the command prompt, type copype.cmd <architecture> <destination> to copy the necessary files for Windows PE to thedestination folder. This also creates the folder, if it does not exist.

	4.
	At the command prompt, type copy <source> <destination> to copy the ImageX tool from the source folder to thedestination folder.

	5.
	At the command prompt, type oscdimg –n –b <source location> <target file> to create an iso file for the Windows PE from thesource location.
Note: For more information on copype, copy, and oscdimg, please refer to: http://go.microsoft.com/fwlink/?LinkID=154217,


http://go.microsoft.com/fwlink/?LinkID=154218,
http://go.microsoft.com/fwlink/?LinkID=154219
Question: After you have created the iso file, what do you do with it?
Capturing and Applying the Installation Image by Using ImageX
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Key Points
ImageX is a command-line tool that enables you to capture, modify, and apply file-based WIM images.
ImageX Command-Line Options
The following shows the syntax and some of the more common command-line options available for ImageX:
ImageX [/flags “EditionID”] [{/dir | /info | /capture | /apply | /append | /delete | 
/export | /mount | /mountrw | /unmount | /split} [Parameters]
	Command
	Description

	Flags “EditionID”
	Specifies the version of Windows that you need to capture. This is required if you plan to re-deploy a custom Install.wim with WindowsSetup. The Quotes are also required. Valid EditionID values include: HomeBasic, HomePremium, Starter, Ultimate, Business, Enterprise,ServerDatacenter, ServerEnterprise, and ServerStandard.

	dir
	Display a list of files and folders within a volume image.

	info
	Returns information about the .wim file. Information includes total file size, the image index number, the directory count, file count, and adescription.

	capture
	Captures a volume image from a drive to a new .wim file. Captured directories include all subfolders and data.

	apply
	Applies a volume image to a specified drive. Note that you must create all hard disk partitions before beginning this process and run thisoption from Windows PE.

	append
	Adds a volume image to an existing .wim file. Creates a single instance of the file,

	
	comparing it against the resources that already exist in the .wim file, so you do not 
capture the same file twice.

	delete
	Removes the specified volume image from a .wim file.

	export
	Exports a copy of a .wim file to another .wim file.

	mount/mountrw
	Mounts a .wim file with read or read/write permission. After the file is mounted, you can view and modify all of the information contained inthe directory.

	unmount
	Unmounts a mounted image from a specified directory. If you have modified a mounted image, you must apply the /commit option tosave your changes.

	split
	Splits large .wim files into multiple read-only .wim files.


Note: The preceding table is only a subset of the tools and functionality provided by ImageX. For
a more detailed list of syntax commands, read the “ImageX Technical Reference” included in the “Windows Automated Installation KitUser’s Guide.”
Demonstration: Modifying Images by Using DISM
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Key Points
Deployment Image Servicing and Management (DISM) is a command line tool used to service Windows images offline beforedeployment. You can use it to install, uninstall, configure, and update Windows features, packages, drivers and international settings.Subsets of the DISM servicing commands are also available for servicing a running operating system.
Common DISM Command Line Options
The base syntax for nearly all DISM commands is the same. After you have mounted or applied your Windows image so that it isavailable offline as a flat file structure, you can specify any DISM options, the servicing command that will update your image, and thelocation of the offline image. You can use only one servicing command for each command line. If you are servicing a running computer,you can use the /Online option instead of specifying the location of the offline Windows Image.
The base syntax for DISM is:
DISM.exe {/Image:<path_to_image> | /Online} [dism_options] {servicing_command} 
[<servicing_argument>]
The following DISM options are available for an offline image:
DISM.exe /image:<path_to_offline_image_directory> [/WinDir:<path_to_%WINDIR%>] 
[/LogPath:<path_to_log_file.log>] [/LogLevel:<n>] [SysDriveDir:<path_to_bootMgr_file>] 
[/Quiet] [/NoRestart] [/ScratchDir:<path_to_scratch_directory>]
The following DISM options are available for a running operating system:
DISM.exe /online [/LogPath:<path_to_log_file>] [/LogLevel:<n>] [/Quiet] [/NoRestart] 
[/ScratchDir:<path_to_scratch_directory>]
The following table shows some of the more common command-line options available for DISM:
	Option
	Description

	/Get-Help /?
	Displays information about available DISM command-line options and arguments.
The options available for servicing an image depend on the servicing technology that is available in your image. Specifying an image, either anoffline image or the running operating system will generate information about specific options that are available for the image you areservicing.
Example:
Dism /?
Dism /image:C:\test\offline /?
Dism /online /?

	/Mount-Wim
	Mounts the WIM file to the specified directory so that it is available for servicing.
/ReadOnly sets the mounted image with read-only permissions. Optional.
An index or name value is required for most operations that specify a WIM file.
Example:
Dism /Mount-Wim /WimFile:C:\test\images\install.wim /index:1 
/MountDir:C:\test\offline /ReadOnly
Dism /Mount-Wim /WimFile:C:\test\offline\install.wim /name:"Windows 7 
Enterprise" /MountDir:C:\test\offline

	/Get-
MountedWimInfo
  
	Lists the images currently mounted and information about the mounted image such as read/write permissions, mount location, mounted filepath, and mounted image index.
Example:
Dism /Get-MountedWimInfo

	/Commit-Wim
	Applies the changes you have made to the mounted image. The image remains mounted until the /unmount option is used.
Example:
Dism /Commit-Wim /MountDir:C:\test\offline

	/Unmount-Wim
	Unmounts the WIM file and either commits or discards the changes made while the image was mounted.
Example:
Dism /unmount-Wim /MountDir:C:\test\offline /commit
Dism /unmount-Wim /MountDir:C:\test\offline /discard


This demonstration shows how to modify an image by using DISM.
Modify Images by Using DISM
	1.
	Log on to the computer by using the required credentials.

	2.
	Open the Deployment Tools Command Prompt from Microsoft Windows AIK.

	3.
	At the command prompt, type dism to display help information for the command.

	4.
	At the command prompt, type md <destination> to create a destination folder.

	5.
	At the command prompt, type dism /mount-wim /wimfile:<path_to_image.wim> /name:<image_name> /mountdir:<path_to_mount_directory> to mount the WIM file to the mount directory.

	6.
	At the command prompt, type dism /get-mountedwiminfo to display information about the mounted image.

	7.
	When the image mounting is complete, type cd <path_to_mount_directory> to go to the mount directory.

	8.
	At the command prompt, type dir to see the installation files for Windows 7 and modify them.

	9.
	At the command prompt, type cd \ to go to the root directory.

	10.
	At the command prompt, type dism /image:<path_to_image> /? to display the available options for servicing an image such asadding a driver or adding a feature.

	11.
	At the command prompt, type dism /image:<path_to_image> /add-driver /driver:<folder_containing_INF> to add the driver (INF) file to the image in the mount directory.

	12.
	At the command prompt, type dism /unmount-wim /mountdir:<path_to_mount_directory> /discard to unmount the imagefrom the mounted folder and discard changes.

	13.
	Close all open Windows.


Migrating User Settings and Data by Using USMT 4.0
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Key Points
USMT is a scriptable command-line tool that provides a highly-customizable user-profile migration experience for IT professionals. Thefollowing shows the components of USMT:
	•
	ScanState.exe: the ScanState tool scans the source computer, collects the files and settings, and then creates a store.

	•
	LoadState.exe: the LoadState tool migrates the files and settings, one at a time, from the store to a temporary location on thedestination computer.

	•
	Migration .xml file: the .xml files used by USMT for migrations are the MigApp.xml, MigUser.xml, or MigDocs.xml and any custom .xml files that you create.
	•
	The MigApp.xml file: specify this file with both the ScanState and LoadState commands to migrate application settings tocomputers running Windows 7.

	•
	The MigUser.xml file: specify this file with both the ScanState and LoadState commands to migrate user folders, files, and filetypes to computers running Windows 7.

	•
	The MigDocs.xml file: specify this file with both the ScanState and LoadState tools to migrate all user folders and files that arefound by the MigXmlHelper.GenerateDocPatterns helper function.

	•
	Custom .xml files: you can create custom .xml files to customize the migration for your unique needs. For example, you may wantto create a custom file to migrate a line-of-business application or to modify the default migration behavior.




	•
	Config.xml: if you want to exclude components from the migration, you can create and modify the Config.xml file using the/genconfig option with the ScanState tool.

	•
	Component Manifests for Windows Vista and Windows 7: when the source or destination computer is running Windows Vista orWindows 7, the component-manifest files control which operating system settings are migrated and how they are migrated.

	•
	Down-level Manifest files: when the source computer is running a supported version of Windows XP, these manifest files controlwhich operating-system and Internet Explorer settings are migrated and how they are migrated.

	•
	USMT internal files: all other .dll, .xml, .dat, .mui, and .inf files that are included with USMT are for internal use.


USMT is intended for administrators who are performing large-scale automated deployments. For example, you can automate USMT byscripting it in the logon script. If you are only migrating the user states of a few computers, you can use Windows Easy Transfer.
Hard-link Migration Store
The new hard-link migration store is for use only in wipe and load migration. Hard-link migration stores are stored locally on thecomputer that is being refreshed and can migrate user accounts, files, and settings in less time using megabytes of disk space insteadof gigabytes.
Using ScanState to Capture User State
You run ScanState on the source computer. The general syntax for the command is as follows:
Scanstate [StorePath] [/i:[path\]FileName] [Options]
The ScanState tool provides various options related to specific categories. These categories are explained in the following sections.
ScanState Options
The following table describes ScanState commonly used options:
	Option
	Description

	StorePath
	Indicates the folder in which to save the files and settings (for example, a network share; StorePath cannot be c:\). You must specifyStorePath on the ScanState command line except when using the /genconfig option. You cannot specify more than one StorePath.

	/i:[Path\]Filename
	Specifies an .xml file that contains rules that define what state to migrate. You can 
specify this option multiple times to specify all of your .xml files.

	/hardlink
	Enables the creation of a hard-link migration store at the specified location. The /nocompress option must be specified with the /hardlinkoption. Additionally, the 
<HardLinkStoreControl> element can be used in the Config.xml file to change how the ScanState command creates hard-links to files thatare locked by another 
application.


Using LoadState to Migrate User State
You run LoadState on the destination computer. The general syntax for the command is as follows:
Loadstate [StorePath] [/i:[path\]FileName] [Options]
The LoadState tool uses most of the same options as the ScanState tool.
Configuring VHDs
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Key Points
In Windows 7, a VHD can be used to store an operating system to run on a computer without a parent operating system, virtualmachine or hypervisor. This feature, called VHD boot, is a new feature in Windows 7 that eases the transition between virtual andphysical environments. It is best used in the following scenarios:
	•
	In an organization that has hundreds of users working remotely through VDI, but also needs the same desktop images as the usersworking onsite using physical computers.

	•
	In an organization with users in a highly managed environment that use technologies such as Folder Redirection and Roaming UserProfiles so that the user state is not stored in the image.

	•
	As dual boot, when you only have a single disk volume as an alternative to running virtual machines.


VHD Image Management and Deployment
Windows 7 also enables IT professionals to use the same processes and tools to manage WIM and VHD image files.
The following steps outline Windows 7 deployment on VHD:
	1.
	Create the VHD: you can create a VHD by using the DiskPart tool or the Disk Management MMC. The Disk Management MMCalso enables you to attach the VHD so that it appears on the host computer as a drive and not as a static file.VHD files can then bepartitioned and formatted before you install an operating system.

	2.
	Prepare the VHD: install Windows 7 on the VHD. You can perform the capture and apply method by using ImageX.

	3.
	Deploy the VHD: the VHD file can then be copied to one or more systems, to be run in a virtual machine or for native boot. Toconfigure native-boot, add the native-boot VHD to the boot menu by using BCDedit or BCDboot tool.
BCDEdit is a command-line tool for managing Boot Configuration Data (BCD) stores and BCDboot is a command-line tool forinitializing the BCD store and copying boot environment files to the system partition.
You can also automate the network deployment of VHD by using WDS. WDS can be used to copy the VHD image to a localpartition and to configure the local Boot Configuration Data (BCD) for native-boot from the VHD.


Creating and Mounting a VHD by Using Disk Management
To mount a VHD by using Disk Management, perform the following steps:
	1.
	Open the Disk Management MMC.

	2.
	Click Action and click Create VHD. Specify the location of the VHD, the size, and the VHD format and click OK.

	3.
	Click Action and click Attach VHD. Locate the VHD to be mounted and click OK.


Creating and Mounting a VHD by Using Diskpart
To mount a VHD by using Diskpart, perform the following steps:
	1.
	Open the command prompt, type Diskpart, and press ENTER.

	2.
	On Diskpart console, type create vdisk file=<filename>, where filename is the name of the VHD file, and press ENTER. To see thecomplete syntax and parameters of the command, type help create vdisk and press ENTER.

	3.
	Type select vdisk file=<filename> and press ENTER to select the VHD.

	4.
	Type attach vdisk to mount the selected VHD.


Question: Given that a Windows 7 based VHD is configured to run in a Virtual PC, can you configure the same VHD to run innative boot?
Lesson 5: Configuring Application Compatibility
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Application compatibility is a considerable factor that determines the success of an operating system deployment project. Applicationcompatibility issues can affect core business functions by preventing users from performing their work. You must plan for these issuesby understanding common problems that can occur. Additionally, you must understand common application compatibility issues thatmay be experienced during a typical operating system deployment and how to mitigate and resolve these issues.
Common Application Compatibility Problems
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Key Points
An application written for a specific operating system can cause problems when installed on a computer with a different operatingsystem. This can occur for a number of reasons. Generally, applications and hardware that worked on Windows Vista will continue towork on Windows 7. To troubleshoot and address the problems effectively, it is important to be aware of the general areas that typicallycause most compatibility issues.
The following shows several areas of concern with Windows 7 application compatibility.
	•
	Setup and installation of applications: during application setup and installation, two common issues can prevent the applicationfrom installing properly or even installing at all:
	•
	Applications try to copy files and shortcuts to folders that existed in a previous Windows operating system, but no longer exist forthe new operating system.

	•
	Applications try to refer to Windows feature, which has been renamed in Windows 7.




	•
	User Account Control (UAC): UAC adds security to Windows by limiting administrator-level access to the computer, restricting mostusers to run as Standard Users. UAC also limits the context in which a process executes to minimize the ability of users toinadvertently expose their computer to viruses or other malware. UAC may result in the following compatibility issues:
	•
	Custom installers, uninstallers, and updaters may not be detected and elevated to run as administrator.

	•
	Standard user applications that require administrative privileges to perform their tasks may fail or not make this task available tostandard users.

	•
	Applications that attempt to perform tasks for which the current user does not have the necessary permissions may fail. How thefailure manifests itself is dependent upon how the application was written.

	•
	Control panel applications that perform administrative tasks and make global changes may not function properly and may fail.

	•
	DLL applications that run using RunDLL32.exe may not function properly if they perform global operations.

	•
	Standard user applications writing to global locations will be redirected to per-user locations through virtualization.




	•
	Windows Resource Protection (WRP): WRP is designed to protect Windows resources (files, folders, registries) in a read-only state.Application installers that attempt to replace, modify, or delete operating system files and/or registry keys that are protected by WRPmay fail with an error message indicating that the resource cannot be updated.

	•
	Internet Explorer Protected Mode: Internet Explorer Protected Mode helps to defend against elevation-of-privilege attacks byrestricting the ability to write to any local computer zone resources other than temporary Internet files. Applications that use InternetExplorer and try to write directly to the disk while in the Internet or Intranet zone may fail.

	•
	64-Bit architecture: Windows 7 fully supports 64-bit architecture. Applications or components that use 16-bit executables, 16-bitinstallers, or 32-bit kernel drivers will either fail to start or will function improperly.

	•
	Windows Filtering Platform (WFP): WFP is an application program interface (API) that enables developers to create code thatinteracts with the filtering that occurs at several layers in the networking stack and throughout the operating system. If you are using aprevious version of this API in your environment, you may experience failures when running security class applications, such asnetwork-scanning, antivirus programs, or firewall applications.

	•
	Operating System Version Changes: the operating system version number changes with each operating system release. ForWindows Vista, the internal version number is 6, whereas for Windows 7, the internal version number is 6.1. This change affects anyapplication or application installer that specifically checks for the operating system version and might prevent the installation fromoccurring or the application from running.

	•
	Kernel-mode drivers: kernel-mode drivers must support the Windows 7 operating system or be re-designed to follow the User-Mode Driver Framework (UMDF). UMDF is a device driver development platform that was introduced in Windows Vista.

	•
	Deprecated components: the release of Windows 7 has also introduced issues with deprecated APIs or DLLs from Windows XP andWindows Vista, the new credential provider framework, and service isolation. These cause applications that used the deprecated APIsor DLLs, applications that use the old credential provider, and applications that do not support service isolation to lose functionalityor to fail to start.


Common Mitigation Methods
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Key Points
The Application Compatibility Toolkit (ACT) 5.5 enables you to determine whether your applications are compatible with Windows 7.ACT also helps you determine how an update to the new version will affect your applications. You can use the ACT features to:
	•
	Verify your application, device, and computer compatibility with a new version of the Windows operating system.

	•
	Verify a Windows update's compatibility.

	•
	Become involved in the ACT community and share your risk assessment with other ACT users.

	•
	Test your Web applications and Web sites for compatibility with new releases and security updates to Internet Explorer.
Note: For more information on ACT 5.5, refer to: http://go.microsoft.com/fwlink/?LinkID=154220.


Mitigation Methods
Mitigating an application compatibility issue typically depends on various factors, such as the type of application and current supportfor the application. Some of the more common mitigation methods include the following:
	•
	Modifying the configuration of the existing application: you can use tools such as the Compatibility Administrator or theStandard User Analyzer (installed with ACT) to detect and create application fixes (also called shims) to address the compatibilityissues.

	•
	Applying updates or service packs to the application: updates or service packs may be available to address many of thecompatibility issues and help the application to run with the new operating system environment.

	•
	Upgrading the application to a compatible version: if a newer, compatible version of the application exists, the best long-termmitigation is to upgrade to the newer version.

	•
	Modifying the security configuration: as an example, Internet Explorer Protected mode can be mitigated by adding the site to thetrusted site list or by turning off Protected Mode (which is not recommended).

	•
	Running the application in a virtualized environment: if all other methods are unavailable, you may be able to run the applicationin an earlier version of Windows using virtualization tools such as Windows Virtual PC and Microsoft Virtual Server.


You can also use the Windows Virtual PC and Windows XP Mode to run older Windows XP business software from Windows 7computer. Install legacy applications in virtual Windows XP, and then publish and seamlessly launch the applications from Windows 7computer as if the applications are Windows 7 capable.
	•
	Using application compatibility features: application issues, such as operating system versioning, can be mitigated by running theapplication in compatibility mode. This mode can be accessed by right-clicking the shortcut or .exe file and applying Windows Vistacompatibility mode from the Compatibility tab. You can also use the Program Compatibility Wizard to assist in configuringcompatibility mode with an application. The Program Compatibility Wizard is found in the Control Panel under Programs andFeatures.

	•
	Selecting another application that performs the same business function: if another compatible application is available, you maywant to consider switching to the compatible application.


Updating Shims
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Key Points
A shim is a software program added to an existing application or other program to provide enhancement or stability. In the applicationcompatibility context, shim refers to a compatibility fix, which is a small piece of code that intercepts API calls from applications,transforming them so Windows 7 will provide the same product support for the application as earlier versions of Windows. This canmean anything from disabling a new feature in Windows 7 to emulating a particular behavior of an earlier version of Win32® API set.
The Compatibility Administrator Tool, installed with ACT, can be used to create a new compatibility fix. This tool has preloaded manycommon applications, including any known compatibility fixes, compatibility modes, or AppHelp messages. Before you create a newcompatibility fix, search for an existing application and then copy and paste the known fixes into your customized database.
Searching for Existing Compatibility Fixes
To search for a compatibility fix for an existing application, perform the following steps:
	1.
	Open the Compatibility Administrator Tool and search for your application name.

	2.
	View the preloaded compatibility fixes, compatibility modes, or AppHelp messages.


Creating a New Compatibility Fix
If you do not find a preloaded compatibility fix for your application, you can create a new one for use by your customized database. Tocreate a new compatibility fix, perform the following steps:
	1.
	Run the Create new Application Fix Wizard from the Compatibility Administrator Tool.

	2.
	Type the application name, vendor, and browse to the application executable file.

	3.
	Select the operating system that the fix must be applied to, select any additional compatibility fixes, and select additional criteria tomatch your applications.


Deploying a Compatibility Fix
You must deploy your compatibility fix database (.sdb) files to other computers in your organization before your compatibility fixes,compatibility modes, and AppHelp messages are applied. Deploying your custom compatibility fix database into your organizationrequires you to perform the following actions:
	1.
	Store your custom compatibility fix database (.sdb file) in a location from which all of your organization's computers can access it,either locally or on your network. You can deploy your customized database files in several ways, including by using a logon script,by using Group Policy, or by performing file copy operations.

	2.
	After deploying and storing the customized databases on each of your local computers, you must register the database files. Untilyou register the database files, the operating system will be unable to identify the available compatibility fixes when it starts theapplication. Use the Sdbinst.exe command-line tool to install the custom compatibility fix database locally.


Question: When do you use compatibility fix?
Lab: Installing and Configuring Windows 7
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Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1

	•
	6292A-LON-VS1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Migrating Settings by Using Windows Easy Transfer
Scenario
You are the team lead on the help desk for Contoso Ltd. Your organization currently uses Windows Vista on the company desktopcomputers. You are starting to update to Windows 7 when new computers are purchased.
The first set of computers running Windows 7 has been purchased and arrived last week. This first batch of computers has beenallocated to power users in your organization. As part of the deployment process, you need to migrate user settings from WindowsVista computers to the new Windows 7 computers. In this exercise, you will migrate user settings for the user named Don from theWindows Vista computer to the new Windows 7 computer. You will use \\LON-DC1\Data to store Don’s profile on a shared networklocation during the migration tasks.
The main tasks for this exercise are as follows:
	1.
	Place Windows Easy Transfer on a network share.

	2.
	Create a user profile for Don on LON-VS1.

	3.
	Capture settings from LON-VS1.

	4.
	Import the configuration settings on LON-CL1.

	5.
	Verify the migration of setting on LON-CL1.
Note: 6292A-LON-VS1 is the computer running Windows Vista. 6292A-LON-CL1 is the computer running Windows 7.


Note: The migration process used in this lab for moving settings from Windows Vista to Windows 7 also applies to movingsettings from Windows XP to Windows 7.
Task 1: Place Windows Easy Transfer on a network share
	•
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	•
	On LON-CL1, open Windows Easy Transfer and use the following settings:
	•
	Transfer items to your new computer by using An external hard disk or USB flash drive.

	•
	Configure LON-CL1 as your new computer.

	•
	Install Windows Easy Transfer on your old computer by using an external hard disk or shared network folder.

	•
	Select the folder \\LON-DC1\Data to store the Windows Easy Transfer source files.





Task 2: Create a user profile for Don on LON-VS1
	•
	Log on to LON-VS1 as Contoso\Don with a password of Pa$$w0rd and create a new text file on the desktop named Don’s To DoList.

	•
	Log off of LON-VS1.


Task 3: Capture settings from LON-VS1
	•
	Log on to LON-VS1 as Contoso\Administrator with a password of Pa$$w0rd, open the Windows Easy Transfer shortcut from\\LON-DC1\Data, and use the following settings:
	•
	Use An external hard disk or USB flash drive to transfer items to your new computer.

	•
	Save settings only for CONTOSO\Don.

	•
	Use a password of Pa$$w0rd to protect the settings.

	•
	Save the settings as DonProfile in \\LON-DC1\Data.





Task 4: Import the configuration settings on LON-CL1
	•
	On 6292-LON-CL1, in Windows Easy Transfer, open the settings in DonProfile.MIG, stored in \\LON-DC1\Data.

	•
	Use the password of Pa$$w0rd to access the settings.

	•
	Log off of LON-CL1.
Note: In some cases, restart might be necessary.


Task 5: Verify the migration of settings on LON-CL1
	•
	Log on to LON-CL1 as Contoso\Don with a password of Pa$$w0rd and verify that Don’s To Do list is on the desktop.

	•
	Shut down LON-CL1.


Results: After this exercise, you will have transferred the settings from Don’s profile on LON -VS1 to LON -CL1.
Exercise 2: Configuring a Reference Image
Scenario
You are the network administrator for Contoso Ltd. As the network administrator, you oversee the deployment of new desktopcomputers for the organization. You have a standardized desktop configuration for all computers in your organization.
As part of the rollout of Windows 7, you are implementing the use of the imaging tools from Microsoft that are designed for Windows7. You have already created a Windows PE boot CD with the necessary drivers for the latest batch of computers to come in.
You have configured the first desktop computer with Windows 7 and all of the necessary applications. All that remains is to generalizethe image by using sysprep and then copy the image to a server.
Before you generalize the image, you need to configure a dynamic IP address. This ensures that computers configured with this imagedo not use the same IP address. When multiple computers use the same IP address, there is a conflict and they are unable tocommunicate on the network.
The main tasks for this exercise are as follows:
	1.
	Configure a dynamic IP address to prepare a reference image for imaging.

	2.
	Generalize a reference image with Sysprep.

	3.
	Prepare the virtual machine for imaging.

	4.
	Copy the reference image to a network share.
Note: 6292A-LON-CL2 is the computer configured with the reference image that you will be generalizing.


Note: The steps in Task 3 of this exercise are required only because the exercise is being performed with virtual machines. Thelegacy network adapter is required because Window PE includes a driver for the legacy network adapter, but does not include adriver for the synthetic network adapter.
Task 1: Configure a dynamic IP address to prepare a reference image for imaging
	•
	Log on to the LON-CL2 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	•
	On LON-CL2, open Control Panel.

	•
	Open Network and Sharing Center by clicking View network status and tasks.

	•
	Click Local Area Connection 3 and then click Properties.

	•
	Open the properties of Internet Protocol version 4 (TCP/IPv4):
	•
	Obtain an IP address automatically

	•
	Obtain DNS server address automatically





Task 2: Generalize a reference image with sysprep
	•
	Browse to C:\Windows\System32\sysprep.

	•
	Run Sysprep and select the following options:
	•
	System Cleanup Action: Enter System Out-of-Box Experience

	•
	Generalize

	•
	Shutdown Options: Shutdown





Task 3: Prepare the virtual machine for imaging
	•
	On the host computer, open the Hyper-V Manager administrative tool.
	•
	Click Start, point to Administrative Tools, and click Hyper-V Manager.




	•
	Open the settings for 6292A-LON-CL2 and attach C:\Program Files\Microsoft Learning\6292\Drives\winpe_x86.iso to the DVDdrive.
	•
	In Hyper-V Manager, right-click 6292A-LON-CL2 and click Settings.

	•
	In the left pane, click DVD Drive.

	•
	In the right pane, click Image file and then click Browse.

	•
	Browse to C:\Program Files\Microsoft Learning\6292\Drives, click winpe_x86.iso, and then click Open.




	•
	Add a legacy network adapter:
	•
	In the left pane, click Add Hardware.

	•
	In the right pane, click Legacy Network Adapter and then click Add.

	•
	In the Network box, click Private Network.

	•
	Click OK.





Task 4: Copy the reference image to a share
	•
	Start LON-CL2 and start from the DVD.

	•
	Verify that Windows PE obtained an IP address from the DHCP server by running ipconfig.

	•
	Map the drive letter I to \\LON-DC1\Data by using the net use command: net use i: \\LON-dc1\data/user:contoso\administrator Pa$$w0rd

	•
	Change to the D: drive and view the files to be imaged (formerly C: drive on computer)

	•
	Change to the E: drive and capture the image:
	•
	imagex /capture d: i:\Reference.wim “Reference Image for Windows 7” /compress fast




	•
	While the image creation is performed, begin working on Exercise 3.


Results: After this exercise, you will have created a generalized image of LON-CL2 and stored it on the network share \\LON-DC1\Data.
Exercise 3: Deploying a Windows 7 Image
Scenario
After creating the reference image that will be deployed to the new computers, you must test the deployment process. The deploymentprocess consists of capturing user settings from the old computers by using the User State Migration Tool, deployment of the image tothe new computer, and then deployment of the user settings to the new computer.
Eventually, you want to automate the image deployment process by using ImageX, scripts, and the User State Migration Tool. However,you are unsure of some of the syntax. This is your development test run performing all actions manually to ensure that you have thecorrect syntax before creating the scripts.
The main tasks for this exercise are as follows:
	1.
	Capture configuration settings from LON-VS1 by using USMT.

	2.
	Start Windows PE on the new computer.

	3.
	Partition the disk on the new computer.

	4.
	Apply the image to the new computer.

	5.
	Perform initial operating system configuration for the new computer.

	6.
	Apply the captured settings to the new computer.

	7.
	Verify the application of user settings on the new computer.
Note: 6292A-LON-VS1 is a computer running Windows Vista that the user state information is captured from. 6292A-LON-CL3 is the new computer that Windows 7 is being deployed to.


Task 1: Capture configuration settings from LON-VS1 by using USMT
	•
	Log on to the LON-VS1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	•
	Open a command prompt.

	•
	Map the drive letter I to \\LON-DC1\Data by using the net use command.

	•
	Create i:\usmtdata.

	•
	Run scanstate to capture user configuration settings in the folder i:\usmtdata:
	•
	i:\usmt\x86\scanstate.exe i:\usmtdata




	•
	Shut down LON-VS1.


Task 2: Start Windows PE on the new computer
	•
	On the host computer, open the Hyper-V Manager administrative tool.

	•
	Open the settings for 6292A-LON-CL3 and attach C:\Program Files\Microsoft Learning\6292\Drives\winpe_x86.iso to the DVDdrive.

	•
	Start LON-CL3 and start from the DVD.

	•
	Verify that Windows PE obtained an IP address from the DHCP server by running ipconfig.

	•
	Map the drive letter I to \\LON-DC1\Data by using the net use command.


Task 3: Partition the disk on the new computer
	•
	On LON-CL3, run diskpart.

	•
	Select the first hard disk in the system:
	•
	Select disk 0




	•
	Remove any existing partition:
	•
	Clean




	•
	Create a new 30 GB primary partition:
	•
	Create partition primary size=30000




	•
	Format the new partition:
	•
	Select partition 1

	•
	Format fs=ntfs label=Windows quick

	•
	Assign letter=c




	•
	Mark the partition as active to make it bootable:
	•
	Active




	•
	Exit from diskpart.


Task 4: Apply the image to the new computer
	•
	On LON-CL3, use imagex to apply the image:
	•
	Imagex /apply i:\reference.wim “Reference Image for Windows 7” c:




	•
	Configure the boot files with bcdboot:
	•
	Bcdboot c:\windows





Task 5: Perform initial operating system configuration for the new computer
	•
	On LON-CL3, close the command prompt to reboot the computer.

	•
	Do not start from the CD or DVD.

	•
	Use the following settings:
	•
	Country, time and current currency format, keyboard: select the default values

	•
	User name: LocalAdmin

	•
	Computer name: 6292A-LON-CL3

	•
	Password: Pa$$w0rd

	•
	Password hint: Local Admin

	•
	Do not automatically activate Windows

	•
	Accept the license agreement

	•
	Ask me later about Windows updates

	•
	Time zone, date: select the default values

	•
	Network location: Work network




	•
	Join the Contoso.com domain in System Properties.

	•
	Restart when prompted.


Task 6: Apply the captured settings to the new computer
	•
	Log on the LON-CL3 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	•
	Open a command prompt.

	•
	Map the drive letter I to \\LON-DC1\Data by using the net use command.

	•
	Run loadstate to apply user configuration settings from the folder i:\usmtdata:
	•
	i:\usmt\x86\loadstate.exe i:\usmtdata





Task 7: Verify the application of user settings on the new computer
	•
	From the Start menu, open the Properties of Computer.

	•
	Open the Advanced system settings.

	•
	Open the User Profiles Settings.

	•
	Verify that CONTOSO\Don has been created in the list of profiles.


Results: After this exercise, you will have applied the reference image to LON-CL3 and applied the user settings from LON-VS1.
Task 8: Revert Virtual Machine
When you finish the lab, revert each virtual machine back to its initial state. To do this, complete the following steps:
	•
	On the host computer, start Hyper-V Manager.

	•
	Right-click each virtual machine name in the Virtual Machines list and then click Revert.

	•
	In the Revert Virtual Machine dialog box, click Revert.


Module Review and Takeaways
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Review Questions
You have decided to deploy Windows 7 in your organization. You are working from the organization’s head office. Your organizationhas five branch offices in the same country, and each branch office has less than ten users. In total, there are one hundred users in yourorganization’s head office. In addition, there are several users that work from home or on-the-go, all over the country. Your organizationalso has plans to grow to neighboring countries in the near future. This introduces languages that differ from your organization’s headoffice.
Your organization has a standardized and managed IT environment with Windows Servers 2008 R2 and Active Directory in place.Almost all of the users are running Windows XP with Service Pack 3 and a few are running Windows Vista with Service Pack 2.
	1.
	Which edition of Windows 7 is best suited for your organization?

	2.
	Which installation method do you choose?

	3.
	If migration is involved, which migration tool do you use?


Common Issues for Installing Windows 7
	Problem
	Troubleshooting Tips

	Installation media is damaged.
	  

	BIOS upgrade is needed.
	  

	Hardware is installed improperly.
	  

	Hardware fails to meet minimum requirements.
	  

	Error messages appear during setup.
	  


Common Issues related to Application Compatibility Problems
	Problem
	Troubleshooting Tips

	Application cannot be installed or run in Windows 7.
	  

	Application can be installed and run, but does not perform as it needs to.
	  


Best Practices for Installing, Upgrading, and Migrating to Windows 7
	•
	Always back up your data before performing an upgrade of operating system.

	•
	Install Windows by using an image to achieve a standardized computer environment.

	•
	Evaluate system requirements and application compatibility before upgrading the operating system.

	•
	Run Sysprep /generalize before transferring a Windows image to another computer.

	•
	When capturing an image, use the ImageX /flags option to create the Metadata to apply to the image.

	•
	Create architecture-specific sections for each configuration pass in an answer file.


Tools
	Tool
	Use for
	Where to find it

	Windows Setup
	Installing Windows or upgrading previous Windows versions
	Windows 7 Product DVD

	Windows Upgrade Advisor
	Assessing the feasibility of an upgrade to Windows 7
	Microsoft Download Center

	Microsoft Assessment and PlanningToolkit
	Assessing organization readiness for Windows 7
	Microsoft Download Center

	Windows Easy Transfer
	Migrating user settings and data in side-by-side migration for asingle or few computers
	Windows 7
Windows 7 Product DVD

	Windows Automated Installation Kit (Windows AIK)
	Supporting the deployment of Windows operating system
	Microsoft Download Center

	User State Migration Tool
	Migrating user settings and data for a large number ofcomputers
	Windows AIK

	Windows SIM
	Creating unattended installation answer files
	Windows AIK

	ImageX
	Capturing, creating, modifying, and applying the WIM file
	Windows AIK

	Windows PE
	Installing and deploying Windows operating system
	Windows 7 Product DVD

	Sysprep
	Preparing Windows installation for disk
	  

	
	imaging, system testing, or delivery
	Windows AIK

	Diskpart
	Configuring the hard disk
	Windows 7

	WDS
	Deploying Windows over the network
	Microsoft Download Center for Windows Server 2003 SP1Server Role in Windows Server 2008 and Windows Server 2008R2

	DISM
	Servicing and managing Windows images
	Windows 7
Windows AIK

	Application Compatibility Toolkit
	Inventorying and analyzing organization applicationcompatibility
	Microsoft Download Center

	Compatibility Administrator Tool
	Creating application fixes
	ACT



Module 2: Configuring Disks and Device Drivers
Contents:
	Lesson 1:
	Partitioning Disks in Windows 7

	Lesson 2:
	Managing Disk Volumes

	Lesson 3:
	Maintaining Disks in Windows 7

	Lesson 4:
	Installing and Configuring Device Drivers

	Lab:
	Configuring Disks and Device Drivers


Module Overview
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Whether IT professionals manage and deploy desktops, laptops, or virtual environments, the Windows® 7 operating system simplifiescommon tasks and leverages existing tools and skills.
To help ensure that previously installed devices continue to work in Windows 7, when updated device drivers are required, Microsoft isworking to ensure that you can get them directly from Windows Update or from device manufacturer Web sites.
Although most computers that are running Windows 7 have a single physical disk configured as a single volume, this is not always thecase. For example, there may be times when you want to have multiple operating systems on a single computer or to have the virtualmemory on a different volume. Therefore, it is important that you understand how to create and manage simple, spanned, and stripedvolumes. To help optimize file system performance, you must be familiar with file system fragmentation and the tools used to helpdefragment a volume. In addition, a good understanding of disk quotas helps you manage available disk space on installed volumes.
Lesson 1: Partitioning Disks in Windows 7
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When you install a disk in a computer that is running Windows 7, you can choose to select one of two partitioning schemes:
	•
	Master Boot Record (MBR)-based partitioning scheme

	•
	Globally unique identifier (GUID) partition table (GPT)-based partitioning scheme


The following are common reasons to partition a disk:
	•
	Separate operating system files from data and user files.

	•
	Place applications and data files in the same location.

	•
	Put cache, log, and paging files in a location separate from other files.

	•
	Create multiboot setup environments.


You can use Disk Management to perform disk-related tasks such as creating and formatting partitions and volumes, and assigningdrive letters. In addition, you can use the diskpart command, along with other command-line utilities, to perform disk managementtasks such as partitioning disks or converting disks from one partition scheme to the other.
What Is an MBR Disk?
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Key Points
A Master Boot Record (MBR) disk is a bootable hard disk that contains an MBR. The MBR is the first sector on a hard disk. The MBR iscreated when the disk is partitioned and contains a four-partition entry table describing the size and location of a partition on disk using32-bit Logical Block Address (LBA) fields.
The MBR is stored at a consistent location on a physical disk, enabling the computer BIOS to reference it. During the startup process, thecomputer examines the MBR to determine which partition on the installed disks is marked as active. The active partition contains theoperating system startup files.
The MBR scheme imposes certain restrictions that include the following:
	•
	Four partitions for each disk

	•
	A 2 Terabyte (TB) maximum partition size

	•
	No redundancy provided


Question: What are three restrictions of an MBR partitioned disk? Have you encountered these limitations in your organization,and if so, what did you do to work around them?
What Is a GPT Disk?
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Key Points
As operating systems evolve and hard disks grow larger, the inherent restrictions of an MBR partitioned disk limit the viability of thispartitioning scheme as an option in many scenarios. Consequently, a new disk partitioning system has been developed: Globally uniqueidentifier (GUID) partition table or GPT. GPT-based disks address the limitations of MBR-based disks.
GPT contains an array of partition entries describing the start and end LBA of each partition on disk. Each GPT partition has a uniqueidentification GUID and a partition content type. Also, each LBA described in the partition table is 64-bits in length. Both 32-bit and 64-bit Windows operating systems support GPT for data disks on BIOS systems, but they cannot start from them. The 64-bit Windowsoperating systems support GPT for boot disks on UEFI systems.
GPT disks support:
	•
	128 partitions for each disk

	•
	18 Exabyte (EB) volume size

	•
	Redundancy


On a GPT partitioned disk, the following sectors are defined:
	•
	Sector 0 contains a legacy protective MBR. The protective MBR contains one primary partition that covers the entire disk.

	•
	Sector 1 contains a partition table header. The partition table header contains the unique disk GUID, the number of partition entries (usually 128), and pointers to the partition table.

	•
	The partition table starts at sector 2. Each partition entry contains a unique partition GUID, the partition offset, length, type, attributes,and a name.


Question: How does a GPT partitioned disk on a 64-bit Windows 7 operating system use an MBR?
Disk Management Tools
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Key Points
With either the Disk Management Microsoft Management Console (MMC) snap-in or diskpart.exe, you can initialize disks, createvolumes, and format the volume file system. Additional common tasks include moving disks between computers, changing disksbetween basic and dynamic types, and changing the partition style of disks. Most disk-related tasks can be performed withoutrestarting the system or interrupting users, and most configuration changes take effect immediately.
Disk Management
Disk Management in Windows 7 provides the same features you may already be familiar with from earlier versions, but also includessome new features:
	•
	Simpler partition creation

	•
	Disk conversion options

	•
	Extend and shrink partitions


To open Disk Management, click Start, type diskmgmt.msc in the search box, and then click diskmgmt.msc in the results list.
Diskpart.exe
Diskpart.exe allows you to manage fixed disks and volumes by using scripts or direct input from the command line. The following arecommon diskpart actions:
	•
	To run diskpart.exe, open a command prompt and type diskpart.

	•
	To view a list of diskpart commands, at the DISKPART> command prompt, type commands, or start Disk Management, and thenopen the Help Topics from the Help menu.

	•
	To create a log file of the diskpart session, type diskpart /s testscript.txt > logfile.txt.
Question: What is the effect on existing data when you convert a basic disk to a dynamic disk and vice versa?


Demonstration: Converting an MBR Partition to a GPT Partition
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This demonstration shows how to use both the diskpart command-line tool and the Disk Management snap-in to manage disk types.
Convert a Disk to GPT by using Diskpart.exe
	1.
	Start an elevated Command Prompt.

	2.
	Start diskpart.exe and use the following commands to convert the disk:
	•
	list disk

	•
	select disk 2

	•
	convert gpt





Convert Disk 3 to GPT by using Disk Management
	1.
	Start Disk Management.

	2.
	In the Initialize Disk dialog box, convert disk 3 to GPT.


Verify the Disk Type
	•
	In Disk Management, verify each disk’s type.


Question: Which tool do you prefer to use to convert a new disk to GPT, the Disk Management snap-in or the diskpart.execommand-line tool?
Lesson 2: Managing Disk Volumes
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Before the Windows 7 operating system can access newly installed dynamic disks, you must create and format one or more volumes ona disk. Dynamic disks use a private region of the disk to maintain a Logical Disk Manager (LDM) database. The LDM database containsvolume types, offsets, memberships, and drive letters for each volume. The LDM database is also replicated, so each dynamic diskknows about every other dynamic disk configuration. This feature makes dynamic disks more reliable and recoverable than basic disks.
You can configure volumes to use some or all the available space on a single disk, or configure the volume to span multiple disks. Thefollowing are examples of the types of dynamic volumes that can be created on dynamic disks:
	•
	Simple

	•
	Spanned

	•
	Striped

	•
	Mirrored

	•
	RAID-5


You can configure volumes to use some or all the available space on a single disk, or configure the volume to span multiple disks.
What Is a Simple Volume?
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Key Points
A simple volume is a dynamic volume that encompasses available free space from a single, dynamic, hard disk drive. It is a portion of aphysical disk that functions as though it were a physically separate unit. Simple volumes can be extended on the same disk.
Simple volumes are not fault tolerant. When you use simple volumes, any physical disk failure results in data loss. However, the loss islimited to the failed drives. In some scenarios, this provides a level of data isolation that can be interpreted as greater reliability.
Volume I/O performance on a simple volume is the same as Disk I/O performance. In some scenarios, a simple volume may providebetter performance than striped data layout schemes. Striped volumes are discussed in a later topic. For example, when servingmultiple, lengthy, sequential streams, performance is best when a single disk services each stream. Also, workloads that are composedof small, random requests do not always result in performance benefits when they are moved from a simple to a striped data layout.
Demonstration: Creating a Simple Volume
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Use the following information for guidance when creating or modifying simple volumes:
	•
	You must be a member of the Backup Operator or Administrator group.

	•
	Either diskpart.exe or Disk Management can be used to initialize disks, create volumes, and format the file system.

	•
	Before you can store data on the volumes, format each for use with the file system. Before you can format a volume, assign it either adrive letter or a mount point.

	•
	Before deleting volumes, make sure that the information on them has been backed up onto another storage medium and verified, orthat the data is no longer needed.

	•
	You can create more than 26 volumes with Windows 7, but you cannot assign more than 26 drive letters for accessing these volumes.Volumes created after the twenty-sixth drive letter has been used must be accessed using volume mount points.


This demonstration shows how to create a simple volume. First a volume is created by using the Disk Management snap-in and then byusing the diskpart command-line tool.
Create a Simple Volume by using Disk Management
	1.
	Start Disk Management.

	2.
	Start the New Simple Volume Wizard on Disk 2.

	3.
	Specify the volume size as 100MB and label the volume as Simple.


Create a Simple Volume by using Diskpart.exe
	1.
	Start an elevated Command Prompt.

	2.
	Start diskpart.exe and use the following commands to create a simple volume:
	•
	list disk

	•
	select disk 3

	•
	create partition primary size=100

	•
	list partition

	•
	select partition 2

	•
	format fs=ntfs label=simple2 quick

	•
	assign





Question: In what circumstances will you use less than all the available space on a disk in a new volume?
What Are Spanned and Striped Volumes?
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Key Points
A spanned volume joins areas of unallocated space on at least two, and at most thirty-two, disks into a single logical disk. Similar to aspanned volume, a striped volume also requires two or more disks; however, striped volumes map stripes of data cyclically across thedisks.
Create a spanned volume when you want to encompass several areas of unallocated space on two or more disks. The benefits of usingspanned volumes include fault isolation, uncomplicated capacity planning, and straightforward performance analysis.
The following are characteristics of spanned volumes:
	•
	You can only create spanned volumes on dynamic disks.

	•
	If you are creating a new spanned volume, define how much space to allocate from each physical disk.

	•
	A spanned volume concatenates areas of unallocated space on at least two, and at most thirty-two, disks into a single logical disk.

	•
	This type of volume does not provide any fault tolerance.

	•
	There is no performance benefit to implementing spanned volumes; I/O performance is comparable to simple volumes.

	•
	You can shrink an entire spanned volume; however, it is not possible to selectively remove areas from a specific disk.

	•
	You can extend a spanned volume to include areas of unallocated space on a new disk, provided the 32 disk limit is not exceeded.


A striped volume (or RAID 0) requires two or more disks (up to 32) and maps equally sized stripes of data cyclically in unallocated spaceacross the disks. It is possible to delete a striped volume, but it is not possible to extend or to shrink the volume. A striped volumerequires multiple dynamic disks and the allocated space from each disk must be identical.
Create a striped volume when you want to improve the I/O performance. Consider the following about striped volumes:
	•
	A striped data layout provides better performance than simple or spanned volumes if the stripe unit is appropriately selected basedon workload and storage hardware characteristics. Striped volumes provide for higher throughput by distributing I/O across all disksconfigured as part of the set.

	•
	Because no capacity is allocated for redundant data, RAID 0 does not provide fault tolerance like those in RAID 1 and RAID 5.

	•
	Striped volumes are well suited for isolating the paging file so that it is less likely to become fragmented, which helps improveperformance.

	•
	The more disks that you combine, the faster the potential throughput is, however, the less reliable the volume becomes.

	•
	The loss of any disk results in data loss on a larger scale than a simple or spanned volume because the entire file system spreadacross multiple physical disks is disrupted.


Question: Describe scenarios when you create a spanned volume and when you create a striped volume.
Demonstration: Creating Spanned and Striped Volumes
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716002-image_0014_01200.png?imageVersion=13]
This demonstration shows how to create both spanned and striped volumes.
Create a Spanned Volume
	1.
	Start Disk Management.

	2.
	Start the New Spanned Volume Wizard on Disk 2.

	3.
	Set the amount of space to 100 MB for Disk 2 and set the amount of space to 250 MB for Disk 3.

	4.
	Label the volume as Spanned.


Create a Striped Volume
	1.
	In Disk Management, start the New Striped Volume Wizard.

	2.
	Set the amount of space to 512 MB for Disk 3 and label the volume as Striped.


Question: What is the advantage of using striped volumes, and conversely what is the major disadvantage?
Purpose of Resizing a Volume
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Key Points
You can shrink existing volumes to create additional, unallocated space to use for data or programs on a new volume. On the newvolume, you can:
	•
	Install another operating system and then perform a dual boot.

	•
	Save data separate from the operating system.


When you extend a simple volume on the same disk, the volume remains a simple volume. However, when you extend a simple volumeto include unallocated space on other disks on the same computer, a spanned volume is created.
To perform the shrink operation, ensure that the disk is either unformatted or formatted with the NTFS file system and that you are partof the Backup Operator or Administrator group. When you shrink a volume, contiguous free space is relocated to the end of thevolume. Before you perform the shrink process, defragment the disk, reduce shadow copy disk space consumption, and make sure thatno page files are stored on the volume to be shrunk.
Note: If the partition is a raw partition (that is, one without a file system) that contains data (such as a database file), shrinkingthe partition may destroy the data. Remember to make a backup prior to extending or shrinking a partition or volume.
Demonstration: Resizing a Volume
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This demonstration shows how to resize a volume with the diskpart utility; then, you see how to use the Disk Management tool toextend a simple volume.
Shrink a Volume by using Diskpart.exe
	1.
	Start an elevated Command Prompt.

	2.
	Start diskpart.exe and use the following commands to resize the disk:
	•
	list disk

	•
	select disk 2

	•
	list volume

	•
	select volume 6

	•
	shrink desired = 50

	•
	exit




	3.
	Switch to Disk Management and view the new volume size.


Extend a Volume by using Disk Management
	1.
	In Disk Management, start the Extend Volume Wizard to extend Disk 2.

	2.
	Specify the amount of disk space as 50 MB.


Question: When might you need to reduce the size of the system partition?
Lesson 3: Maintaining Disks in Windows 7
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When you first create a volume, new files and folders are created on available free space on the volume in contiguous blocks; thisprovides an optimized file system environment. As the volume becomes full, the availability of contiguous blocks diminishes; this canlead to sub-optimal performance. This lesson explores file system fragmentation and the tools you can use to reduce fragmentation.
What Is Disk Fragmentation?
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Key Points
Fragmentation of the file system occurs over time as you save, change, and delete files. Initially, the Windows I/O manager saves files incontiguous areas on a given volume. This is efficient for the physical disk as the read/write heads are able to access these contiguousblocks quickly.
As the volume fills up with data and other files, contiguous areas of free-space are harder to find. In addition, when a file is extended,there may not be contiguous free-space following the existing file blocks. This forces the I/O manager to save the remainder of the filein a non-contiguous area, resulting in disk fragmentation.
Although the NTFS file system is more efficient than earlier file systems at handling disk fragmentation, this fragmentation still presentsa potential performance problem.
Defragmenting a Disk
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Key Points
When defragmenting a disk, files are optimally relocated. This ability to relocate files benefits you when shrinking a volume, since itenables the system to free up space which can be reclaimed as required. Disk Defragmenter is a tool included with Windows 7 thatrearranges fragmented data so that disks and drives can work more efficiently.
Disk Defragmenter runs automatically on a scheduled basis; however, you can perform a manual defragmentation at any time. Tomanually defragment a volume or drive, or to change the automatic defragmentation schedule, right-click a volume in WindowsExplorer, click Properties, click the Tools tab, and then click Defragment Now. You can then perform the following tasks:
	•
	Disable automatic defragmentation.

	•
	Modify the defragmentation schedule.

	•
	Select which volumes you want to defragment.

	•
	Analyze the disk to determine whether it requires defragmentation.

	•
	Launch a manual defragmentation.


To verify that a disk requires defragmentation, in Disk Defragmenter select the disk you want to defragment and then click Analyzedisk. Once Windows is finished analyzing the disk, check the percentage of fragmentation on the disk in the Last Run column. If thenumber is high, defragment the disk.
Disk Defragmenter might take from several minutes to a few hours to finish depending on the size and degree of fragmentation of thedisk or USB device, for example an external hard drive. You can use the computer during the defragmentation process.
You can configure and run disk defragmentation from an elevated Command Prompt by using the defrag command-line utility insteadof the Disk Defragmenter tool.
What Are Disk Quotas?
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Key Points
A disk quota is a way for you to limit each person's use of disk space on a volume to conserve disk space. Disk quotas enable you toproactively track and restrict disk consumption. You can enable quotas on any NTFS-formatted volume, including local volumes,network volumes, and removable storage.
You can use quotas to only track disk space consumption and determine who is consuming available space; it is not required to restrictdisk consumption at the same time.
You can also manage quotas by using the fsutil quota and fsutil behavior commands from the Command Prompt.
Once a quota is created, you can export it and then import it for a different volume. In addition to establishing quota settings on anindividual computer by using the methods outlined above, you can also use Group Policy settings to configure quotas. This enablesadministrators to configure multiple computers with the same quota settings.
Over time, the amount of available disk space inevitably becomes less, so make sure that you have a plan to increase storage capacity.
Note: Quotas are tracked for every volume.
Question: How do you increase free disk space after exceeding the quota allowance?
Demonstration: Configuring Disk Quotas (Optional)
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This optional demonstration shows how to create and manage disk quotas.
Create Quotas on a Volume
	1.
	Open the Striped (I:) Properties dialog box to access the Quota tab.

	2.
	On the Quota tab, make selections to accomplish the following:
	a.
	Enable quota management.

	b.
	Deny disk space to users exceeding quota limit.

	c.
	Limit disk space to 6 MB.

	d.
	Set the warning level at 4 MB.

	e.
	Log an event when a user exceeds their warning level.





Create Test Files
Open a Command Prompt and use the following commands to create test files on the I: drive.
	•
	fsutil file createnew 2mb-file 2097152

	•
	fsutil file createnew 1kb-file 1024


Test the Configured Quotas by using a Standard User Account to Create Files
	•
	Create a new folder and copy the test files into the folder.


Review Quota Alerts and Event Log Messages
	1.
	Open the Striped (I:) Properties dialog box to access the Quota tab and view Quota Entries for Alan.

	2.
	Open the Event Viewer to view the System entry for Event ID 36.


Question: Will Quota management be useful in your organizations?
Lesson 4: Installing and Configuring Device Drivers
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Devices have changed from being single-function peripherals to complex, multifunction devices with a large amount of local storageand the ability to run applications. They have evolved from a single type of connection, such as USB, to multi-transport devices thatsupport USB, Bluetooth, and WiFi.
Many of today’s devices are often integrated and sold with services that are delivered over the Internet which has simplified acomputer’s ability to recognize and use devices. Microsoft has expanded the list of devices and peripherals that are being tested forcompatibility with Windows 7.
The device experience in Windows 7 is designed on existing connectivity protocols and driver models to maximize compatibility withexisting devices. Seamless user experiences begin with the ability to connect devices efficiently. Additional drivers are retrievedautomatically from Windows Update, and when appropriate, users are given an option to download and install additional applicationsfor the device. All of this helps reduce support calls and increase customer satisfaction.
Overview of Device Drivers in Windows 7
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Key Points
A driver is small software program that allows the computer to communicate with hardware or devices. It is also specific to an operatingsystem. Without drivers, the hardware you connect to the computer does not work properly.
In most cases, drivers come with Windows or can be found by going to Windows Update and checking for updates. If Windows doesnot have the required driver, look for it on the disc that came with the hardware or device, or on the manufacturer's Web site.
The following is an overview of device driver information:
	•
	Windows 7 is available in 32-bit and 64-bit versions. Drivers developed for the 32-bit versions do not work with the 64-bit versions,and vice versa. You must make sure that you obtain the appropriate device driver before you install Windows 7.

	•
	The device drivers that are included with Windows 7 have a Microsoft digital signature. The digital signature indicates that a particulardriver or file has met a certain level of testing and is stable and reliable.

	•
	The driver store is the driver repository. You can preload the driver store with drivers for commonly used peripheral devices. Thedriver store is located in systemroot\System32\DriverStore.

	•
	During hardware installation, if the appropriate driver is not available, Windows 7 uses Windows Error Reporting to report anunknown device.

	•
	The Device Metadata System provides an end-to-end process for defining and distributing device metadata packages. Thesepackages contain device experience XML documents that represent the properties of the device and its functions, together withapplications and services that support the device. Through these XML documents, the Devices and Printers folder and Device Stagepresent users with an interface that is specific to the device as defined by the device maker.


Installing Devices and Drivers
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Key Points
Windows has supported Plug and Play for device and driver installation since Windows 9x. To support Plug and Play, devices containconfiguration and driver information and must meet the following requirements:
	•
	Be uniquely identified.

	•
	State the services it provides and resources it requires.

	•
	Identify the driver that supports it.

	•
	Allow software to configure it.


Two key factors that impact the success of driver installation are when:
	•
	The device is supported by a driver package included with Windows or available on Windows Update.

	•
	The user has media with the driver package provided by the vendor.


Windows 7 includes several features that help an administrator make device driver installation more straightforward for users:
	•
	Staging driver packages in the protected driver store.

	•
	Configuring client computers to automatically search a list of folders, specified in the DevicePath registry entry, when a new device isattached to the computer. These folders can be hosted on a network share.

	•
	Restarting the system is rarely necessary when installing Plug and Play devices.


Staging Drivers in the Driver Store
When a user inserts a device, Windows detects it and then signals the Plug and Play service to make the device operational. Plug andPlay queries the device for identification strings and searches the driver store for a driver package that matches the identification strings.If a matching package is found, Plug and Play copies the device driver files from the driver store to their operational locations, andupdates the registry as needed. Finally, Plug and Play starts the newly installed device driver. During this process the digital signature ofthe driver package is validated.
If a matching package is not found in the driver store, Windows searches for a matching driver package by looking in the followinglocations:
	•
	Folders specified by the DevicePath registry entry

	•
	The Windows Update Web site

	•
	Media or a manufacturer’s Web site provided after prompting the user


Staging the device driver packages in this manner provides significant benefit. After a driver package has been successfully staged, anyuser that logs on to that computer can install the drivers by simply plugging in the appropriate device.
Add a Driver to the Driver Store from a Command Prompt
You can use the Pnputil.exe tool in an elevated Command Prompt to add drivers to the driver store manually. After the signed driverpackage is in the driver store, Windows considers the package trusted.
Non-Plug and Play Devices
Non-Plug and Play devices are becoming increasingly rare as manufacturers stop producing them in favor of Plug and Play devices. Theterm non-Plug and Play typically applies to older pieces of equipment and these devices require manual configuration of hardwaresettings before use. You can manually install non-Plug and Play devices in Device Manager.
Question: What are the steps to install a driver in the driver store by using the Pnputil.exe tool?
Device Driver Management Tools
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Key Points
There are several areas in which you can manage devices and their related drivers: Device Manager, Devices and Printers, Device Stage™,and the Pnputil tool run from an elevated Command Prompt.
Device Manager
Device Manager is accessible in the Hardware and Sound category in Control Panel and helps you install and update the drivers forhardware devices, change the hardware settings for those devices, and troubleshoot problems. You can perform the following tasks inDevice Manager:
	•
	View a list of installed devices.

	•
	Uninstall a device.

	•
	Enable or disable devices.

	•
	Troubleshoot devices.

	•
	Update device drivers.

	•
	Roll back drivers.


The status of a device shows whether the device has drivers installed and whether Windows is able to communicate with the device. Toview the status of a device:
	1.
	Right-click the device and then click Properties.

	2.
	Click the General tab and view the Device status area for a description of the current status.


You can use Device Manager to manage devices only on a local computer.
Devices and Printers
The Devices and Printers category provides an additional place to manage devices. Wizards guide you through the setup process whichreduces complex configuration tasks. Windows 7 recognizes new devices and attempts to automatically download and install anydrivers required for that device. Devices that display in Devices and Printers are usually external devices that you connect or disconnectfrom the computer through a port or network connection.
In Devices and Printers, a multifunction printer shows and can be managed as one device instead of individual printer, scanner, or faxdevices. In Device Manager, each individual component of a multifunction printer is displayed and managed separately.
Device Stage
Device Stage provides users with a new way to access devices and advanced options for managing them. Devices in use are shown witha photo-realistic icon. This icon can include quick access to common device tasks; status indicators that let users quickly discern batterystatus, device synchronization status, remaining storage capacity, links to product manuals, additional applications, communityinformation and help, or additional products and services.
The entire Device Stage experience remains current. Graphics, task definitions, status information, and links to Web sites are distributedto computers by using the Windows Metadata Information Service (WMIS).
Options for Updating Drivers
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Key Points
A newer version of a device driver often adds functionality and fixes problems that were discovered in earlier versions; many hardwareproblems can be resolved by installing updated device drivers. In addition, device driver updates often help resolve security problemsand improve performance.
Dynamic Update is a feature that works with Windows Update to download any critical fixes and device drivers that are required for thesetup process.
Dynamic Update downloads the following types of files:
	•
	Critical Updates

	•
	Device drivers


When updated device drivers are required, Microsoft is working to ensure that you can get them directly from Windows Update or fromdevice manufacturer Web sites.
You can manually update the driver used for a device in Device Manager by right-clicking the device and then clicking Update DriverSoftware.
Windows 7 includes several enhancements to the upgrade experience. A “load driver” feature is provided so that you can load a new orupdated driver from the Compatibility Report and continue with the upgrade.
Managing Signed Drivers
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Key Points
A signed driver is a device driver that includes a digital signature. A digital signature is an electronic security mark that indicates thepublisher of the software and if someone has changed the original contents of the driver package. If a driverhas been signe d by apublisher, you can be confident the driver comes from that publisher and is not altered.
Benefits of using signed drivers include:
	•
	Improved security.

	•
	Reduced support costs.

	•
	Better user experience.


On each computer, Windows maintains a store for digital certificates. As the computer administrator, you can add certificates fromtrusted publishers. You can use Group Policy to deploy the certificates to client computers. Group Policy allows you to have thecertificate automatically installed to all managed computers in a domain, organizational unit, or site.
If your organization has a Software Publishing Certificate, you can use that to add your own digital signature to drivers that you havetested and that you trust. You can use Sigverif.exe to check if unsigned device drivers are in the system area of a computer. You canobtain a basic list of signed and unsigned device drivers from a command prompt by running the driverquery command with the /siswitch.
Discussion: Options for Recovering from a Driver Problem
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If you have a hardware problem, it can be caused by hardware or a device driver. Fortunately, the process to update device drivers to anewer version is straightforward. Troubleshooting hardware problems often starts by troubleshooting device drivers. To identify adevice driver problem, answer the following questions:
	•
	Did you recently upgrade the device driver or other software related to the hardware?

	•
	Are you experiencing occasional problems, or is the driver not compatible with the current version of Windows?

	•
	Did the hardware suddenly stop working?


Present and discuss your ideas on this topic in the class.
Demonstration: Managing Drivers
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This demonstration shows how to update a device driver and then rollback that driver update. This demonstration will also show how toinstall a driver into the driver store. This demonstration requires two machine restarts.
Update a Device Driver
	1.
	Open Device Manager and locate the Standard PS/2 Keyboard.

	2.
	Update the driver by browsing the computer for PC/AT Enhanced PS/2 Keyboard (101/102 Key).

	3.
	Restart the computer.


Roll back a Device Driver
	1.
	Open Device Manager and locate the PC/AT Enhanced PS/2 Keyboard (101/102 Key).

	2.
	Rollback the driver and then restart the computer.

	3.
	Log on to the LON-CL1 virtual machine and verify that you have successfully rolled back the driver.


Install a driver into the driver store
	1.
	Open an elevated command prompt.

	2.
	Change to the E: drive and then run the following command:
pnputil –a “E:\Labfiles\Mod02\HP Deskjet 960c series\hpf960k.inf”

	3.
	Run pnputil –e to verify that the driver is installed into the driver store.


Question: If your computer does not startup normally due a device driver issue, what options are there for performing driver rollback?
Lab: Configuring Disks and Device Drivers
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Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Configuring Disks
Scenario
The Contoso Corporation is implementing Windows 7 desktops throughout their organization. You are a help-desk technician in theContoso Corporation. Adam Rusko is the Production manager for Contoso in the UK.
One Production department computer is used for rendering large engineering drawings. It requires expanded disk space and fast disks.Initially, a simple volume is requested, but then an application requires a separate drive letter and the simple volume must be shrunk.Then, more disk space is required, so a spanned volume is created. Finally a striped volume is created to enhance performance.
The main tasks for this exercise are as follows:
	1.
	Create a simple volume by using Disk Management.

	2.
	Create a simple volume by using Diskpart.exe.

	3.
	Resize a simple volume.

	4.
	Resize a simple volume with Diskpart.exe.

	5.
	Create a spanned volume.

	6.
	Create a striped volume.


Task 1: Create a simple volume by using Disk Management
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Open Disk Management.

	3.
	Initialize both newly installed disks.

	4.
	On Disk 2, create a new simple volume with the following properties:
	•
	Size : 100 MB

	•
	Drive letter: F

	•
	File system: NTFS

	•
	Volume Label: Simple





Task 2: Create a simple volume by using Diskpart.exe
	1.
	Open an elevated Command Prompt.

	2.
	Create a simple volume on Disk 3 with the following properties:
	•
	Size : 100MB

	•
	Drive letter: G

	•
	File system: NTFS

	•
	Volume Label: simple2




	3.
	To do this, at the command prompt, type diskpart and then press ENTER.

	4.
	Enter the following commands sequentially:
	•
	List disk

	•
	Select disk 3

	•
	Create partition primary size =100

	•
	List partition

	•
	Select partition 1

	•
	Format fs=ntfs label=simple2 quick

	•
	assign





Task 3: Resize a simple volume
	1.
	Switch to Disk Management.

	2.
	On Disk 2, extend the Simple (F:) volume by 100MB.


Task 4: Resize a simple volume with Diskpart.exe
	1.
	Switch to the Command Prompt window.

	2.
	Reduce the size of the Simple (F:) volume to 100MB.

	3.
	In diskpart, enter the following commands sequentially:
	•
	List disk

	•
	Select disk 2

	•
	List partition

	•
	Select partition 1

	•
	Shrink desired = 100

	•
	exit





Task 5: Create a spanned volume
	1.
	Switch to Disk Management.

	2.
	Delete both the newly created simple volumes on Disk 2 and Disk 3.

	3.
	Create a new spanned volume with the following properties:
	•
	Space on Disk 2: 100MB

	•
	Space on Disk 3: 150MB

	•
	Assigned drive letter: F

	•
	File system: NTFS

	•
	Volume label: Spanned

	•
	Convert disks to dynamic disks: Yes





Task 6: Create a striped volume
	1.
	In Disk Management, create a new striped volume with the following properties:
	•
	Space on Disk 2: 1024MB

	•
	Space on Disk 3: 1024MB

	•
	Assigned drive letter: G

	•
	File system: NTFS

	•
	Volume Label: Striped




	2.
	Close Computer Management.


Results: After this exercise, you have two additional volumes: a spanned volume drive F of 250 MB and a striped volume drive G of2048 MB.
Exercise 2: Configuring Disk Quotas (Optional)
Scenario
Amy has also requested your help in establishing Disk quotas for people who share computers on a shift basis. These quotas must limitthe amount of disk space used and also generate an alert when users approach the limit.
The main tasks for this exercise are as follows:
	1.
	Create disk quotas on a volume.

	2.
	Create test files.

	3.
	Test the configured quotas by using a standard user account to create files.

	4.
	Review quota alerts and event-log messages.


Task 1: Create quotas on a volume
	1.
	Click the Quota tab on the Striped (G:) volume Properties.

	2.
	Enable quota management with the following properties:
	•
	Deny disk space to users exceeding quota limit check box: selected

	•
	Limit disk space to 10 MB

	•
	Set warning level to 5 MB

	•
	Log an event when a user exceeds their warning level check box: selected





Task 2: Create test files
	1.
	Open an elevated command prompt.

	2.
	Use the fsutil command-line to create a file with the following properties:
	•
	Path: G:\

	•
	Name: 1mb-file

	•
	Size: 1048576




	3.
	Use the fsutil command-line to create a file with the following properties:
	•
	Path: G:\

	•
	Name: 1kb-file

	•
	Size: 1024




	4.
	Use the following command syntax for guidance:


Fsutil file createnew name size
Task 3: Test the configured quotas by using a standard user account to create files
	1.
	Log off and then log on to the LON-CL1 virtual machine as Contoso\Adam with a password of Pa$$w0rd.

	2.
	Create a new folder called G:\Adam’s files.

	3.
	Copy G:\1mb-file into G:\Adam’s files.

	4.
	Change into the G:\Adam’s files folder.

	5.
	Copy the 1mb-file an additional four times.

	6.
	Change into the G:\ folder.

	7.
	Copy the 1kb-file into G:\Adam’s files.

	8.
	Change into the G:\Adam’s files folder.

	9.
	Copy the 1mb-file a further four times.

	10.
	Copy the 1mb-file one more.

	11.
	Review the error message and click Cancel.


Task 4: Review quota alerts and event log messages
	1.
	Log off and then log on to the LON-CL1 virtual machine as Contoso\administrator with a password of Pa$$w0rd.

	2.
	Click the Quota tab on the Striped (G:) volume Properties.

	3.
	Examine the Quota Entries for Contoso\adam.

	4.
	Open Event Viewer.

	5.
	Search the System log for events with an ID of 37.

	6.
	Examine the returned results.

	7.
	Close all open windows.


Results: After this exercise, you have disk quotas enabled for drive G.
Exercise 3: Updating a Device Driver
Scenario
On one of Amy’s departmental computers, one of the devices is not functioning as required and your task is to perform an update ofthe drivers for that device.
The main tasks for this exercise are as follows:
	1.
	Update a device driver.

	2.
	Rollback a device driver.

	3.
	Virtual machine shut down.


Task 1: Update a device driver
	1.
	Open Device Manager.

	2.
	Locate the Microsoft PS/2 Mouse device.

	3.
	Update the driver using the following properties:
	•
	Browse my computer for driver software

	•
	Let me pick from a list of device drivers on my computer

	•
	Use the PS/2 Compatible Mouse driver




	4.
	Restart your computer when prompted.


Task 2: Roll back a device driver
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Open Device Manager.

	3.
	Locate the PS/2 Compatible Mouse device.

	4.
	From the Driver tab of the PS/2 Compatible Mouse properties, click Roll Back Driver.

	5.
	Restart your computer when prompted.

	6.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	7.
	Open Device Manager and verify that the original device driver is in use.

	8.
	Close all open windows.


Results: After this exercise, you will have reverted your mouse driver to the original driver.
Task 3: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.


Module Review and Takeaways
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Review Questions
	1.
	You are implementing 64-bit Windows 7 and need to partition the disk to support 25 volumes, some of which will be larger than 2TB. Can you implement this configuration using a single hard disk?

	2.
	You have created a volume on a newly installed hard disk by using diskpart.exe. Now, you want to continue using diskpart.exe toperform the following tasks:
	•
	Format the volume for NTFS

	•
	Assign the next available drive letter.

	•
	Assign a volume label of “sales-data”


What two commands must you use for these tasks?

	3.
	Your organization has recently configured Windows Update to automatically update the Accounting department’s computers at03:00. This conflicts with the weekly defragmentation of the computers on Wednesday mornings. You must reconfigure thescheduled defragmentation task to occur at midnight on Tuesdays instead. List the steps to modify the defragmentation schedule.

	4.
	You recently upgraded to Windows 7 and are experiencing occasional problems with the shortcut keys on your keyboard. Describethe first action you might take to the resolve the issue and list the steps to perform the action.


Common Issues
Identify the causes for the following common issues and fill in the troubleshooting tips. For answers, refer to relevant lessons in themodule or the course companion CD content.
	Issue
	Troubleshooting tip

	Configuring disk quotas on multiple volumes
	  

	Exceeding the quota allowance
	  

	If you have a hardware problem, it can be caused by hardware or a devicedriver. Troubleshooting hardware problems often starts by troubleshootingdevice drivers.
	  

	Verify a disk requires defragmentation
	  

	View shadow copy storage information,
	  


Best Practices
Supplement or modify the following best practices for your own work situations:
	•
	Every time a change is made to a computer, record it. It can be recorded in a physical notebook attached to the computer, or in aspreadsheet or database available on a centralized share that is backed up nightly.
If you keep a record of all changes made to a computer, you can trace the changes to troubleshoot problems, and offer supportprofessionals correct configuration information. The Reliability Monitor can be used to track changes to the system such asapplication installs or uninstalls.

	•
	When deciding what type of volume to create, consider the following questions:
	•
	How critical is the data or information on the computer?

	•
	Can automatic replication be set up quickly and easily?

	•
	If the computer became unbootable, what might be the impact on your business?

	•
	Is the computer handling multiple functions?

	•
	Is the data on the computer being backed up on a regular basis?





Use the information in the following table to assist as needed:
	Task
	Reference

	Add a new disk.
	http://go.microsoft.com/fwlink/?LinkId=64100

	Best Practices for Disk Management.
	http://go.microsoft.com/fwlink/?LinkId=153231

	Confirm that you are a member of the Backup Operators group or theAdministrators group.
	Search Help and Support for "standard account" and 
"administrator account".
For information about groups: http://go.microsoft.com/fwlink/?LinkId=64099

	Create partitions or volumes.
	http://go.microsoft.com/fwlink/?LinkId=64106; http://go.microsoft.com/fwlink/?LinkId=64107

	Device Management and Installation.
	http://go.microsoft.com/fwlink/?LinkId=143990

	For information about driver signing, including requirements, review the “DriverSigning Requirements for Windows” page in Windows Hardware DeveloperCentral.
	http://go.microsoft.com/fwlink/?LinkId=14507

	Format volumes on the disk.
	http://go.microsoft.com/fwlink/?LinkId=64101;

	
	http://go.microsoft.com/fwlink/?LinkId=64104; http://go.microsoft.com/fwlink/?LinkId=64105

	Overview of Disk Management.
	http://go.microsoft.com/fwlink/?LinkId=64098

	Performance tuning guidelines.
	http://go.microsoft.com/fwlink/?LinkId=121171

	Windows 7 Springboard Series.
	http://go.microsoft.com/fwlink/?LinkId=147459

	Windows Device Experience.
	http://go.microsoft.com/fwlink/?LinkId=132146


Tools
	Tool
	Use for
	Where to find it

	Defrag.exe
	Performing disk defragmentation tasks from the command-line.
	Command Prompt

	Device Manager
	Viewing and updating hardware settings and driver software for devices such asinternal hard drives, disc drives, sound cards, video or graphics cards, memory,processors, and other internal computer components.
	Control Panel

	Device Stage
	Help when interacting with any compatible device connected to the computer.From Device Stage, you can view the device’s status and run common tasks froma single window. There are pictures of the devices which helps make it simpler toview what is there.
	Taskbar

	Devices and Printers
	Provides users a single location to find and manage all the devices connected totheir Windows 7 -based computers. Provides quick access to device status,product information, and key functions such as faxing and scanning to enhanceand simplify the customer experience with a Windows 7 - connected device.
	Control Panel

	Disk Defragmenter
	Rearranging fragmented data so that disks and drives can work more efficiently.
	In Windows Explorer, right- click a volume, clickProperties, click the Tools tab, and then clickDefragment Now.

	Disk Management
	Managing disks and volumes, both basic and dynamic, locally or on remotecomputers.
	Click Start, type diskmgmt.msc in the searchbox, and then click diskmgmt.msc in the resultslist.

	Diskpart.exe
	Managing disks, volumes, and partitions from the 
command-line or from Windows PE
	Open a command prompt and then typediskpart

	Fsutil.exe
	Performing tasks that are related to file allocation 
table (FAT) and NTFS file systems, such as
	Command Prompt (elevated)

	
	managing reparse points, managing sparse files, or dismounting a volume
	

	Pnputil.exe
	Adding drivers to and managing drivers in the device store
	Command Prompt (elevated)

	Quota Settings
	Tracking and restricting disk consumption
	In Windows Explorer, right- click a volume, clickProperties, click Quota, and then click ShowQuota 
Settings.

	File Signature Verification (Sigverf.exe)
	Use to check if unsigned device drivers are in the system area of a computer
	Start menu

	Volume Shadow Copy Service (Vssadmin.exe)
	Viewing and managing shadow copy storage space
	Command Prompt (elevated)

	Windows Update
	Automatically applying updates that are additions to software that can helpprevent or fix problems, improve how your computer works, or enhance yourcomputing experience.
	Online


Common Terms, Definitions, and Descriptions
	Term
	Definition

	Basic disk
	A disk initialized for basic storage. A basic disk contains basic volumes, such as primary partitions, extended partitions, and logical drives.

	Dynamic disk
	A disk initialized for dynamic storage. A dynamic disk contains dynamic volumes, such as simple volumes, spanned volumes, stripedvolumes, mirrored volumes, and RAID-5 volumes.

	Volume
	A storage unit made from free space on one or more disks. It can be formatted with 
a file system and assigned a drive letter. Volumes on dynamic disks can have any of the following layouts: simple, spanned, mirrored,striped, or RAID-5. All volumes on a physical disk must be either basic or dynamic, and each disk must be partitioned. You can view thecontents of a volume by clicking its icon in Windows Explorer or in My Computer. A single hard disk can have multiple volumes and volumescan also span multiple disks.

	System volume
	The disk volume that contains the hardware-specific files that are needed to start Windows. On x86 computers, the system volume must bea primary volume that is marked as active. This requirement can be fulfilled on any drive on the computer that the system BIOS searcheswhen the operating system starts. The system volume can be the same volume as the boot volume; this configuration is not required. Thereis only one system volume.

	Boot volume
	The disk volume that contains the Windows operating system files and the supporting files. The boot volume can be the same volume asthe system volume; this configuration is not required. There is one boot volume for each operating system in a multi-boot system.

	Partition
	A contiguous space of storage on a physical or logical disk that functions as though 
it were a physically separate disk.

	Disk partitioning
	The process of dividing the storage on a physical disk into manageable sections that support the requirements of a computer operatingsystem.

	Logical Block Address (LBA)
	A method of expressing a data address on a storage medium. Used with SCSI and IDE disk drives to translate specifications of the drive intoaddresses that can be used by enhanced BIOS. LBA is used with drives that are larger than 528MB.



Module 3: Configuring File Access and Printers on Windows® 7 Clients
Contents:
	Lesson 1:
	Overview of Authentication and Authorization

	Lesson 2:
	Managing File Access in Windows 7

	Lesson 3:
	Managing Shared Folders

	Lesson 4:
	Configuring File Compression

	Lesson 5:
	Managing Printing

	Lab:
	Configuring File Access and Printers on Windows 7 Client Computers


Module Overview
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This module provides the information and tools needed to help you manage access to shared folders and printers on a computerrunning the Windows® 7 operating system. Specifically, the module describes how to share and protect folders, configure foldercompression, and how to install, configure, and administer printing.
To maintain network or local file and printer systems, it is essential to understand how to safeguard these systems and make themoperate as efficiently and effectively as possible. This includes setting up NTFS folder permissions, compressing and managing sharedfolders and files, and configuring printers.
Lesson 1: Overview of Authentication and Authorization
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716003-image_0002_01200.png?imageVersion=13]
The Windows 7 operating system provides a new generation of security technologies for the desktop. Some of these securitytechnologies are aimed at strengthening the overall Windows infrastructure, and others are aimed at helping to control both yoursystem and your data.
Before effectively defining Windows 7 security measures such as NTFS permissions and file and folder sharing properties, it is essentialto understand the user account types that are used during security configuration, and how the Kerberos protocol authenticates andauthorizes user logons. This lesson examines these features, which provide the foundation upon which the Windows securityinfrastructure is built.
What Are Authentication and Authorization?
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Key Points
Authentication is the process used to confirm a user’s identity when he or she accesses a computer system or an additional systemresource. In private and public computer networks (including the Internet), the most common authentication method used to controlaccess to resources involves verification of a user’s credentials; that is, a username and password.
However, for critical transaction types, such as payment processing, username/password authentication has an inherent weakness givenits susceptibility to passwords that can be stolen or accidentally revealed. Because of this weakness, most Internet businesses, along withmany other transactions now implement digital certificates that are issued and verified by a Certification Authority.
Authentication logically precedes authorization. Authorization allows a system to determine whether an authenticated user can accessand possibly update secured system resources. Examples of authorized permissions include file and file directory access, hours ofaccess, amount of allocated storage space, and so on.
There are two components to authorization:
	•
	The initial definition of permissions for system resources by a system administrator.

	•
	The subsequent checking of permission values by the system or application when a user attempts to access or update a systemresource.


It is possible to have authorization and access without authentication. This is the case when permissions are granted for anonymoususers that are not authenticated. Typically, these permissions are very limited.
Authentication and Authorization Process
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Key Points
Users must be authenticated to verify their identity when accessing files over the network. This is done during the network logonprocess. The Windows 7 operating system includes the following authentication methods for network logons:
	•
	Kerberos version 5 protocol: The main logon authentication methods used by clients and servers running Microsoft Windowsoperating systems. It is used to authenticate both user accounts and computer accounts.

	•
	Windows NT LAN Manager (NTLM): Used for backward compatibility with pre-Windows 2000 operating systems and someapplications. It is less flexible, efficient, and secure than the Kerberos version 5 protocol.

	•
	Certificate mapping: Typically used in conjunction with smart cards for logon authentication. The certificate stored on a smart card islinked to a user account for authentication. A smart card reader is used to read the smart cards and authenticate the user.


Question: Which authentication method is used when a client computer running the Windows 7 operating system logs on toActive Directory?
New Authentication Features in Windows 7
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Key Points
Windows Vista® included a number of improvements related to the Windows logon and authentication processes. Theseenhancements extended a strong set of platform-based authentication features to help provide better security, manageability, and userexperience. In Windows 7, Microsoft continues the efforts that began in Windows Vista by providing the following new authenticationfeatures:
	•
	Smartcards

	•
	Biometrics

	•
	Online Identity Integration


Smart Cards
Smart card use is expanding rapidly. To encourage more organizations and users to adopt smart cards for enhanced security, Windows7 includes new features that make smart cards simpler to use and to deploy. These new features also make it possible to use smartcards to complete a greater variety of tasks, and include the following:
	•
	Smart card–related Plug and Play

	•
	Personal Identity Verification (PIV) standard from the National Institute of Standards and Technology (NIST)

	•
	Kerberos support for smart card logon

	•
	Encrypting drives with BitLockerTM Drive Encryption

	•
	Document and e-mail signing

	•
	Use with line-of-business applications


Biometrics
Biometrics is an increasingly popular technology that provides convenient access to systems, services, and resources. Biometrics relieson measuring an unchanging physical characteristic of a person to uniquely identify that person. Fingerprints are one of the mostfrequently used biometric characteristics, with millions of fingerprint biometric devices embedded in personal computers andperipherals.
Until now, there has been no standard support for biometric devices or for biometric-enabled applications in Windows. To address thisissue, Windows 7 introduces the Windows Biometric Framework (WBF). The Windows Biometric Framework provides support forfingerprint biometric devices through a new set of components. These components improve the quality, reliability, and consistency ofthe user experience for customers who have fingerprint biometric devices.
The Windows Biometric Framework makes biometric devices simpler for users and administrators to configure and control on a localcomputer or in a domain.
Online Identity Integration
Account management is an important security strategy. Group Policy is used to allow or prevent online IDs from authenticating tospecific computers or all computers that you manage.
In Windows 7, users in a small network can elect to share data between selected computers on an individual user basis. This featurecomplements the Homegroup feature in Windows 7 by using online IDs to identify individuals within the network. Users must explicitlylink their Windows user account to an online ID to allow this authentication. The inclusion of the Public Key Cryptography Based User-to-User (PKU2U) protocol in Windows permits the authentication to occur by using certificates.
Online Identity Integration can be managed through group policy. The policy setting titled Network security: Allow PKU2Uauthentication requests to this computer to use online IDs controls the ability of online IDs to authenticate to the computer byusing the PKU2U protocol. This policy setting does not affect the ability of domain accounts or local user accounts to be used to log onto the computer.
Question: What are some of the ways that fingerprint biometric devices are used in Windows 7?
Lesson 2: Managing File Access in Windows 7
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The most common way that users access data is from file shares on the network. Controlling access to files shares is done with file sharepermissions and NTFS permissions. Understanding how to determine effective permissions is essential to securing your files.
NTFS file system permissions enable you to define the level of access that users have to files that are available on the network, or locallyon your Windows 7 computer. This lesson explores NTFS file system permissions and the effect of various file and folder activities onthese permissions.
What Are NTFS Permissions?
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716003-image_0008_01200.png?imageVersion=13]
Key Points
Permission is the authorization to perform an operation on a specific object, such as a file. Permissions can be granted by owners andby anyone with permission to grant permissions. Normally, this includes administrators on the system. If you own an object, you cangrant any user or security group any permission on that object, including the permission to take ownership.
Every container and object on the network has a set of access control information attached to it. Known as a security descriptor, thisinformation controls the type of access allowed to users and groups.
Permissions, which are defined within an object’s security descriptor, are associated with, or assigned to, specific users and groups.
File and folder permissions define the type of access that is granted to a user, group, or computer on a file or folder. For example, youcan let one user read the contents of a file, let another user make changes to the file, or prevent all other users from accessing the file.You can set similar permissions on folders.
There are two levels of permissions:
	•
	Shared folder permissions: Allow security principals, such as users, to access shared resources from across the network. Sharedfolder permissions are only in effect when a user accesses a resource from the network. This topic is covered in greater detail in thenext lesson.

	•
	NTFS file system permissions: Are always in effect, whether connected across the network or logged on to the local machine wherethe resource is located. You can grant NTFS permissions to a file or folder for a named group or user.


There are two types of NTFS permissions:
	•
	Standard: Standard file and folder permissions are the most commonly used permissions; these include basic permissions such asRead, Write, Modify, and Full Control.

	•
	Special: Special permissions provide a finer degree of control for assigning access to files and folders; however, special permissionsare more complex to manage than standard permissions. These include such permissions as Read/Write Attributes and ExtendedAttributes, Delete subfolders and files, Take Ownership, and Synchronize.


Question: Do you have to apply permissions to keep other people from accessing your files?
What Is Permission Inheritance?
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Key Points
There are two types of permissions:
	•
	Explicit permissions: Permissions that are set by default on non-child objects when the object is created, or by user action on non-child, parent, or child objects.

	•
	Inherited permissions: Permissions that are propagated to an object from a parent object. Inherited permissions ease the task ofmanaging permissions and ensure consistency of permissions among all objects within a given container.


Permissions inheritance allows the NTFS permissions set on a folder to be applied automatically to files created in that folder and itssubfolders. This means that NTFS permissions for an entire folder structure can be set at a single point. And if modification is required,modification needs to be done only at that single point.
Permissions can also be added to files and folders below the initial point of inheritance, without modifying the original permissionsassignment. This is done to grant a specific user or group a different file access than the inherited permissions.
There are three ways to make changes to inherited permissions:
	•
	Make the changes to the parent folder, and then the file or folder will inherit these permissions.

	•
	Select the opposite permission (Allow or Deny) to override the inherited permission.

	•
	Choose not to inherit permissions from the parent object, and then make changes to the permissions or remove the user or groupfrom the Permissions list of the file or folder.


In most cases, Deny overrides Allow unless a folder is inheriting conflicting settings from different parents. In that case, the settinginherited from the parent closest to the object in the sub-tree will have precedence.
Only inheritable permissions are inherited by child objects. When permissions are set on the parent object, you need to decide whetherfolders or subfolders can inherit them by configuring Advanced Security Settings.
Note: Inherited Deny permissions do not prevent access to an object if the object has an explicit Allow permission entry. Explicitpermissions take precedence over inherited permissions, even inherited Deny permissions.
Blocking Permission Inheritance
After permissions are set on a parent folder, new files and subfolders that are created in the folder inherit these permissions. Permissioninheritance can be blocked to restrict access to these files and subfolders. For example, all accounting users might be assigned Modifypermission to the ACCOUNTING folder. On the subfolder WAGES, inherited permissions can be blocked with only a few specific usersgiven access to the folder.
Note: When permissions inheritance is blocked, there is the option to copy existing permissions or begin with blank permissions.Copying existing permissions simplifies the configuration process to restrict a particular group or user.
Question: Why does permission inheritance reduce administration time?
Question: If NTFS permission is denied to a group for a particular resource while allowing the same permission to another groupfor that resource, what will happen to the permissions of an individual who is a member of both groups?
Demonstration: Configuring NTFS Permissions for Files and Folders
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This demonstration shows how to safeguard files and folders by updating their NTFS permissions. This demonstration also shows howto:
	•
	Set permissions, such as a Read, Write, and Full Control to provide access for a specific user.

	•
	Set the Deny permission for a user to restrict his or her ability to modify a file.

	•
	Verify the set permissions.


Grant Selected Users Write Access to the File
	1.
	Create a new file in the Project Documents folder.

	2.
	Right-click the file and select Properties.

	3.
	Select the Edit option in the Security tab, and then type Contoso\Adam as the user to assign permissions to.

	4.
	In the list of permissions, assign this user the Write permission.


Deny Selected Users the Ability to Modify the File
	1.
	Add another user with special privileges for this same file; however, this time type Contoso\Martin as the user to which you wantpermissions assigned.

	2.
	In the list of permissions, deny this user the ability to Modify this file.


Verify the Deny Permissions on the File
	1.
	Right-click the file and then click Properties.

	2.
	On the Security tab, click Advanced.

	3.
	On the Effective Permissions tab, select Contoso\Martin and verify configured permissions.

	4.
	On the Effective Permissions tab, select Contoso\Adam and verify configured permissions.


Impact of Copying and Moving Files and Folders on Set Permissions
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Key Points
When file or folder is copied or moved, the permissions can change depending on where the file or folder is moved to. It is importantfor you to understand the impact on permissions when files are copied or moved.
Effects of Copying Files and Folders
When copying a file or folder from one folder to another folder, or from one partition to another partition, permissions for the files orfolders might change. Copying a file or folder has the following effects on the NTFS file system permissions:
	•
	When copying a file or folder within a single NTFS partition, the copy of the folder or file inherits the permissions of the destinationfolder.

	•
	When copying a file or folder to a different NTFS partition, the copy of the folder or file inherits the permissions of the destinationfolder.

	•
	When copying a file or folder to a non-NTFS partition, such as a FAT partition, the copy of the folder or file loses its NTFS file systempermissions because non-NTFS partitions do not support NTFS file system permissions.
Note: When copying a file or folder within a single NTFS partition or between NTFS partitions, you must have Read permissionfor the source folder and Write permission for the destination folder.


Effects of Moving Files and Folders
When moving a file or folder, permissions might change, depending on the permissions of the destination folder. Moving a file orfolder has the following effects on NTFS file system permissions:
	•
	When moving a file or folder within an NTFS partition, the file or folder inherits the permissions of the new parent folder. If the file orfolder has explicitly assigned permissions, those permissions are retained in addition to the newly inherited permissions.
Note: Most files do not have explicitly assigned permissions. Instead, they inherit permissions from their parent folder. If filesthat have only inherited permissions are moved, they do not retain these inherited permissions during the move.

	•
	When moving a file or folder to a different NTFS partition, the folder or file inherits the permissions of the destination folder. Whenmoving a folder or file between partitions, Windows 7 copies the folder or file to the new location and then deletes it from the oldlocation.

	•
	When moving a file or folder to a non-NTFS partition, the folder or file loses its NTFS file system permissions, because non-NTFSpartitions do not support NTFS file system permissions.
Note: When moving a file or folder within an NTFS partition or between NTFS partitions, you must have both Writepermission for the destination folder and Modify permission for the source file or folder. Modify permission is required ifmoving a folder or file because Windows 7 deletes the folder or file from the source folder after it copies it to the destinationfolder.


Question: Why is administration time reduced when files and folders are moved within the same partition?
What Are Effective Permissions?
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Key Points
Each file and folder contains user and group permissions. Windows 7 determines a file or folder’s effective permissions by combining itsuser and group permissions. For example, if a user is assigned Read permission and a group the user is a member of is assignedModify permission, the effective permissions of the user are Modify.
When permissions are combined, Deny permission takes precedence and overrides Allow permission. For example, if a group isassigned Modify permission to a folder and a user that is a member of that group is denied Modify permission for the same folder,then the user is denied the Modify permission for the folder.
Effective Permissions Feature
The Effective Permissions feature determines the permissions a user or group has on an object by calculating the permissions that aregranted to the user or group. The calculation takes the permissions in effect from group membership into account and any of thepermissions inherited from the parent object. It looks up all domain and local groups in which the user or group is a member.
The Effective Permissions feature only produces an approximation of the permissions that a user has. The actual permissions the userhas may be different, since permissions can be granted or denied based on how a user logs on. This logon-specific information cannotbe determined by the Effective Permissions feature, since the user may not log on. Therefore, the effective permissions it displays reflectonly those permissions specified by the user or group and not the permissions specified by the logon.
For example, if a user is connected to a computer through a file share, then the logon for that user is marked as a Network Logon.Permissions can be granted or denied to the well-known security ID (SID) Network which the connected user receives, so a user hasdifferent permissions when logged on locally than when logged on over a network.
Question: If a group is assigned Modify permission to a folder and a user that is a member of that group is denied Modifypermission for the same folder, what is the user’s effective permission for the folder?
Discussion: Determining Effective Permissions
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This discussion includes a scenario and three underlying situations in which you are asked to apply NTFS permissions. You and yourclassmates will discuss possible solutions to each situation.
Scenario
User1 is a member of the Users group and the Sales group. The graphic on the slide, which shows folders and files on the NTFSpartition, includes three situations, each of which has a corresponding discussion question.
Question 1: The Users group has Write permission, and the Sales group has Read permission for Folder1. What permissions doesUser1 have for Folder1?
Question 2: The Users group has Read permission for Folder1. The Sales group has Write permission for Folder2. Whatpermissions does User1 have for File2?
Question 3: The Users group has Modify permission for Folder1. File2 is accessible only to the Sales group, and they are only ableto read File2. What do you do to ensure that the Sales group has only Read permission for File2?
Lesson 3: Managing Shared Folders
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Collaboration is an important part of your job. Your team might create documents that are only shared by its members, or you mightwork with a remote team member who needs access to your team’s files. Because of collaboration requirements, you must understandhow to manage shared folders in a network environment.
Sharing folders gives users access to those folders over a network. Users can connect to the shared folder over the network to accessthe folders and files that are contained in the shared folder. It is important to understand the authorization implications when resourcesare shared, especially network shared resources.
Shared folders can contain applications, public data, or a user’s personal data. Managing shared folders helps you provide a centrallocation for users to access common files and simplifies your task of backing up data that is contained in those files.
What Are Shared Folders?
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Key Points
Sharing a folder makes it available to multiple users simultaneously over the network. When sharing a folder, you can identify specificusers to share the folder with or share it with all the users on the network. Sharing is limited to folders and not to specific files within afolder.
When creating a shared folder by using the Provision a Shared Folder Wizard in the Share and Storage Management console or byusing the File Sharing Wizard, you can configure the permissions assigned to each share as it is created.
In Windows 7, members of the Administrators, Power Users, and Server Operators groups can share folders. Other users who have beengranted the Create Permanent Shared Objects user right can also share folders. If a folder resides on an NTFS volume, you must have atleast Read permission to share the folder.
There are several different ways to share folders with others on the network:
	•
	In the Microsoft Management Console (MMC) snap-in titled Shares

	•
	In Windows Explorer by right-clicking on a folder and selecting the Share with option

	•
	Through the command line using the Net Share command

	•
	Through Computer Management


Question: What is a benefit of sharing folders across a network?
Methods of Sharing Folders
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Key Points
Windows 7 provides two methods for sharing folders directly from your computer:
	•
	Any folder sharing: Allows sharing of music, photos, and other files from any folder on your computer without having to movethem from their current location. There are two types of Any Folder sharing - basic and advanced.

	•
	Public folder sharing: Public folders serve as open drop boxes. Copying a file into a public folder makes it immediately available toother users on your computer or network.


Any Folder Sharing - Basic
Basic folder sharing is the simplest form of Any Folder sharing because it enables sharing a folder quickly and simply. To share a folderby using basic sharing, right-click the folder and then click Share with.
Although Windows creates the share name automatically, you must manually define the NTFS and Share permissions. Windows 7 allowsyou to choose not only who gets to view a file, but what recipients can do with it. This is called sharing permissions.
Any Folder Sharing - Advanced
Advanced Sharing is used to exert more control over the Any Folder sharing process. When Advanced Sharing is used to share a folder,you must specify the following information:
	•
	A share name

	•
	The maximum number of concurrent connections to the folder

	•
	Shared folder permissions

	•
	Caching options


To use Advanced Sharing, right-click the folder to share, click Properties, click the Sharing tab, and then click Advanced Sharing.
Public Folder Sharing
When you turn on Public folder sharing in Windows 7, anyone with an account on your computer, or a PC on your network, can accessthe contents of these folders. To share something, copy or move it into one of these public folders.
You can see these folders by clicking the Start button, clicking your user account name, and then clicking the arrow beside Libraries toexpand the folders.
By default, Public folder sharing is not enabled. However, files stored in the Public folder hierarchy are available to all users who have anaccount on a given computer and can log on to it locally. You can configure Windows 7 to allow access to the Public folder from thenetwork in two ways:
	•
	Turn on sharing so anyone with network access can open files.

	•
	Turn on sharing so anyone with network access can open, change, and create files.


When you turn on Public folder sharing, users who have an account on the computer or network can connect to this folder both locallyand remotely to access shared files.
Public folder sharing does not allow you to fine-tune sharing permissions, but it does provide a simple way to make your files availableto others. You can select one of these two Public folder permission options through the Network and Sharing Center, which is a topicdiscussed later in this lesson.
Question: When is it necessary to avoid using Public folder sharing?
Question: Do you have to apply permissions to share your files with other users on your computer?
Discussion: Combining NTFS and Share Permissions
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Key Points
When a shared folder is created on a partition formatted with the NTFS file system, both the shared folder permissions and the NTFS filesystem permissions are combined to protect file resources. NTFS file system permissions apply whether the resource is accessed locallyor over a network, but they are filtered against the share folder permissions.
When shared folder permissions are granted on an NTFS volume, the following rules apply:
	•
	By default, the Everyone group is granted the shared folder permission Read.

	•
	Users must have the appropriate NTFS file system permissions for each file and subfolder in a shared folder—in addition to theappropriate shared folder permissions—to access those resources.

	•
	When NTFS file system permissions and shared folder permissions are combined, the resulting permission is the most restrictive oneof the effective shared folder permissions or the effective NTFS file system permissions.

	•
	The share permissions on a folder apply to that folder, to all files in that folder, to sub folders, and to all files in those subfolders.


The following analogy can be helpful in understanding what happens when you combine NTFS and share permissions. When dealingwith a shared folder, you must always go through the shared folder to access its files over the network. Therefore, you can think of theshared folder permissions as a filter that only allows users to perform actions on its contents that are acceptable to the sharepermissions. All NTFS permissions that are less restrictive than the share permissions are filtered out so that only the share permissionremains.
For example, if the share permission is set to Read, then the most you can do is read through the shared folder, even if the individualNTFS file permission is set to Full Control. If you configure the share permission to Modify, then you are allowed to read or modify theshared folder contents. If the NTFS permission is set to Full Control, then the share permissions filter the effective permission down tojust Modify.
Discussion Question: If a user is assigned Full Control NTFS permission to a file but is accessing the file through a share with Readpermission, what will be the effective permission the user will have on the file?
Discussion Question: If you want a user to view all files in a shared folder but can modify only certain files in the folder, whatpermissions do you give the user?
Discussion Question: Identify a scenario at your organization where it might be necessary to combine NTFS and Share permissions.What is the reason for combining permissions?
The Network and Sharing Center
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Key Points
With earlier versions of Windows, many different graphical interfaces and commands were required to fully configure networking andnetwork sharing. Windows 7 makes this significantly simpler by providing all the required tools in one central location, the Network andSharing Center. The Network and Sharing Center is accessed through the Windows Control Panel, or by typing “Network and SharingCenter” in the search box on the Start menu.
It is important to be familiar with all aspects of the Network and Sharing Center, and be able to use it to configure all types of networkconnections. This topic focuses on the network sharing aspect of the Center, while the network configuration topics are covered later inthe Networking module.
The Network and Sharing Center provides the following tools:
	•
	View a Network Map

	•
	Set Up a New Connection or Network

	•
	Change Advanced Sharing Options

	•
	Choose Homegroup and Sharing Options

	•
	Fix a Network Problem


View a Network Map
The Network Map is a tool that graphically displays the computers and other network devices that are present on your network.
The full map is viewed by clicking the See full map link. Because all devices might not return connectivity information, the topologymap might not display all devices correctly. These devices are placed at the bottom of the map and you can obtain more details fromthem by switching to a list view. By default, the See full map option is disabled on domains for end-users; however, it is available fornetwork administrators.
Note: The Network Map is not just a topology; it shows active network devices that you can configure or troubleshoot.
Set Up a New Connection or Network
You can customize the currently active network connections in the section just under the Network Map. If preferred, you can change thedescription and icon appearance to include more information. View and change network connection properties by clicking View Statuson the right side of the connection listing.
You can maintain the following network connections in this section:
	•
	Connect to the Internet: set up a wireless, broadband, or dial-up connection to the Internet.

	•
	Set up a Network: configure a new router or access point.

	•
	Set up a Dial-up Connection: connect to the Internet using a dial-up connection.

	•
	Connect to a Workplace: set up a dial-up or VPN connection to your workplace.
Note: You can change the network location profile between private and public. This changes firewall and visibility settings forthat network connection.


Change Advanced Sharing Settings
The Network and Sharing Center includes a Change advanced sharing settings link that is used to enable, disable, and change the waythat various network services behave. This behavior is configurable by network location. The first time you connect to a network, youmust choose a network location. This automatically sets the appropriate firewall, security, and sharing settings for the type of networkthat you connect to.
If you connect to networks in different locations (for example, a network at your home, at a local coffee shop, or at work), choosing anetwork location can help ensure that your computer is always set to an appropriate security level.
When a user connects to a new network, Windows 7 allows the user to select one of the following network locations:
	•
	Home: In a trusted home network, all the computers on the network are at your home and you recognize them. This network locationmust not be chosen for public places such as coffee shops and airports.
Network discovery is turned on for home networks, which allows you to see other computers and devices on the network and allowsother network users to see your computer.

	•
	Work: In a trusted work network, all computers on the network are at your workplace and you recognize them. This network locationmust not be chosen for public places such as coffee shops and airports. Network discovery is turned on by default.

	•
	Public: If you do not recognize all the computers on the network (for example, you are in a coffee shop or airport, or you havemobile broadband), then this is a public network and is not trusted.
This location helps keep your computer from being visible to other computers around you, and helps protect your computer fromany malicious software from the Internet.
Also choose this option if you are connected directly to the Internet without using a router, or if you have a mobile broadbandconnection. Network discovery is turned off.

	•
	Domain: The domain network location is used for domain networks such as those at enterprise workplaces. This type of networklocation is controlled by your network administrator and cannot be selected or changed.


For each of these network locations, you can configure the following settings:
	•
	Network Discovery

	•
	File sharing

	•
	Public folder sharing

	•
	Printer sharing

	•
	Media Sharing


You need to know how to enable Network Discovery and configure the features so that your users can access available networkresources and shared folders. Network Discovery provides two key benefits:
	•
	Once it is enabled, components on the computer allow it to map to the network and respond to map requests.

	•
	It is used to directly access each device on the network map by double-clicking on the device icon.


Choose Homegroup and Sharing Options
This feature is available if a homegroup is defined on your network, or if you are connected to a homegroup from a domain-joinedcomputer. In either case, you can use this feature to link computers on your home network to share pictures, music, video, documents,and printers.
Fix a Network Problem
This feature is used to diagnose and repair network problems, and to get troubleshooting information for the following networkcomponents:
	•
	Internet connections

	•
	Connection to a shared folder

	•
	Homegroup

	•
	Network adapter

	•
	Incoming connections

	•
	Printers


Lesson 4: Configuring File Compression
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It is important for you to understand the benefits of file and folder compression, and how to compress files and folders using the twomethods available in Windows 7:
	•
	NTFS file compression

	•
	Compressed (zipped) Folders


This lesson explores and contrasts these two methods of compression. In addition, the lesson examines the impact of various file andfolder activities on compressed files and folders.
What Is NTFS File Compression?
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Key Points
The NTFS file system supports file compression on an individual file basis. NTFS compression, which is available on volumes that use theNTFS file system, has the following features and limitations:
	•
	Compression is an attribute of a file or folder.

	•
	Volumes, folders, and files on an NTFS volume are either compressed or uncompressed.

	•
	New files created in a compressed folder are compressed by default.

	•
	The compression state of a folder does not necessarily reflect the compression state of the files within that folder.
For example, you can compress a folder without compressing its contents, and uncompress some or all of the files in a compressedfolder.

	•
	It works with NTFS-compressed files without decompressing them because they are decompressed and recompressed without userintervention.
	•
	When a compressed file is opened, Windows automatically decompresses it for you.

	•
	When the file is closed, Windows compresses it again.




	•
	NTFS-compressed file and folder names are displayed in a different color to make them clearer to identify.

	•
	NTFS-compressed files and folders only remain compressed while they are stored on an NTFS Volume.

	•
	A NTFS-compressed file cannot be encrypted.

	•
	The compressed bytes of a file are not accessible to applications; they see only the uncompressed data.
	•
	Applications that open a compressed file can operate on it as if it were not compressed.

	•
	These compressed files cannot be copied to another file system.





Discussion: Impact of Moving and Copying Compressed Files and Folders
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Key Points
Moving and copying compressed files and folders can change their compression state.
This discussion includes five situations in which you are asked to identify the impact of copying and moving compressed files andfolders. You and your classmates will discuss the possible solutions to each situation.
Copy Within an NTFS Partition
What happens to the compression state of a file or folder when you copy it within an NTFS partition?
Move Within an NTFS Partition
What happens to the compression state of a file or folder when you move it within an NTFS partition?
Copy or Move Between NTFS Partitions
What happens to the compression state of a file or folder when you copy or move it between NTFS partitions?
Copy or Move Between FAT or NTFS Volumes
What happens to the compression state of a file that you copy or move between FAT and NTFS volumes?
What Are Compressed (Zipped) Folders?
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Key Points
In Windows 7, several files and folders can be combined into a single compressed folder by using the Compressed (zipped) Foldersfeature. This feature can be used to share a group of files and folders with others without being concerned about sending themindividual files and folders.
Files and folders that are compressed by using the Compressed (zipped) Folders feature can be compressed on FAT and NTFS filesystem drives. A zipper icon identifies files and folders that are compressed by using this feature.
Files can be opened directly from these compressed folders, and some programs can be run directly from these compressed folderswithout uncompressing them. Files in the compressed folders are compatible with other file-compression programs and files. Thesecompressed files and folders can also be moved to any drive or folder on your computer, the Internet, or your network.
Compressing folders by using Compressed (zipped) Folders does not affect the overall performance of your computer. CPU utilizationincreases only when Compressed (zipped) Folders is used to compress a file. Compressed files take up less storage space and can betransferred to other computers more quickly than uncompressed files. Work with compressed files and folders the same way you workwith uncompressed files and folders.
Send to Compressed (zipped) Folder
By using the Send To > Compressed (zipped) Folder command in Windows Explorer, you can quickly:
	•
	Create a compressed version of a file.

	•
	Send a file to a compressed (zipped) folder.


Alternatively, if a compressed folder is already created and now a new file or folder needs to be added to it, drag the desired file to thecompressed folder instead of using the Send To > Compressed (zipped) Folder command.
Note: Unlike NTFS compressed folders and files, Compressed (zipped) Folders can be moved and copied without changebetween volumes, drives, and file systems.
Demonstration: Compressing Files and Folders
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This demonstration shows how to compress a folder and a file, and it also shows the impact of moving and copying a compressed file.
Compress a Folder/File by Using the NTFS Compression Feature
	1.
	In the Project Documents folder, right-click the folder or file that you want to compress and click Properties.

	2.
	In the Advanced options, select the Compress contents to save disk space check box.


Compress a Folder by Using the Compressed (zipped) Folder Feature
	1.
	Right-click the folder that you want to compress, click Send To, and then click Compressed (zipped) Folder.

	2.
	Type the name of the new zipped file and press ENTER.


Lesson 5: Managing Printing
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To set up a shared printing strategy to meet the your users’ needs, you must understand what the Windows 7 printing components areand how to manage them.
This lesson examines the printing components in a Windows 7 environment, including printer ports and drivers.
The instructor will demonstrate how to install and share a printer, and you will review how to use the Print Management tool toadminister multiple printers and print servers.
Printing Components in Windows 7
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Key Points
When a printer is installed and shared in Windows 7, you must define the relationship between the printer and two printer components:the printer port and the printer driver.
Defining the Printer Port
Windows 7 detects printers that you connect to by using a USB port. However, Windows might not detect printers that connect byusing older ports, such as serial or parallel ports. In such cases, you must manually configure the printer port.
Installing a Driver
The printer driver is a software interface that allows your computer to communicate with the printer device. Without a printer driver, theprinter that is connected to your computer will not work properly. The printer driver is responsible for converting the print job into apage description language (PDL) that the printer can use to print the job. The most common PDLs are PostScript, printer controllanguage (PCL), and XML Paper Specifications (XPS).
In most cases, drivers come with the Windows application, or you can find them by going to Windows Update in Control Panel andchecking for updates. If the Windows application does not have the driver needed, you can find it on the disk that came with the printer,or on the manufacturer's Web site.
If the Windows operating system does not recognize your printer automatically, you must configure the printer type during theinstallation process. The printer setup wizard presents you with an exhaustive list of currently installed printer types. However, if yourprinter is not listed, you must obtain and install the necessary driver.
You can preinstall printer drivers into the driver store, thereby making them available in the printer list by using the pnputil.execommand-line tool.
When you connect a new printer to your computer, the Windows application tries to find and install a software driver for the printer.Occasionally, you might see a notification that a driver is unsigned or is altered or that Windows cannot install it. You have a choicewhether to install a driver that is unsigned or is altered since it was signed.
XPS and GDI-Based Printing
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The XML Paper Specification (XPS) is a new document description language that provides users and developers with a robust, open, andtrustworthy format for electronic paper. XPS is platform independent, openly published, and is integrated into Microsoft Windows 7and the 2007 Microsoft Office system.
XPS is a single format for document presentation that can be used to display documents and as a PDL for printing. XPS describeselectronic paper in a way that can be read by hardware, software, and people. XPS documents print better, can be shared easier, aremore protected, and can be archived with confidence.
When XPS is used as a document description language, documents are saved in XPS format. This is done as an alternative to sharingdocuments in Word or Rich Text Format (RTF). The benefit of using XPS to distribute documents is that the exact page layout is defined.When the document is viewed or printed, the layout does not vary depending on the printer driver that is installed. XPS documents arenot meant to be edited.
When XPS is used as a PDL, documents are converted to XPS during printing. The printer accepts the XPS document and prints it. In thiscase, XPS is a replacement for PCL or PostScript.
GDI-Based Printing
Graphical Device Interface (GDI) printing is a software API used by applications to communicate with the drivers of graphical outputdevices, such as printers or graphics cards. Graphical Device Interface (GDI) printing is used in versions of Windows before WindowsVista. The set of application programming interfaces (APIs) used by applications to access operating system resources is MicrosoftWin32®. Win32 applications use GDI-based printing.
With GDI-based printing, the rendering of printed documents is moved to the printer driver that is running on the PC. When adocument is printed, the printer knows nothing about how the text characters look or how color adjustment works. Instead, the printerdriver that is running on the PC renders the bitmap of each printed page and the bitmap is sent to the printer. GDI-based printing isalso known as host-based printing, because every printer comes with a driver CD containing a driver exactly for the particular printer.
XPS-Based Printing
XPS-based printing uses only XPS as a single format for print jobs. Only newer applications that use Windows Presentation Foundation (WPF) APIs use XPS-based printing. XPS-based printing results in better quality printed copies. The print quality of graphics is superiorbecause conversion is removed from the process and better color information is stored in the XPS file. The XPS files are also smallerthan the equivalent EMF files. The XPS printing process also simplifies applications’ task of querying print job and printer configurationinformation.
Interoperability of XPS and GDI-Based Printing
There is interoperability between XPS and GDI-based printing. This allows older GDI-based printer drivers to be used with applicationsthat use XPS-based printing. If it is necessary, the printing subsystem converts an XPS file to EMF to support older printer drivers.
Newer XPS-based printers can also be used with older Win32 applications. If it is necessary, the printing subsystem converts EMF files toXPS to support new XPS-based printer drivers.
Demonstration: Installing and Sharing a Printer
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The most common and simplest way to install a printer is to connect it directly to your computer (known as a local printer.) If yourprinter is a USB model, Windows automatically detects and installs it when you plug it in. If your printer is an older model that connectsusing the serial or parallel port, you might have to install it manually.
In the workplace, many printers are network printers. These connect directly to a network as a stand-alone device. Network printerstypically connect through an Ethernet cable or wireless technologies such as Wi-Fi or Bluetooth.
Note: Available network printers can include all printers on a network, such as Bluetooth and wireless printers, or printers that areplugged into another computer and shared on the network. Ensure that you have permission to use these printers before addingthem to the computer.
This demonstration shows how to install and share a printer through Devices and Printers. It also sets several permissions, includingShare the Printer permission. Advanced options that can be set for the printer are also discussed.
Create and Share a Local Printer
	1.
	In Control Panel, select View devices or printers.

	2.
	Select Add a printer from the menu. This initiates the Add Printer Wizard.

	3.
	Respond to each page in the wizard by selecting a printer port, the printer type, and the printer name, and accept the defaultprinter sharing options.


Set Permissions and Advanced Options for the Printer
	1.
	Open the Control Panel and click View devices and printers.

	2.
	Right-click on the printer and select Printer Properties.

	3.
	Select the Edit option in the Security tab and then type Contoso\IT as the user to assign permissions to.

	4.
	In the list of permissions, assign the ability to Manage Printers and to Manage Documents.

	5.
	In the Advanced tab, select the Hold mismatched documents option. Review the other print options available on this tab.

	6.
	In the General tab, in the Location field, type the name of the location where the printer resides.

	7.
	Click Preferences, and in the Printing Shortcuts tab, set Print Quality to Best. Review the other printing preferences.


Managing Client-Side Printing
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Key Points
Print Management provides a single interface to administer multiple printers and print servers. Print Management (or the Printbrm.execommand-line tool) is also used to export printers and settings from one computer and import them on another computer.
To open the Microsoft Management Console (MMC) snap-in for Print Management, click Start, click Control Panel, click System andMaintenance, click Administrative Tools, and then click Print Management.
The Print Management MMC snap-in is used to perform all the basic management tasks for a printer. Printers can also be managedfrom the Devices and Printers page in the Control Panel. These tasks include:
	•
	Cancel print jobs.

	•
	Pause or Resume a print job.

	•
	Restart a print job.

	•
	Reorder the print queue.


Once a print job is initiated, you can view, pause, and cancel your print job through the print queue. The print queue shows what isprinting or waiting to print. It also displays information such as job status, who is printing what, and how many unprinted pages remain.From the print queue, you can view and maintain the print jobs for each printer.
The print queue can be accessed from the Print Management MMC snap-in and through the See what’s printing option on the Devicesand Printers control panel page. This is used to view what is printing and what is waiting to print for a specific printer. Documents thatare listed first will be the first to print.
Configuring Location-Aware Printing
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Key Points
Windows 7 offers the ability to automatically switch your laptop’s default printer when it detects you have moved from one networklocation to another, such as from public to domain. This feature, called location-aware printing, is only found on laptops and otherportable devices that use a battery.
Configure Location-Aware Printing
To configure location-aware printing, you must first set a printer as your default. That printer then becomes the default for the networkyou are connected to.
Manage Location-Aware Printing Settings
Once the default printer is set for your computer, you must then perform the following steps to manage the location-aware printingsettings:
	1.
	In Devices and Printers, click Manage default printers on the toolbar.

	2.
	In the Manage Default Printers dialog box, click Change my default printer when I change networks.

	3.
	Click the Select network list and then choose a network.

	4.
	Click the Select printer list, select a corresponding default network printer, and then click Add.

	5.
	Repeat steps 3 and 4 as necessary.


If you do not want Windows to change your default printer settings when moving from place to place, click Always use the sameprinter as my default printer in the Manage Default Printers dialog box. If you want a wireless network to appear in the ManageDefault Printers dialog box, it is necessary to have successfully connected to that wireless network at least once.
Note: Location-aware printing does not work when you are connecting to a network through Remote Desktop (TerminalServices).
Lab: Configuring File Access and Printers on Windows 7 Client Computers
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Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1

	•
	6292A-LON-CL2


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Scenario (same for all exercises)
Contoso’s Engineering Department needs access to files that are stored on a Windows 7 computer and that are part of theContoso.com domain. The Windows 7 computer has a large number of files that users require access to. Most files can be sharedamong all engineering department users; however the more sensitive files can only be accessed by specific individuals. The Windows 7computer also has an HP Photosmart D7400 Series color printer attached to it. Several users want to access this printer from their owncomputers.
As the IT professional assigned to this account, you have outlined the following tasks that must be performed to satisfy theserequirements:
	•
	Create a public share on the Windows 7 computer that all engineering department users are able to access.

	•
	Create a restricted share for specific files that only specific users can access.

	•
	Share a printer on the workstation that can be accessed by authorized users.


Exercise 1: Create and Configure a Public Shared Folder for All Users
Your first task is to create a shared folder that all engineering users can access.
The main tasks for this exercise are:
	1.
	Create a folder.

	2.
	Share the folder.

	3.
	Log on to LON-CL2 as a different user.

	4.
	Access the shared folder.


Task 1: Create a folder
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Create folder called C:\Public.


Task 2: Share the folder
	1.
	Use the Share with menu option to share the C:\Public folder as Public.

	2.
	Grant Read/Write share permissions to Everyone.


Task 3: Log on to LON-CL2 as Contoso\Ryan
	1.
	Log on to LON-CL2 as Contoso\Ryan with the password of Pa$$w0rd.

	2.
	Open Computer.


Task 4: Access the shared folder
	1.
	Map Z: drive to the \\LON-CL1\public share.

	2.
	Create a test file in the shared folder and then log off.


Results: After this exercise, you will have a folder shared as \\LON-CL1\public. Everyone will have permissions to connect to thisfolder. This will also prove that you can access the shared folder and create files within that folder.
Exercise 2: Configuring Shared Access to Files for Specific Users
Your second task is to create a restricted folder that only specific users can access. For this exercise, you will allowContoso\Terri to have Read\Write permissions on a restricted folder.
The main tasks for this exercise are:
	1.
	Create a folder.

	2.
	Share the folder with restricted permissions.

	3.
	Configure NTFS permissions to the folder.

	4.
	Log on to LON-CL2 as Contoso\Terri with the password of Pa$$w0rd.

	5.
	Test Terri’s permissions to the shared folder.


Task 1: Create a folder
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Use Windows Explorer to create a folder C:\Restricted.


Task 2: Share the folder with restricted permissions
	1.
	Use the Share with menu option to share the C:\Restricted folder as Restricted.

	2.
	Grant Read/Write share permissions for user Contoso\Terri.


Task 3: Set NTFS permissions on a folder and files
	1.
	Grant NTFS Modify permissions to Contoso\Terri to the C:\Restricted folder.

	2.
	In the Restricted folder, create two new Microsoft Office Excel Worksheet files: one called Personal Finances and the other calledPublic Finances.

	3.
	Modify inheritance on the Personal Finances document and configure Contoso\Terri to only have Read and Execute and Readpermissions.

	4.
	Verify that the Public Finances document inherits permissions from the folder and then log off of LON-CL2.


Task 4: Log on to LON-CL2 as Contoso\Terri
	1.
	Log on to LON-CL2 as Contoso\Terri with the password of Pa$$w0rd.

	2.
	Open Computer.


Task 5: Test Terri’s permissions to the shared folder
	1.
	Map Z: drive to the \\LON-CL1\restricted share.

	2.
	Create a test file in the shared folder. Notice that you have permission to create files.

	3.
	Attempt to modify and save the Public Finances file.

	4.
	Attempt to modify and save the Personal Finances file.

	5.
	Log off of LON-CL2.


Results: After this exercise, you will have created a folder with restrictive NTFS permissions and verified that the permissions areapplied correctly.
Exercise 3: Create and Share a Local Printer
In this exercise, you will create and share a printer to allow Contoso\Adam the ability to print to the HP Photosmart D7400Series printer.
The main tasks for this exercise are:
	1.
	Add and share a local printer.

	2.
	Configure printer security.

	3.
	Log on to LON-CL2.

	4.
	Connect to a network printer.


Task 1: Create and share a local printer
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Add the new local HP Photosmart D7400 series printer.

	3.
	Share the newly created printer using a default share name.


Task 2: Configure printer security
	1.
	Grant Manage this printer permission to user Contoso\Adam.

	2.
	Configure the printer to List in the directory.


Task 3: Log on to LON-CL2 as Contoso\Adam
	•
	Log on to LON-CL2 as Contoso\Adam with the password of Pa$$w0rd.


Task 4: Connect to a network printer
	•
	Add a network printer shared as \\LON-CL1\HP Photosmart D7400 series.


Task 5: Revert Virtual Machine
When you finish the lab, you must revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.


Results: After this exercise, you will have a created and shared a local printer and configured access to the printer.
Module Review and Takeaways
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Review Questions
	1.
	You decided to share a folder containing the Scoping Assessment document and other planning files created for your upcomingMicrosoft Dynamics® CRM implementation at Fabrikam, Inc. However, now you do not want any of these planning files availableoffline. Which advanced sharing options must you configure to enforce this requirement?

	2.
	Contoso is installing Microsoft Dynamics® GP and they have contracted with a vendor to provide some custom programmingwork. Contoso asked Joseph, their senior IT desktop specialist, to configure the NTFS permissions for the GP planning files it will beaccumulating. Contoso has asked that all IT users be assigned Modify permissions to the GP Implementation Planning folder.However, Contoso only wants the subfolder titled Vendor Contracts to be available for viewing by a select group of managers.How can Joseph accomplish this by taking into account permission inheritance?

	3.
	Peter is an IT professional working at Fabrikam. He is having trouble accessing a particular file and suspects it has something to dowith his NTFS permissions associated with the file. How can he view his effective file permissions?

	4.
	Robin recently created a spreadsheet in which she explicitly assigned it NTFS file permissions that restricted file access to justherself. Following the system reorganization, the file moved to a folder on another NTFS partition and Robin discovered that otherusers were able to access the spreadsheet. What is the probable cause of this situation?

	5.
	Contoso recently installed Windows 7 on its client computers. Because many of their sales staff travel and work from variousbranch offices throughout any given month, Contoso decided to take advantage of the location-aware printing functionality inWindows 7. Michael, a sales representative, was pleased that he no longer had to configure printers each time he needed to print adocument at a branch office. However, to Michael’s dismay, on his last trip he tried to connect to the company network usingTerminal Services and found that he still had to manually select the printer when he wanted to print a file. Why did the system notautomatically recognize the printer for Michael?


Best Practices Related to Authentication and Authorization
Supplement or modify the following best practices for your own work situations:
	•
	When setting up a computer, you are required to create a user account. This account is an administrator account used to set up yourcomputer and install any programs required.
Once you are finished setting up the computer, it is recommended to use a standard user account for your daily computing.
It is safer to use a standard user account instead of an administrator account because it can prevent users from making changes thataffect everyone who uses the computer, especially if your user account logon credentials are stolen.

	•
	Considerations when taking ownership of a file or folder include:
	•
	An administrator can take ownership of any file on the computer.

	•
	Assigning ownership of a file or folder might require elevating your permissions through User Access Control.

	•
	The Everyone group no longer includes the Anonymous Logon group.





Best Practices Related to NTFS Permissions
Supplement or modify the following best practices for your own work situations:
	•
	To simplify the assignment of permissions, you can grant the Everyone group Full Control share permission to all shares and use onlyNTFS permissions to control access. Restrict share permissions to the minimum required to provide an extra layer of security in caseNTFS permissions are configured incorrectly.

	•
	When permissions inheritance is blocked, you have the option to copy existing permissions or begin with blank permissions. If youonly want to restrict a particular group or user, then copy existing permissions to simplify the configuration process.


Best Practices Related to Managing Shared Folders
Supplement or modify the following best practices for your own work situations:
	•
	If the guest user account is enabled on your computer, the Everyone group includes anyone. In practice, remove the Everyone groupfrom any permission lists, and replace it with the Authenticated Users group.

	•
	Using a firewall other than that supplied with Windows 7 might interfere with the Network Discovery and file-sharing features.


Tools
Use the following Command Prompt tools to manage file and printer sharing.
	Tool
	Description

	Net share
	Share folders from the Command Prompt

	Net use
	Connect to shared resources from the Command Prompt

	Cacls.exe
	Configure NTFS file and folder permissions from the Command Prompt

	Compact.exe
	Compress NTFS files and folders from the Command Prompt

	Pnputil.exe
	Preinstall printer drivers into the driver store



Module 4: Configuring Network Connectivity
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Module Overview
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Network connectivity is essential in today’s business environment and is also becoming critical in home environments. Whether you arepart of a business network infrastructure, operate a home office, or need to share files and access the Internet, an increasing number ofcomputer users want to connect their computers to a network. The Windows® 7 operating system provides enhanced networkingfunctionality as compared to the previous Microsoft® Windows desktop operating systems, and it introduces support for newertechnologies.
Windows 7 has both TCP/IP version 4 and TCP/IP version 6 installed and enabled by default. An understanding of both IPv4 and IPv6,and the operating system’s access capabilities help you configure and troubleshoot Windows 7 networking features.
Lesson 1: Configuring IPv4 Network Connectivity
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IPv4 uses a specific addressing scheme and name-resolution mechanism to transmit data between connected systems. To connectcomputers running Windows 7 to a network, you must understand the concepts of IPv4 addressing, Domain Name System (DNS), andWindows Internet Naming Service (WINS) name resolution.
What Is an IPv4 Address?
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Key Points
An IPv4 address identifies a computer to other computers on a network. Assign a unique IPv4 address to each networked computer. AnIPv4 address is a 32-bit addresses divided into four octets. To make the IP addresses more readable, the binary representation istypically shown in decimal form.
The address, in conjunction with a subnet mask, identifies:
	•
	The unique identity of the computer, which is the host ID.

	•
	The subnet on which the computer resides, which is the network ID.


This enables a networked computer to communicate with other networked computers in a routed environment.
The Internet Assigned Numbers Authority (IANA) organizes IPv4 addresses into classes. The number of hosts that a network hasdetermines the class of addresses that is required. IANA has named the IPv4 address classes from Class A through Class E.
What Is a Subnet Mask?
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Key Points
A subnet mask specifies which part of an IPv4 address is the network ID and which part of the IPv4 address is the host ID. A subnetmask has four octets, similar to an IPv4 address.
To understand subnet masks, you first must understand what a subnet is. A subnet is a network’s segment. A router or routersseparates the subnet from the rest of the network. You can subdivide the network address range to match the network’s physical layout.When you subdivide a network into subnets, create a unique ID for each subnet derived from the main network ID. By using subnets,you can:
	•
	Use a single Class A, B, or C network across multiple physical locations.

	•
	Reduce network congestion by segmenting traffic and reducing broadcasts on each segment.

	•
	Overcome limitations of current technologies, such as exceeding the maximum number of hosts that each segment can have.


Subnet Bits in the Mask
Before you define a subnet mask, estimate how many segments and hosts for each segment are required. This enables you to use theappropriate number of bits for the subnet mask. Calculate the number of subnets required by the network by using the formula 2^n,where n is the number of bits.
Host Bits in the Mask
To host bits in the mask, determine the required number of bits for the supporting hosts on a subnet. Calculate the number of host bitsrequired by using the formula 2^n-2, where n is the number of bits. This result is the least number of hosts that you need for thenetwork. It is also the maximum number of hosts that you can configure on that subnet.
Calculating Subnet Addresses
To determine subnet addresses quickly, use the lowest value bit in the subnet mask. For example, if you choose to subnet the network172.16.0.0 by using 3 bits, this mean the subnet mask is 255.255.224.0. The decimal 224 is 11100000 in binary, and the lowest bit has avalue of 32, so that is the increment between each subnet address.
Calculating Host Addresses
You can calculate each subnet’s range of host addresses by using the following process:
	•
	The first host is one binary digit higher than the current subnet ID.

	•
	The last host is two binary digits lower than the next subnet ID.


Simple IPv4 Networks
In simple IPv4 networks, the subnet mask defines full octets as part of the network ID and host ID. The following table lists thecharacteristics of each IP address class.
	Class
	First Octet
	Default Subnet Mask
	Number of networks
	Number of Hosts per Network

	A
	1-127
	255.0.0.0
	126
	16,777,214

	B
	128-191
	255.255.0.0
	16,384
	65,534

	C
	192-223
	255.255.255.0
	2,097,152
	254


Complex IPv4 Networks
In complex networks, subnet masks might not be simple combinations of 255 and 0. Classless addressing, or Classless Inter-DomainRouting (CIDR), is when you do not use an octet for subnetting. This type of subnetting uses a different notation, which the followingexample shows:
172.16.16.1/255.255.240.0
What Is a Default Gateway?
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Key Points
A default gateway is a device, usually a router, which forwards IP packets to other subnets. It connects groups of subnets to create anintranet. You must configure one router as the default gateway for local hosts. This enables the local hosts to transmit with hosts onremote networks as follows:
	•
	When a host delivers an IPv4 packet, it uses the subnet mask to determine whether the destination host is on the same network or ona remote network.

	•
	If the destination host is on the same network, the local host delivers the packet.

	•
	If the destination host is on a different network, the host transmits the packet to a router for delivery.

	•
	If the routing table on the router does not contain routing information about the destination subnet, IPv4 forwards the packet to thedefault gateway.


Use a Dynamic Host Configuration Protocol (DHCP) server to assign the default gateway automatically to a DHCP client.
What Are Public and Private IPv4 Addresses?
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Key Points
Devices and hosts that connect directly to the Internet require a public IPv4 address. Hosts and devices that do not connect directly tothe Internet do not require a public IPv4 address.
Public IPv4 addresses are assigned by IANA and must be unique. The number of addresses allocated to you depends upon how manydevices and hosts you have to connect to the Internet.
The pool of IPv4 addresses is becoming smaller, so IANA is reluctant to allocate superfluous IPv4 addresses. IANA defines addressranges as private so that Internet-based routers do not forward packets originating from, or destined to, these ranges. Technologiessuch as Network Address Translation (NAT) enable administrators to use a relatively small number of public IPv4 addresses, and at thesame time, enable local hosts to connect to remote hosts and services on the Internet.
Question: Which of the following is not a private IP address?
	a.
	171.16.16.254

	b.
	192.16.18.5

	c.
	192.168.1.1

	d.
	10.255.255.254


Demonstration: Configuring an IPv4 Address
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Key Points
This demonstration shows how to configure an IPv4 address manually.
	1.
	Log on to the computer for which you are configuring the IPv4 address.

	2.
	Open a command prompt and display all network connections for the computer by typing the “ipconfig /all” command.

	3.
	In Control Panel, open the Network and Sharing Center to view the details of Local Area Connection 3. You will see the sameconfiguration information as returned by the ipconfig /all command. (Note: The local Area Connection number may be different insome cases)

	4.
	Open the Local Area Connection 3 Properties window. This window allows you to configure protocols.

	5.
	Open the Internet Protocol Version 4 (TCP/IPv4) Properties window. You can configure the IP address, subnet mask, defaultgateway, and DNS servers in this window.

	6.
	Open the Advanced TCP/IP Settings window. Here you configure additional setting such as additional IP addresses, DNS settings,and WINS servers for NetBIOS name resolution.


Question: When might you need to change a computer’s IPv4 address?
Lesson 2: Configuring IPv6 Network Connectivity
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While most networks to which you connect Windows 7-based computers currently provide IPv4 support, many also support IPv6. Toconnect computers that are running Windows 7 to IPv6-based networks, you must understand the IPv6 addressing scheme, and thedifferences between IPv4 and IPv6.
Benefits of Using IPv6
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Key Points
The new features and functionality in IPv6 address many IPv4 limitations. IPv6 enhancements help enable secure communication on theInternet and over corporate networks.
Some IPv6 features include the following:
	•
	Larger address space: IPv6 uses a 128-bit address space, which provides significantly more addresses than IPv4.

	•
	More efficient routing: IANA provisions global addresses for the Internet to support hierarchical routing. This reduces how manyroutes that Internet backbone routers must process and improves routing efficiency.

	•
	Simpler host configuration: IPv6 supports dynamic client configuration by using DHCPv6. IPv6 also enables routers to configurehosts dynamically.

	•
	Built-in security: IPv6 includes native IPSec support. This ensures that all hosts encrypt data in transit.

	•
	Better prioritized delivery support: IPv6 includes a Flow Label in the packet header to provide prioritized delivery support.
This designates the communication between computers with a priority level, rather than relying on port numbers that applicationsuse. It also assigns a priority to the packets in which IPSec encrypts the data.

	•
	Redesigned header: The design of the header for IPv6 packets is more efficient in processing and extensibility.
IPv6 moves nonessential and optional fields to extension headers for more efficient processing. Extension headers are no more thanthe full size of the IPv6 packet, which accommodates more information than possible in the 40 bytes that the IPv4 packet headerallocates.


Windows 7 Support for IPv6
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Key Points
Windows 7 uses IPv6 by default and includes several features that support IPv6.
Both IPv6 and IPv4 are supported in a dual stack configuration. The dual IP stack provides a shared transport and framing layer, sharedfiltering for firewalls and IPSec, and consistent performance, security, and support for both IPv6 and IPv4. These items help lowermaintenance costs.
DirectAccess enables remote users to access the corporate network anytime they have an Internet connection; it does not require virtualprivate networking (VPN). DirectAccess provides a flexible corporate network infrastructure to help you remotely manage and updateuser PCs both on and off the network. With DirectAccess, the end user experience of accessing corporate resources over an Internetconnection is almost indistinguishable from the experience of accessing these resources from a computer at work. DirectAccess usesIPv6 to provide globally routable IP addresses for remote access clients.
The Windows 7 operating system supports remote troubleshooting capabilities, such as Remote Desktop. Remote Desktop uses theRemote Desktop Protocol (RDP) to allow users to access files on their office computer from another computer, such as one located attheir home. Additionally, Remote Desktop allows administrators to connect to multiple Windows Server sessions for remoteadministration purposes. IPv6 addresses can be used to make remote desktop connections.
What Is the IPv6 Address Space?
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716004-image_0012_01200.png?imageVersion=13]
Key Points
The IPv6 address space uses 128-bits compared to the 32-bits that the IPv4 address space uses. Therefore, a larger number ofaddresses are possible with IPv6 than with IPv4. An IPv6 address allocates 64-bits for the network ID and 64-bits for the host ID.
IPv6 does not use a dotted decimal notation to compress the addresses. Instead, IPv6 uses hexadecimal notation, with a colon betweeneach set of four digits. Each hexadecimal digit represents four bits. To shorten IPv6 addresses, drop leading zeros and use zerocompression. By using zero compression, you represent multiple contiguous groupings of zeros as a set of double colons. Each IPv6address uses a prefix to define the network ID. The prefix is a forward slash followed by the number of bits that the network ID includes.
IPv6 Address Types
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Key Points
The IPv6 address types are unicast, multicast, and anycast.
Unicast is used for one-to-one communication between hosts. Each IPv6 host has multiple unicast addresses. There are three types ofunicast address as follows:
	•
	Global Unicast Address
These addresses are equivalent to IPv4 public addresses so they are globally routable and reachable on the IPv6 portion of theInternet.

	•
	Link-Local Addresses
Hosts use link-local addresses when communicating with neighboring hosts on the same link.

	•
	Unique local unicast addresses
These are the equivalent to IPv4 private address spaces,


Multicast is used for one-to-many communication between computers that you define as using the same multicast address.
An anycast address is an IPv6 unicast address that is assigned to multiple computers. When IPv6 addresses communication to ananycast address, only the closest host responds. You typically use this for locating services or the nearest router.
The last 64-bits of an IPv6 address are the interface identifier. This is equivalent to the host ID in an IPv4 address. Each interface on anIPv6 network must have a unique interface identifier. Because the interface identifier is unique to each interface, IPv6 uses it rather thanmedia access control (MAC) addresses to identify hosts uniquely. To preserve privacy in network communication, generate an interfaceidentifier rather than use the network adapter’s hardware address.
Demonstration: Configuring an IPv6 Address
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Key Points
This demonstration shows how to configure an IPv6 address manually.
	1.
	Log on to the computer for which you are configuring the IPv6 address.

	2.
	Open a command prompt and display all network connections for the computer by typing the “ipconfig /all” command. Noticethat a link-local IPv6 address has been assigned.

	3.
	In Control Panel, open the Network and Sharing Center to view the details of Local Area Connection 3. You will see the sameconfiguration information as returned by the ipconfig /all command.

	4.
	Open the Local Area Connection 3 Properties dialog box. This window allows you to configure protocols. (Note: The local AreaConnection number may be different in some cases).

	5.
	Open the Internet Protocol Version 6 (TCP/IPv6) Properties window. You can configure the IP address, subnet mask, defaultgateway, and DNS servers in this dialog box.

	6.
	Click Internet Protocol Version 6 (TCP/IPv6) and then click Properties. You can configure the IPv6 address, subnet prefix length,default gateway, and DNS servers in this dialog box.

	7.
	Use the following IP address information:
	•
	IPv6 address: 2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A

	•
	Subnet prefix length: 64




	8.
	Open the Advanced TCP/IP Settings window. Here you configure additional setting such as additional IP addresses, DNS settings,and WINS servers for NetBIOS name resolution.

	9.
	In the Local Area Connection 3 Status window, verify that the new IPv6 address has been added.


Question: Do you typically manually assign IPv6 addresses to a computer?
Lesson 3: Implementing Automatic IP Address Allocation
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Windows 7 enables both the IPv4 and IPv6 protocols to obtain configuration automatically. This helps you deploy IP-based computersthat are running Windows 7 in a fast, straightforward manner.
Automatic IPv4 Configuration Process
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Key Points
You can assign static IP addresses manually or use DHCPv4 to assign IP addresses dynamically. Static configuration requires that youvisit each computer and input the IPv4 configuration. This method of computer management is time-consuming and heightens the riskof mistakes.
DHCPv4 enables you to assign automatic IPv4 configurations for large numbers of computers without having to assign each oneindividually. The DHCP service receives requests for IPv4 configuration from computers that you configure to obtain an IPv4 addressautomatically. It also assigns IPv4 information from scopes that you define for each of your network’s subnets. The DHCP serviceidentifies the subnet from which the request originated and assigns IP configuration from the relevant scope. If you use DHCP to assignIPv4 information, you must do the following:
	•
	Include resilience in the DHCP service.

	•
	Configure the scopes on the DHCP server carefully.


If you use a laptop to connect to multiple networks, each network may require a different IP configuration. Windows 7 supports the useof Automatic Private IP Addressing (APIPA) and an alternate static IP address for this situation. With APIPA, a Windows computer canassign itself an Internet Protocol (IP) address in the event that a DHCP server is not available or does not exist on the network.
By default, Windows 7 uses APIPA to assign itself an IP address from the 169.254.0.0 to 169.254.255.255 address range. This enablesyou to use a DHCP server at work and the APIPA address range at home without reconfiguring IP settings. Additionally, this is useful fortroubleshooting DHCP. If the computer has an address from the APIPA range, it is an indication that the computer cannot communicatewith a DHCP server.
Automatic IPv6 Configuration Process
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Key Points
IP Automatic Configuration is a method of assigning an IPv6 address to an interface automatically. It can be stateful or stateless.
	•
	Stateful addresses are assigned by a service on a server or other device. The service that allocated the address to the client managesthe stateful address. DHCPv6 performs stateful automatic configuration.

	•
	Stateless addresses are configured by the client and are not maintained by a service. The record of the address assignment is notmaintained. Router advertisements perform stateless automatic configuration.


The first step in automatically configuring an IP address generates a link-local address. The link-local address is used by the host tocommunicate with other hosts on the local network. When the host generates the link-local address, the host also performs duplicateaddress detection to ensure that it is unique.
When a host obtains an IPv6 address from a DHCPv6 server, the following occurs:
	•
	The client sends a message to locate DHCPv6 servers.

	•
	The server sends a message to indicate that it offers IPv6 addresses and configuration options.

	•
	The client sends a message to a specific DHCPv6 server to request configuration information.

	•
	The selected server sends a message to the client that contains the address and configuration settings.


Demonstration: Configuring a Computer to Obtain an IPv4 Address Dynamically
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Key Points
This demonstration shows how to configure a computer to obtain an IPv4 address dynamically.
	1.
	Log on to the computer which you are configuring receive an IPv4 address dynamically.

	2.
	Open a command prompt and display all network connections for the computer by typing the “ipconfig /all” command. Noticethat a link-local IPv6 address has been assigned.

	3.
	In Control Panel, open the Network and Sharing Center and then open the properties of the Local Area Connection 3 Statuswindow. This window allows you to configure protocols.

	4.
	Open the Internet Protocol Version 4 (TCP/IPv4) Properties window to select to obtain an IP address automatically. Notice that theAlternate Configuration tab becomes available when you do this.

	5.
	Select to automatically obtain the DNS server address.

	6.
	On the Alternate Configuration tab, view configuration information on when no DHCP server is available.

	7.
	Save the changes.

	8.
	Open the Local Area Connection 3 Status window to view the details of Local Area Connection 3. Notice that DHCP is enabledand the IP address of the DHCP server is displayed.


Troubleshooting Client–Side DHCP Issues
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Key Points
The IPConfig tool is the primary client-side DHCP troubleshooting tool and can be used to determine the computer’s IP address. Youuse the IPConfig at a Command Prompt. The following IPv4 options are helpful when diagnosing problems.
	•
	/all – displays all IP address configuration information

	•
	/release – forces the computer to release its IP address

	•
	/renew – forces the computer to renew its DHCP lease


You can use the IPConfig /release6 and /renew6 options to perform these same tasks on IPv6-configured computers.
The following are some troubleshooting examples.
	Problem
	Solution

	The DHCP client does not have an IPaddress configured or indicates that its IPaddress is 0.0.0.0.
	Verify that the client computer has a valid functioning network connection. First, check that related client hardware (cables andnetwork adapters) are working properly at the client using basic network and hardware troubleshooting steps.
If the client hardware appears to be prepared and functioning properly, check that the DHCP server is available on the networkby pinging it from another computer on the same network as the affected DHCP client.

	The DHCP client appears to haveautomatically assigned itself an IP addressthat is incorrect for the current network.
	First, use the ping command to test connectivity from the client to the server. Your next step is to either verify or manuallyattempt to renew the client lease. Depending on your network requirements, it might be necessary to disable IPautoconfiguration at the client. You can learn more about IP autoconfiguration and how it works prior to making this decision.

	The DHCP client appears to have incorrector incomplete options, such as an incorrector missing router (default gateway)configured for the subnet on which it islocated.
	Change the IP address list for the router (default gateway) option at the applicable DHCP scope and server. If you areconfiguring the router option as a Server Option at the affected DHCP server, remove it there and set the correct value in theScope Options node for the applicable DHCP scope that 
services the client.
In rare instances, you might have to configure the DHCP client to use a specialized list of routers different from other scopeclients. In such cases, you can add a reservation and configure the router option list specifically for the reserved client.

	Many DHCP clients are unable to get IPaddresses from the DHCP server.
	A DHCP server can only service requests for a scope that has a network ID that is the same as the network ID of its IP address.
Make sure that the DHCP server IP address falls in the same network range as the scope it is servicing. For example, a serverwith an IP address in the 192.168.0.0 network cannot assign addresses from scope 10.0.0.0 unless superscopes are used.


Lesson 4: Overview of Name Resolution
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Computers can communicate over a network by using a name in place of an IP address. Name resolution is used to find an IP addressthat corresponds to a name, such as a hostname. This lesson focuses on different types of computer names and the methods to resolvethem.
Types of Computer Names
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Key Points
Name resolution is the process of converting computer names to IP addresses. The application developer determines an application’sname. In Windows operating systems, applications can request network services through Windows Sockets, Winsock Kernel, orNetBIOS. If an application requests network services through Windows Sockets or Winsock Kernel, it uses host names. If an applicationrequests services through NetBIOS, it uses a NetBIOS name.
A host name is associated with a host’s IP address and identifies it as a TCP/IP host. It is no more than 255 characters in length andcontains alphanumeric characters, periods, and hyphens.
Applications use the 16-character NetBIOS name to identify a NetBIOS resource on a network. A NetBIOS name represents a singlecomputer or a group of computers. NetBIOS uses the first 15 characters for a specific computer’s name and the final sixteenth characterto identify a resource or service on that computer.
Methods for Resolving Computer Names
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Key Points
The methods supported by Windows 7 for resolving computer names include Domain Name System (DNS) and Windows InternetNaming Service (WINS).
DNS is a service that manages the resolution of host names to IP addresses. DNS assigns user-friendly names to the computer’s IPv4address. A host name is the most common name type that DNS uses. Applications use DNS to do the following:
	•
	Locate domain controllers and global catalog servers.

	•
	Resolve IP addresses to host names.

	•
	Locate mail server for e-mail delivery.


WINS is a NetBIOS name server used to resolve NetBIOS names to IPv4 addresses. WINS provides a centralized database for registeringdynamic mappings of a network’s NetBIOS names. WINS is built on a protocol that registers, resolves, and releases NetBIOS names byusing unicast transmissions rather than repeated transmissions of broadcast messages. This protocol allows the system to work acrossrouters and eliminates the need for an LMHOSTS file. The protocol also restores the dynamic nature of NetBIOS name resolution andenables the system to work seamlessly with DHCP.
Lesson 5: Troubleshooting Network Issues
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The tools and utilities included in this lesson help IT professionals better manage computers and troubleshoot problems, enabling themto keep users productive while working to reduce costs, maintain compliance, and improve operational efficiency.
Tools for Troubleshooting Networks
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Key Points
As the complexity of the networking stack increases, it is becoming more important to provide methods to quickly trace and diagnoseissues. Windows 7 includes a number of utilities that help you to diagnose network problems including:
	•
	Event Viewer

	•
	Windows Network Diagnostics

	•
	IPConfig

	•
	Ping

	•
	Tracert

	•
	NSlookup

	•
	Pathping

	•
	Unified tracing


Event Viewer
Event logs are files that record significant events on a computer, such as when a process encounters an error. You can use Event Viewerto read the log. When you select a log and then select an event, a preview pane under the event list contains details of the specifiedevent. To help diagnose network problems, look for errors or warnings in the System log related to network services.
Windows Network Diagnostics
Use Windows Network Diagnostics to diagnose and correct networking problems. A possible description of the problem and apotential remedy are presented. The solution may need manual intervention from the user.
IPConfig
IPConfig displays the current TCP/IP network configuration. Additionally, you can use IPConfig to refresh DHCP and DNS settings asdiscussed in the “Windows Network Diagnostics” topic.
Ping
Ping verifies IP-level connectivity to another TCP/IP computer. Ping is the primary TCP/IP command used to troubleshoot connectivity.
Tracert
Tracert determines the path taken to a destination computer by sending Internet Message Control Message Protocol (ICMP) EchoRequests. The path displayed is the list of router interfaces between a source and a destination.
Pathping
Pathping traces a route through the network in a manner similar to Tracert. However, Pathping provides more detailed statistics on theindividual steps, or hops, through the network.
NSlookup
NSlookup displays information that you can use to diagnose the DNS infrastructure. You can use NSlookup to confirm connection tothe DNS server and that the required records exist.
Unified Tracing
The unified tracing feature is intended to help you simplify the process of gathering relevant data to assist in troubleshooting anddebugging network connectivity problems. Data is collected across all layers of the networking stack and grouped into activities acrossthe following individual components:
	•
	Configuration information

	•
	State information

	•
	Event or Trace Logs

	•
	Network traffic packets


Process for Troubleshooting Networks
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Key Points
If you experience network connectivity problems while using Windows 7, use Window Network Diagnostics to start the troubleshootingprocess. If Windows Network Diagnostics cannot resolve the problem, follow a troubleshooting process using the available Windows 7tools.
	1.
	Consult Windows Network Diagnostics. Windows Network Diagnostics analyzes the problem and, if possible, presents a solutionor a list of possible causes. It either completes the solution automatically or requires that the user perform steps to resolve theproblem.

	2.
	Check local IP configuration by using IPConfig. IPConfig with the /all switch displays the computer’s IP configuration. Look for aninvalid IP address, subnet mask, default gateway, and DNS server.

	3.
	Diagnose two-way communication by using Ping. Ping confirms two-way communication between two computers. This means thatif the Ping utility fails, the local computer’s configuration may not be the cause of the problem.

	4.
	Indentify each hop, or router, between two systems by using Tracert. Tracert identifies each hop between the source anddestination systems. If communication fails, use Tracert to identify how many hops are successful and at which hop systemcommunication fails.

	5.
	Verify DNS configuration by using NSlookup. NSlookup verifies that the DNS server is available and contains a record for thecomputer with which you are attempting to transmit data. If you suspect that name resolution is the problem, add an entry to thehosts file, and then retest name resolution. You must purge the host-name resolution cache by using ipconfig /flushdns beforererunning the name resolution test.


Demonstration: Troubleshooting Common Network Related Problems
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Key Points
This demonstration shows how to resolve common network related problems.
	1.
	Log on to the computer where you will be resolving common network problems.

	2.
	Open a command prompt and run the following commands:
	•
	ipconfig /all - Displays all network connections for the computer and shows all network adapter configurations.

	•
	ipconfig /displaydns - Displays the contents of the DNS cache.

	•
	ipconfig /flushdns - Clears the contents of the DNS cache.

	•
	ping - The local host.

	•
	ping - The domain controller by using an IPv4 address.

	•
	pinging - The domain controller - verifies connectivity to domain controller by using a host name.

	•
	nslookup –d1 domain controller - Provides detailed information about the host name resolution. You can use the –d2 optionfor even more detail.




	3.
	Close the command prompt.


Question: How is the ping command useful for troubleshooting?
Lab: Configuring Network Connectivity
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Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the Virtual Machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Configuring IPv4 Addressing
Scenario
Your organization is introducing laptop computers for some of the managers in your organization. You need to understand what willhappen to the IPv4 addressing in various scenarios, such as when they are out of the office and a DHCP server is unavailable. In thisexercise, you will verify what happens when a DHCP server is unavailable.
The main tasks for this exercise are as follows:
	1.
	Verify the current IPv4 configuration.

	2.
	Configure the computer to obtain an IPv4 address automatically.

	3.
	Verify the new IPv4 configuration.

	4.
	Deactivate the DHCP scope.

	5.
	Obtain a new IPv4 address.

	6.
	Configure an alternate IPv4 address.

	7.
	Configure a static IPv4 address.
Note: LON-CL1 is the computer running Windows 7 where you will configure IPv4 addressing.


LON-DC1 is the computer running Windows Server 2008 R2 that is running the DHCP service.
Task 1: Verify the current IPv4 configuration
	1.
	Log on to LON-CL1 virtual machine as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Open a command prompt and run the command ipconfig /all.
	•
	What is the current IPv4 address?

	•
	What is the subnet mask?

	•
	To which IPv4 network does this host belong?

	•
	Is DHCP enabled?





Task 2: Configure the computer to obtain an IPv4 address automatically
	1.
	Use Network and Sharing Center to view the properties of Local Area Connection 3.

	2.
	Modify TCP/IPv4 to:
	•
	Obtain an IP address automatically.

	•
	Obtain DNS server address automatically.





Task 3: Verify the new IPv4 configuration
	•
	In the Local Area Connection 3 Status window, view the Details.
	•
	What is the current IPv4 address?

	•
	What is the subnet mask?

	•
	To which IPv4 network does this host belong?

	•
	Is DHCP enabled?

	•
	When does the DHCP lease expire?





Task 4: Deactivate the DHCP scope
	1.
	Log on to LON-DC1 virtual machine as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Use the DHCP Administrative Tool to deactivate the IPv4 scope named LondonScope.


Task 5: Obtain a new IPv4 address
	1.
	On LON-CL1, at the command prompt, run the command ipconfig /release.

	2.
	Run the command ipconfig /renew.

	3.
	Run the command ipconfig /all.
	•
	What is the current IPv4 address?

	•
	What is the subnet mask?

	•
	To which IPv4 network does this host belong?

	•
	What kind of address is this?





Task 6: Configure an alternate IPv4 address
	1.
	In the properties TCP/IPv4 for Local Area Connection 3, use the Alternate configuration tab to configure the following:
	•
	IP address: 10.10.11.1

	•
	Subnet mask: 255.255.0.0

	•
	Preferred DNS server: 10.10.0.10




	2.
	Do not validate settings.

	3.
	At the command prompt, run the command ipconfig /release.

	4.
	Run the command ipconfig /renew.

	5.
	Run the command ipconfig /all.
	•
	What is the current IPv4 address?

	•
	What is the subnet mask?

	•
	To which IPv4 network does this host belong?

	•
	What kind of address is this?





Task 7: Configure a static IP address
	1.
	In the Local Area Connection 3 Status window, view the Details.

	2.
	In the properties TCP/IPv4 for Local Area Connection 3, configure the following:
	•
	IP address: 10.10.0.50

	•
	Subnet mask: 255.255.0.0

	•
	Preferred DNS server: 10.10.0.10





Results: After this exercise, you will have tested various scenarios for dynamic IP address assignment and then configured a staticIPaddress.
Exercise 2: Configuring IPv6 Addressing
Scenario
Your organization is considering implementing IPv6. In this exercise, you will test some configuration scenarios for IPv6.
The main tasks for this exercise are as follows:
	1.
	Verify the current IPv6 configuration.

	2.
	Configure the computer with a static IPv6 address.

	3.
	Verify the new IPv6 configuration.

	4.
	Enable the DHCPv6 scope.

	5.
	Configure the computer with a dynamic IPv6 address.

	6.
	Verify the new IPv6 configuration.
Note: LON-CL1 is the computer running Windows 7 where you will configure IPv6 addressing. LON-DC1 is the computerrunning Windows Server 2008 R2 that is running the DHCP service.


Task 1: Verify the current IPv6 configuration
	1.
	On LON-CL1, open a command prompt.

	2.
	At the command prompt, run the command ipconfig /all.
	•
	What is the current IPv6 address?

	•
	What type of IPv6 address is this?





Task 2: Configure the computer with a static IPv6 address
	1.
	Use Network and Sharing Center to view the properties of Local Area Connection 3.

	2.
	Modify TCP/IPv6 to use the following:
	•
	IPv6 address: 2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A

	•
	Subnet prefix length: 64





Task 3: Verify the new IPv6 configuration
	•
	In the Task 1: Create a Folder window, view the Details. Is the static address you configured listed?


Task 4: Enable the DHCPv6 scope
	•
	On LON-DC1, use the DHCP Administrative Tool to activate the IPv6 scope named LondonIPv6Scope.


Task 5: Configure the computer with a dynamic IPv6 address
	•
	On LON-CL1, in the properties of Local Area Connection 3, modify TCP/IPv6 to use the following:
	•
	Obtain an IP v6 address automatically.

	•
	Obtain DNS server addresses automatically.





Task 6: Verify the new IPv6 configuration
	•
	In the Local Area Connection 3 Status window, view the Details. Is an IPv6 address listed?


Note: It may take several minutes to view results.
Results: After this exercise, you will have configured a static IPv6 address and a dynamic IPv6 address.
Exercise 3: Troubleshooting Network Connectivity
Scenario
Your organization takes on students from a local technical college as work experience students. These students work primarily on thehelp desk. A particularly inexperienced student has been trying to resolve a network connectivity problem and has not beendocumenting his changes. You need to restore connectivity for this computer.
The main tasks for this exercise are as follows:
	1.
	Verify connectivity to LON-DC1.

	2.
	Simulate the problem.

	3.
	Test connectivity to LON-DC1.

	4.
	Gather information about the problem.

	5.
	Resolve the first problem.

	6.
	Test the first resolution.

	7.
	Resolve the second problem.

	8.
	Test the second resolution.
Note: LON-CL1 is the computer running Windows 7 where you will use to troubleshoot IP connectivity. LON-DC1 is thecomputer running Windows Server 2008 R2 that is used to test network connectivity.


Task 1: Verify connectivity to LON-DC1
	•
	On LON-CL1, map the drive letter P to \\LON-DC1\Data.


Task 2: Simulate the problem
	1.
	In the properties of Local Area Connection 3, disable the IPv6 protocol.

	2.
	Run the file E:\LabFiles\Mod04\ Mod4Script.bat.


Task 3: Test connectivity to LON-DC1
	•
	Access drive letter P by using Windows Explorer. Are you able to access mapped drive P:?


Task 4: Gather information about the problem
	1.
	Open a command prompt and run the command ping lon-dc1.

	2.
	Run the command ping 10.10.0.10.

	3.
	Run the command ipconfig /all.
	•
	What IP address is the computer using?

	•
	What subnet mask is the computer using?

	•
	What network is the computer on?





Task 5: Resolve the first problem
	•
	In the properties of Local Area Connection 3, modify TCP/IPv4 use the subnet mask 255.255.0.0.


Task 6: Test the first resolution
	1.
	Access drive letter P by using Windows Explorer. Are you able to access mapped drive P:?

	2.
	At the command prompt, run the command ping lon-dc1.

	3.
	Run the command ping 10.10.0.10.

	4.
	Run the command ipconfig /all. What DNS server is the computer using?


Task 7: Resolve the second problem
	•
	In the properties of Local Area Connection Local Area Connection 3, modify TCP/IPv4 and use the preferred DNS server10.10.0.10.


Task 8: Test the second resolution
	•
	Access drive letter P by using Windows Explorer. Are you able to access mapped drive P:?


Task 9: Revert virtual machine
When you finish the lab, revert each virtual machine to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.


Results: After this exercise, you will have resolved the connectivity problem between LON-CL1 and LON-DC1.
Module Review and Takeaways
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Review Questions
	1.
	After starting her computer, Amy notices that she is unable to access her normal Enterprise Resources. What tool can she use todetermine if she has a valid IP address?

	2.
	When transmitting Accounts Receivable updates to the billing partner in China, Amy notices that the files are being transmittedslowly. What tool can she use to determine the network path and latency of the network?

	3.
	Amy notices that she cannot access normal Enterprise Web sites. She knows that she has a valid IP address but wants totroubleshoot the DNS access of her computer. What tool must she use?

	4.
	What is the IPv6 equivalent of an IPv4 APIPA address?

	5.
	You are troubleshooting a network-related problem and you suspect a name resolution issue. Before conducting tests, you want topurge the DNS resolver cache. How do you do that?

	6.
	You are troubleshooting a network-related problem. The IP address of the host you are troubleshooting is 169.254.16.17. What isa possible cause of the problem?


Common Issues Related to Network Connectivity
Identify the causes for the following common issues and fill in the troubleshooting tips. For answers, refer to relevant lessons in themodule and the course companion CD content.
	Issue
	Troubleshooting tip

	Window 7 host cannot connect to a SharePoint site
	  

	Windows 7 host cannot access the database server
	  

	Windows 7 Host cannot connect to the internet
	  

	DNS server is not resolving FQDNS correctly
	  


Tools
You can use the following tools to troubleshoot network connectivity issues.
	Tool
	Description

	Network and Sharing Center
	The Network and Sharing Center informs you about your network and verifies whether your PC can successfully access theInternet; then it summarizes this info in the form of a Network Map.

	Netsh.exe
	A command that you can use to configure network properties from the command-line.

	Pathping.exe
	A command-line tool that combines the functionality of Ping and Tracert, and that you can use to troubleshoot networklatency and provide information about path data.

	Nslookup.exe
	A command-line tool that you can use to test and troubleshoot DNS and 
name resolution issues.

	IPConfig.exe
	A general IP configuration and troubleshooting tool.

	Ping.exe
	A basic command-line tool that you can use for verifying IP connectivity.

	Tracert.exe
	Similar to Pathping, which provides information about network routes.



Module 5: Configuring Wireless Network Connections
Contents:
	Lesson 1:
	Overview of Wireless Networks

	Lesson 2:
	Configuring a Wireless Network

	Lab:
	Configuring Wireless Network Connections


Module Overview
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The definition of a wireless network is broad. It can refer to any type of wireless devices that are interconnected between nodes withoutthe use of wires or cables. The wireless network discussed in this module refers to wireless local area network (wireless LAN), which is atype of wireless network that uses radio waves instead of cables to transmit and receive data between computers. A wireless networkenables you to access network resources from a computer that is not physically attached to the network by cables.
Wireless network technologies have grown tremendously over the past few years. The security and speed of wireless networks havebecome reliable, such that increasingly more organizations prefer the use of wireless networks over the traditional wired networks.Windows® 7 provides a simple, intuitive, and straight forward user interface for connecting to wireless networks.
Lesson 1: Overview of Wireless Networks
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Increasingly more organizations prefer wireless networks over the traditional wired networks. A wireless network gives users flexibilityand mobility around the office. Users can have internal meetings or presentations while maintaining connectivity and productivity. Witha wireless network, you can create a public network that enables your guests to have internet connection without creating security issuesto your corporate network. The wireless network technologies have evolved tremendously over the years. Many mobile computers havebuilt-in wireless network adapters and numerous hardware exist that support wireless networks with high stability and reliability.
What Is a Wireless Network? 
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Key Points
A wireless network is a network of interconnected devices that are connected by radio signals, instead of wires or cables.
Advantages and Disadvantages of Wireless Networks
Wireless networking provides the following benefits:
	•
	Extends or replaces a wired infrastructure in situations where it is costly, inconvenient, or impossible to lay cables.

	•
	Increases productivity for mobile employees.

	•
	Provides access to the Internet in public places.


Although wireless networks make roaming convenient and remove unsightly wires from your network, they also have disadvantages,such as possible interference and increased security costs, and they pose security risks that you may have to spend time mitigating.
Wireless Network Modes
There are two operating modes of wireless network:
	•
	Ad hoc mode: In an ad hoc network, a wireless network adapter connects directly to another wireless network adapter. This modeenables peer-to-peer communication, where computers and devices are connected directly to each other, instead of to a router or awireless access point (wireless AP).

	•
	Infrastructure mode: In this mode, wireless network adapters connect only to special radio bridges or a wireless AP that connectdirectly to the wired network.


Regardless of the operating mode, a Service Set Identifier (SSID), also known as the wireless network name, identifies a specific wirelessnetwork by name. The SSID is configured on the wireless AP for infrastructure mode or the initial wireless client for ad hoc mode. Thewireless AP or the initial wireless client periodically advertises the SSID so that other wireless nodes can discover and join the wirelessnetwork.
Wireless Network Technologies
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Key Points
The following table summarizes the Institute of Electrical and Electronics Engineers (IEEE 802.11) standards for wireless networktechnology.
	Standard
	Advantages
	Disadvantages
	Remarks

	802.11a
		•
	Fast speed

	•
	Many simultaneous users

	•
	Not prone to interference



		•
	Expensive

	•
	Short signal range

	•
	Not compatible with 802.11b



	Not widely used due to cost and limited range.

	802.11b
		•
	Inexpensive

	•
	Good signal range



		•
	Slower speed

	•
	Fewer simultaneous users

	•
	Prone to interference



	Widely used, especially in public places such as airportsand coffee shops.

	802.11g
		•
	Fast speed

	•
	More simultaneous users

	•
	Good signal range

	•
	Compatible with 802.11 b



		•
	Prone to interference



	Gaining popularity due to its faster speed, backwardcompatibility, and cheaper cost.

	802.11n
		•
	Fastest speed

	•
	Not prone to interference

	•
	Compatible with 802.11 a, b, g



		•
	Cost more than 802.11g



	Gaining popularity, even though standard is still underdevelopment.


Note: Standard 802.11n is a proposed 802.11 standard. The operating frequency is in both the 5
GHz and 2.4 GHz bands, providing more scope that enables networks to avoid interference with
other wireless devices. This standard’s speed will be 600 Mbps, with a range of approximately 300 meters. The IEEE likely will not finalize802.11n until late 2009. Even so, more organizations have
begun migrating to 802.11n based on the Draft 2 proposal.
Windows 7 provides built-in support for all 802.11 wireless networks, but the wireless components of Windows are dependent uponthe following:
	•
	Capabilities of the wireless network adapter: The installed wireless network adapter must support the wireless network or wirelesssecurity standards that you require.

	•
	Capabilities of the wireless network adapter driver: To enable you to configure wireless network options, the driver for thewireless network adapter must support the reporting of all of its capabilities to Windows.


Wireless Broadband
Wireless broadband is a wireless technology that provides high-speed wireless internet and data network access. Wireless broadbandhas high internet speed that is comparable to wired broadband, such as ADSL or cable modems.
Windows 7 provides a driver-based model for mobile broadband devices. With Windows 7, users can simply connect a mobilebroadband device and immediately begin using it. The interface in Windows 7 is the same regardless of the mobile broadbandprovider. You can connect to a wireless broadband just as you connect to any other wireless network.
Security Protocols for a Wireless Network
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Key Points
To protect your wireless network, configure authentication and encryption options:
	•
	Authentication: Computers must provide either valid account credentials (such as a user name and password) or proof that theyhave been configured with an authentication key before being allowed to send data frames on the wireless network.

	•
	Encryption: The content of all wireless data frames is encrypted so that only the receiver can interpret its contents.


Wireless LAN supports the following security standards:
	•
	IEEE 802.11: The original IEEE 802.11 standard defined the open system and shared key authentication methods for authenticationand Wired Equivalent Privacy (WEP) for encryption.
WEP can use either 40 or 104-bit encryption keys. WEP has several security flaws. The IEEE has declared that WEP has beendeprecated as it fails to meet the security goals, although despite its weaknesses, WEP is still widely used.

	•
	IEEE 802.1X: The IEEE 802.1X was a standard that existed for Ethernet switches and was adapted to wireless LANs to provide muchstronger authentication than the original 802.11 standard.
IEEE 802.1X authentication is designed for medium and large wireless LANs that contain an authentication infrastructure consisting ofRemote Authentication Dial-In User Service (RADIUS) servers and account databases such as the Active Directory® directory service.

	•
	Wi-Fi Protected Access: While the IEEE 802.11i wireless LAN security standard was being finalized, the Wi-Fi Alliance, an organizationof wireless equipment vendors, created an interim standard known as Wi-Fi Protected Access (WPA).
WPA replaces WEP with a much stronger encryption method known as the Temporal Key Integrity Protocol (TKIP). WPA also allowsthe optional use of the Advanced Encryption Standard (AES) for encryption. WPA is available in two different modes:
	•
	WPA-Enterprise: In the Enterprise mode, an 802.1X authentication server distributes individual keys to users that have a “wireless”designation. It is designed for medium and large infrastructure mode networks.

	•
	WPA-Personal: In the Personal mode, a pre-shared key (PSK) is used for authentication and you provide the same key to eachuser. It is designed for small office/home office (SOHO) infrastructure mode networks.




	•
	Wi-Fi Protected Access 2: The IEEE 802.11i standard formally replaces WEP and the other security features of the original IEEE802.11 standard. Wi-Fi Protected Access 2 (WPA2) is a product certification available through the Wi-Fi Alliance that certifies wirelessequipment as being compatible with the IEEE 802.11i standard.
WPA2 requires support for both TKIP and AES encryption. Similar to WPA, WPA2 is available in two different modes: WPA2-Enterprise and WPA2-Personal.


Securing Wireless Networks
In addition to implementing authentication and encryption, you can use the following methods to mitigate risks to your wirelessnetwork:
	•
	Firewalls: One solution to address wireless AP vulnerability is to place the wireless APs outside your network firewalls.

	•
	Closed networks: Some wireless APs support a closed network mode in which the wireless AP does not advertise its SSID.

	•
	SSID spoofing: You can use special software that generates numerous wireless AP packets that broadcast false SSIDs.

	•
	Media access control (MAC) address filtering: Most wireless APs support MAC address restrictions.


Lesson 2: Configuring a Wireless Network
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In an organization that has a wireless network, users may choose to use the wireless network as the main connectivity to networkresources. You must understand how to create and connect to a wireless network from a Windows 7-based computer. You also need toknow how to improve the wireless signal strength for your users and how to troubleshoot common wireless connection problems. Thistroubleshooting process uses the new network diagnostics included with Windows 7. You need to be familiar with the new networkdiagnostics so that you can assist your users.
Configuring Hardware for Connecting to a Wireless Network
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Key Points
To configure a wireless network, you must have a wireless AP that physically connects to your network and a wireless network adapter inyour client computers. A wireless AP uses radio waves to broadcast its SSID.
To configure a wireless AP, you must enter its SSID and configure a valid TCP/IP address on your network. Typically, a wireless AP has anadministrator page that can be accessed by an internet browser, by using its default IP address. Depending on the manufacturer,different wireless APs have different default IP address to start with. Several wireless APs can also be configured from command promptby using telnet command-line tool.
Configuring Client Computers
To connect to a wireless network, attach a wireless network adapter to your computer and install its driver. These adapters may beinternal or external wireless adapters. Many mobile computers have built-in adapters that you can enable by using a hardware switch.After attaching the hardware and installing the appropriate hardware device driver, you can use the following methods to configure aWindows 7-based client to connect to a wireless network:
	•
	Connect to a Network dialog box: This dialog box is available from many locations in Windows 7, such as from the Control Panel.

	•
	Command line: The new netsh wlan commands in the netsh.exe tool enable you to configure wireless networks and their settingsmanually.

	•
	Group Policy: Network administrators in an Active Directory environment can use Group Policy to configure and deploy wirelessnetwork settings centrally to domain member computers.


Wireless Network Settings
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Key Points
With Windows 7, connecting to a wireless network has never been simpler. If the Wireless Access Point (wireless AP) is configured toadvertise its Service Set Identifier (SSID), the Windows 7 client can detect the signal and automatically create a wireless network profileand set the configuration to connect to the wireless network.
If you choose to add a wireless network manually, there are several settings that you can configure in Windows 7 when creating awireless network profile. You have to configure these settings to match the wireless AP that you want to connect to.
The Manage Wireless Networks window is used to configure wireless network connections. It can be accessed from the Network andSharing Center. The Network and Sharing Center tool can be accessed from the Control Panel or from the network icon on the SystemTray. To view the settings of a wireless network, from the Manage Wireless Networks windows, right-click the wireless network profileand then click Properties.
General Settings
The following settings are mandatory for every wireless network profile.
	•
	SSID: Every wireless network has an SSID. If you are configuring the wireless network profile manually, you must know the exact SSIDof the wireless network that you want to connect to.

	•
	Network Type: There are two options: Access point and Adhoc network. Select Access point to connect to a wireless AP, whichmeans configuring the wireless network to operate as the infrastructure mode, and select Adhoc network to connect to anotherwireless network adapter, which means configuring the wireless network to operate as the ad hoc mode.


Connection Settings
The following settings configure how the Windows 7 client connects to a wireless network.
	•
	Connect automatically when this network is in range: The computer will try to connect to this particular wireless networkwhenever it is in range.

	•
	Connect to a more preferred network if available: If this is selected, when there are multiple wireless networks in range, thecomputer will try to connect to one of the others instead of this particular wireless network.

	•
	Connect even if the network is not broadcasting its name (SSID): Select this if the wireless AP is configured to not advertise itsSSID.


Security Types
The following settings determine what type of authentication and encryption are used to connect to a wireless network.
	•
	No authentication (open): If you select this security type, two options are available for the encryption type: None and WEP.

	•
	Shared: If you select this security type, only WEP is available for the encryption type.

	•
	WPA (Personal and Enterprise): In the personal mode, you provide the same network security key to each user. In the enterprisemode, an authentication server distributes individual key to the users. If you select this security type, two options are available for theencryption type: TKIP and AES.

	•
	WPA2 (Personal and Enterprise): Similar to WPA, it also has the Personal and Enterprise mode and two options for the encryptiontype: TKIP and AES.

	•
	802.1X: If you select this security type, only WEP is available for the encryption type.


Demonstration: Connecting to a Wireless Network
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How to Configure a WAP
The following are the various steps in the demonstration:
	1.
	Browse the network to view a list of devices available, including the wireless AP.

	2.
	Open the administrator page of the device.

	3.
	Enter the required credentials. These usually come from the device’s manufacturer. It is recommended to change these credentialsafter the initial configuration of the wireless AP.

	4.
	Open the Wireless Settings page.

	5.
	Change the default SSID to something relevant to your organization.

	6.
	You can change the channel to avoid interference from other devices.

	7.
	Configure the 802.11 mode. If you have older 802.11b devices, you can enable support for them.

	8.
	You can establish wireless policies that enable users to connect their computers to the wireless AP even if the SSID is not broadcast.

	9.
	Configure the specific security settings. The particular options offered vary between manufacturers, but typically include the onesoffered here: WEP, WPA and WPA2, and support for both PSK and Enterprise options.
Note: If you select an enterprise option, you must provide additional information about how authentication is handledwithin your organization. For example, the name of a RADIUS server and other settings.

	10.
	Define the pre-shared key.

	11.
	Save the settings. Most wireless APs have a separate persistent save which means that the device remembers the settings even afteryou power it down and start again.

	12.
	Most wireless APs also provide options for more advanced settings. These include MAC address filtering and bridging and are outof the scope of this demonstration.


Question: What advanced wireless settings do you consider that improve security?
How to Connect to an Unlisted Wireless Network
The following are the various steps in the demonstration:
	1.
	Open the Network and Sharing Center.

	2.
	Open the Manage wireless networks.

	3.
	Launch the wizard to guide you through the process of defining the properties of the network.

	4.
	Configure an infrastructure network.

	5.
	Define the appropriate SSID, the security settings that correspond to those defined on the wireless AP (security type andencryption type), and the security key (pre-shared key).
Note: The specifics of the settings vary from network to network. In addition, the options available may be restricted byGroup Policy. Your ability to create a network connection may be restricted.

	6.
	After defining the network settings, you can connect to the network.

	7.
	You can view the network status through the Network and Sharing Center.

	8.
	By default, all networks are placed in the Public network profile – which is the most restrictive. Define a location profile for thisnetwork. Once you define a network location profile for a network connection, Windows remembers it for subsequent connectionsto that network.


Question: Can a user connect a computer to an unlisted network if he or she does not know the SSID?
How to Connect to a Public Wireless Network
The following are the various steps in the demonstration:
	1.
	Open the Network and Sharing Center to view the available networks. You can view the available networks from the System Trayas well.

	2.
	Notice that there is a wireless network available; the shield icon next to the wireless signal icon denotes that the wireless network isopen. This is can cause a possible security issue. Always be careful when connecting to public networks.

	3.
	Connect to the Wireless Network.

	4.
	Define the network location profile.


Question: What are possible issues that arise when you connect to unsecured networks?
Improving the Wireless Signal Strength
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Key Points
Connecting to the wireless AP on a network with the strongest signal will provide the best wireless performance. The following tableshows several common problems and solution with regards to low signal strength.
	Problem
	Troubleshooting Tips

	Proximity or physical obstruction
		•
	Ensure that your client computer is as close as possible to the wireless AP.

	•
	If you are unable to get closer to the wireless AP, consider installing an external antenna to your wireless networkadapter.

	•
	Check for physical objects that may cause interference, such as a thick wall or metal cabinet and consider removingthe physical objects or repositioning the wireless AP or the client.

	•
	Add wireless APs to the wireless network whenever applicable.




	Interference from other signal
		•
	Check for devices that may cause interference, such as cordless phones, Bluetooth devices or any other wirelessdevices. Turn them off or move them farther away.

	•
	Consider changing the wireless AP settings to use a different wireless channel, or set the channel to be selectedautomatically if it is set to a fixed channel number.





In cases where you cannot see the wireless network, consider the following troubleshooting steps:
	•
	Check that your wireless network adapter has the correct driver and is working properly.

	•
	Check your computer for an external switch for the wireless network adapter.

	•
	Check that the wireless AP is turned on and working properly.

	•
	Check whether the wireless AP is configured to advertise its SSID.


Question: What devices can interfere with a wireless network signal?
Process for Troubleshooting a Wireless Network Connection
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Key Points
Windows 7 includes the Network Diagnostic tool, which can be used to troubleshoot network problems. Use this tool to diagnose theissues that might prevent you from connecting to any network, including wireless networks. This tool can reduce the time you spenddiagnosing wireless network problems.
Troubleshooting Access to Wireless Networks
To troubleshoot access to wireless networks, perform the following steps:
	1.
	Attempt to connect to a wireless network. Use the Connect to a network tool in Windows 7 to list each available wireless networkand attempt network connections. The Connect to a network tool can be accessed from the Network and Sharing Center orfrom the System Tray.

	2.
	Run the Windows Network Diagnostics tool. You can run the tool by right-clicking the Network icon in the taskbar’s notificationarea and then clicking Troubleshoot problems.

	3.
	Review the diagnostic information. The Windows Network Diagnostics tool in Windows 7 will attempt to correct any problems. Ifthis is not possible, the tool provides a list of possible problems.

	4.
	Identify the problem from the list of problems found. Use the list from the Windows Network Diagnostic tool to help identify theproblem.

	5.
	Resolve the problem that was identified. Use the information in the previous step to implement a resolution.


Lab: Configuring Wireless Network Connections
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Exercise 1: Determine the Appropriate Configuration for a Wireless Network
Scenario
The Contoso Corporation is implementing Windows 7 desktops throughout their organization. You are a help desk technician in theContoso Corporation.
Amy Rusko is the Production manager for Contoso in the UK. She visits every manufacturing plant to ensure that the plant isfunctioning optimally. Amy has decided that providing wireless access for users in the plants will increase productivity.
She has requested help to determine what she needs to buy for each plant and needs your input to price the project.
Each plant has a different office area with varying numbers of office workers. You have established that the largest plant area is 50meters by 50 meters and has around 180 plant workers.
Amy Rusko has produced the Contoso Corporation Production Plant Wireless Network Requirements document. You must considereach requirement and then make a corresponding proposal suggesting how you will meet that requirement.
The main tasks for this exercise are as follows:
	1.
	Read the Contoso Corporation Production Plant Wireless Network Requirements document.

	2.
	Update the document with your proposed course of action.
Note: Your instructor may run this exercise as a class discussion.

	Contoso Corporation Production Plant Wireless Network Requirements

	Document Reference Number: AR-09-15-01

	Document Author Date
	Amy Rusko
September 15th

	Requirement Overview
I want to deploy wireless networks across all of the production plants in the UK, starting with the largest 
in Slough.
Security is critical, and we must deploy the strongest security measures available.
Some of our older computer equipment supports earlier wireless standards only.
Cordless telephones are in use at the plants.
Some of the production plants are located in busy trading districts with other commercial organizations 
located nearby. Again, it is important that the Contoso network is not compromised.

	Additional Information
What technical factors will influence the purchasing decision for the WAPs that Amy needs to consider?
How many WAPs does Amy need to purchase?
Where will you advise Amy to place the WAPs?
Which security measures will you recommend to Amy?

	Proposals
  
  
  
  
  
  
  
  
  
  
  
  


Task 1: Read the Contoso Corporation Production Plant Wireless Network Requirements document
	•
	Read the Contoso Corporation Production Plant Wireless Network Requirements document.


Task 2: Update the document with your proposed course of action
	•
	Answer the questions in the additional information section of the document.

	•
	Complete the proposals section of the Contoso Corporation Production Plant Wireless Network Requirements document.


Results: After this exercise, you will have a proposal for the implementation of wireless networks throughout the production plants inthe UK.
Exercise 2: Troubleshooting Wireless Connectivity
Scenario
Amy has placed a call to the help desk. The production plant wireless networks are a major success. However, one plant has ongoingproblems with intermittent connections. Additionally, at the same plant, some staff members can connect to the Contoso corporatenetwork from the parking lot.
The main tasks for this exercise are as follows:
	1.
	Read the help desk incident record.

	2.
	Update the plan of action section of incident record 501235 with your recommendations.
Note: Your instructor may run this exercise as a class discussion.

	Incident Record

	Incident Reference Number: 501235

	Date of Call
Time of Call
User
Status
	October 21st
10:45
Amy Rusko (Production Department)
OPEN

	Incident Details
Intermittent connection problems from computers connecting to the Slough production department.
Some users can connect to the Slough wireless access points from the parking lot.

	Additional Information
How will you verify that these problems are occurring?
What do you suspect is causing these problems?
How will you rectify these problems?

	Plan of action
  
  
  
  
  
  
  
  


Task 1: Read help desk incident record 501235
	•
	Read the incident record 501235.


Task 2: Update the plan of action section of incident record 501235
	•
	Answer the questions in the additional information section of the incident record.

	•
	Update the plan of action section of incident record 501235 with your recommendations.


Results: After this exercise, you will have a completed action plan for resolution of the problem at the Slough plant.
Module Review and Takeaways
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Common Issues related to finding wireless networks and improving signal strength
The following table lists common issues related to finding wireless networks and improving signal strength
	Problem
	Troubleshooting Tips

	Proximity or physical obstruction
	  
  
  
  

	Interference from other signal
	  
  
  
  

	Cannot detect wireless network
	  
  

	Windows is not configured to connect to the 
right type of network
	  
  

	The router or wireless AP is busy
	  

	
	  
  

	The wireless network adapter is in monitor mode
	  
  
  


Real-World Issues and Scenarios
	1.
	You are implementing wireless networking in your organization. Which wireless network technology standards and which type ofsecurity (authentication and encryption) will you choose?

	2.
	Your organization already has a wireless network in place. Your users are complaining that the performance of the wireless networkis not as good as the wired network. What can you do to increase the performance of the wireless network?


Tools
	Tool
	Use to
	Where to find it

	Network and Sharing Center
	Configure network settings
	Control Panel

	Connect to a Network
	Configure Windows 7-based client to connect to a wirelessnetwork
	Network and Sharing Center Systray

	Netsh
	Configure local or remote network settings
	Command prompt

	Windows Network Diagnostics
	Troubleshoot access to wireless networks
	Network and Sharing Center Systray



Module 6: Securing Windows 7 Desktops
Contents:
	Lesson 1:
	Overview of Security Management in Windows 7

	Lesson 2:
	Securing a Windows 7 Client Computer by Using Local Security Policy Settings

	Lesson 3:
	Securing Data by Using EFS and BitLocker

	Lesson 4:
	Configuring Application Restrictions

	Lesson 5:
	Configuring User Account Control

	Lab A:
	Configuring UAC, Local Security Policies, EFS, and AppLocker

	Lesson 6:
	Configuring Windows Firewall

	Lesson 7:
	Configuring Security Settings in Internet Explorer 8

	Lesson 8:
	Configuring Windows Defender

	Lab B:
	Configuring Windows Firewall, Internet Explorer 8 Security Settings, and Windows Defender


Module Overview
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Users increasingly expect more from the technologies they use. They expect to be able to work from home, from branch offices, and onthe road without a decrease in productivity. With Windows 7®, IT professionals can meet users’ diverse needs in a way that is moremanageable.
Security and control are enhanced, reducing the risk associated with data on lost computers or external hard drives. Because Windows 7is based on the Windows Vista® foundation, companies that have already deployed Windows Vista will find that Windows 7 is highlycompatible with existing hardware, software, and tools.
This module describes how to make a computer more secure while ensuring that you do not sacrifice usability in the process. Windows7 helps make the system more usable and manageable by using the following security features to combat the continually evolvingthreat landscape:
	•
	Fundamentally Secure Platform

	•
	Helping Secure Anywhere Access

	•
	Protecting Users and Infrastructure

	•
	Protecting Data from Unauthorized Viewing


Lesson 1: Overview of Security Management in Windows 7
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The Windows 7 operating system provides a robust, secure platform through the provision of a number of programs that help simplifybalancing security and usability. You need to understand how the new Windows 7 security features work so that you can quickly andeffectively diagnose and fix any problems whenever there is the need to troubleshoot a security-related issue.
This lesson introduces the security management topics covered in the remainder of the module. It then introduces the Windows 7Action Center, which provides a central location for managing your security configuration.
Key Security Features in Windows 7
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Key Points
Windows 7 provides the following tools and features designed to maximize platform and client security while balancing security andusability:
	•
	Windows 7 Action Center: A central location for users to deal with messages about their local computer and the starting point fordiagnosing and solving issues with their system.

	•
	Encrypting File System (EFS): The built-in encryption tool for Windows file systems.

	•
	Windows BitLocker™ and BitLocker To Go: Helps mitigate unauthorized data access by rendering data inaccessible when BitLocker-protected computers are decommissioned or recycled. BitLocker To Go provides similar protection to data on removable data drives.

	•
	Windows AppLocker: Allows administrators to specify exactly what is allowed to run on user desktops.

	•
	User Account Control: Simplifies the ability of users to run as standard users and perform all necessary daily tasks.

	•
	Windows® Firewall with Advanced Security: Helps provide protection from malicious users and programs that rely on unsolicitedincoming traffic to attack computers.

	•
	Windows Defender™: Helps protect you from spyware and other forms of malicious software.


What Is Action Center?
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Key Points
Action Center is a central location for dealing with messages about your system and the starting point for diagnosing and solving issueswith your system. You can think of Action Center as a message queue that displays the items that require your attention and need to bemanaged according to your schedule.
Windows Action Center consolidates the Windows 7 security-related tools in one location, simplifying your ability to access and use thespecific tool that you need. Windows Action Center includes access to the following four essential security features:
	•
	Firewall

	•
	Automatic updating

	•
	Malware protection

	•
	Other security settings


Demonstration: Configuring Action Center Settings
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Action Center checks several security and maintenance-related items that help indicate the computer's overall performance. When thestatus of a monitored item changes, Action Center notifies you with a message in the notification area on the taskbar, the status of theitem in Action Center changes color to reflect the severity of the message, and an action is recommended.
If you prefer to keep track of an item yourself, and you do not want to see status notifications, turn off notifications for the item.
When you clear the check box for an item on the Change Action Center Settings page, you will not receive any messages, and you willnot see the item's status in Action Center. It is recommended that you check the status of all items listed, since many help warn youabout security issues. However, if you decide to turn off messages for an item, you can always turn on messages again.
This demonstration shows how to configure the Action Center Settings and User Control Settings in Windows 7.
Change Action Center Settings
	•
	Open Action Center, and then in Change Action Center settings, turn messages off for Windows Troubleshooting and WindowsBackup.


Change User Control Settings
	•
	In User Control Settings, change when to be notified about changes to your computer by using the slide bar.


View Archived Messages
	•
	Select View archived messages to view any archived messages about computer problems.


Lesson 2: Securing a Windows 7 Client Computer by Using Local Security PolicySettings
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Group Policy provides an infrastructure for centralized configuration management of the operating system and applications that run onthe operating system. This lesson discusses Group Policy fundamentals such as the difference between local and domain-based policysettings and introduces you to how Group Policy can simplify managing computers and users in an Active Directory environment. Thislesson also discusses Group Policy features that are included with the Windows Server® 2008 operating system and are available withthe Windows 7 client.
What Is Group Policy?
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Key Points
Group Policy is a technology that allows you to efficiently manage a large number of computer and user accounts through a centralizedmodel. Group policy changes are configured on the server and then propagate to client computers in the domain.
Group Policy in Windows 7 uses new XML-based templates to describe registry settings. When you enable settings in these templates,Group Policy allows you to apply computer and user settings either on a local computer or centrally through Active Directory.
IT professionals typically use Group Policy to:
	•
	Apply standard configurations.

	•
	Deploy software.

	•
	Enforce security settings.

	•
	Enforce a consistent desktop environment.


A collection of Group Policy settings is called a Group Policy object (GPO). One GPO can be applied simultaneously to many differentcontainers in Active Directory’s Directory Service. Conversely, a container can have multiple GPOs simultaneously applied to it. In thiscase, users and computers receive the cumulative effect of all policy settings applied to them.
Local Group Policy in Windows 7
In a non-networked environment or in a networked environment that does not have a domain controller, the local Group Policy object'ssettings are more important because they are not overwritten by other Group Policy objects. Standalone computers only use the localGPO to control the environment.
Each Windows 7 computer has one local GPO that contains default computer and user settings, regardless of whether the computer ispart of an Active Directory environment or not. In addition to this default local GPO, you can create custom local user group policyobjects. You can maintain these local GPOs using the Group Policy Object Editor snap-in.
With Group Policy, you can define the state of users' work environments once and rely on the system to enforce the policies that youdefine. With the Group Policy snap-in you can specify policy settings for the following:
	•
	Registry-based policies

	•
	Security options

	•
	Software installation and maintenance options

	•
	Scripts options


How Are Group Policy Objects Applied?
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Key Points
Client components known as Group Policy client-side extensions (CSEs) initiate Group Policy by requesting GPOs from the domaincontroller that authenticated them. The CSEs interpret and apply the policy settings.
Windows 7 applies computer settings when the computer starts and user settings when you log on to the computer. Both computerand user settings are refreshed at regular, configurable intervals. The default refresh interval is every 90 minutes.
Group Policy is processed in the following order:
	•
	Local computer policy settings

	•
	Site-level policy settings

	•
	Domain-level policy settings

	•
	Organizational Unit (OU) policy settings


Policy settings applied to higher level containers pass through to all sub-containers in that part of the Active Directory tree. For example,a policy setting applied to an OU also applies to any child OUs below it.
If policy settings are applied at multiple levels, the user or computer receives the effects of all policy settings. In case of a conflictbetween policy settings, the policy setting applied last is the effective policy, though you can change this behavior as needed.
How Multiple Local Group Policies Work
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Key Points
The computing environment provides users with hundreds, if not thousands, of configurable settings manageable by using GroupPolicy. IT professionals can manage the many configurable settings through Multiple Local Group Policy objects (MLGPO).
MLGPO allows an administrator to apply different levels of Local Group Policy to local users on a stand-alone computer. This technologyis ideal for shared computing environments where domain-based management is not available.
MLGPO allows user settings targeted at the following three layers of Local Group Policy objects:
	•
	Local Group Policy

	•
	Administrator and Non-Administrators Group Policy

	•
	User specific Local Group Policy


Processing Order
The benefits of MLGPO come from the processing order of the three separate layers. The layers are processed as follows:
	•
	The Local Group Policy object is applied first.

	•
	The Administrators and Non-Administrators Local Group Policy objects are applied next.

	•
	User-specific Local Group Policy is applied last.


Conflict Resolution Between Policy Settings
Available user settings are the same between all Local Group Policy objects. It is conceivable that a policy setting in one Local GroupPolicy object can contradict the same setting in another Local Group Policy object. Windows 7 resolves these conflicts by using the "LastWriter Wins" method. This method resolves the conflict by overwriting any previous setting with the last read (most current) setting. Thefinal setting is the one Windows uses.
Question: An administrator disables the setting titled “Disable the Security page” in the Local Group Policy object. Theadministrator then enables the same setting in a user-specific Local Group Policy object. The user logging on to the computer isnot an administrator. Which policy setting will be applied to this Local Group Policy object?
Demonstration: Creating Multiple Local Group Policies
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This demonstration shows how to create and verify settings of multiple local group policies in Windows 7.
Create a Custom Management Console
	1.
	Open the Group Policy Object Editor in the Microsoft Management Console.

	2.
	Browse for Administrators and Non-Administrators in the Local Users and Groups compatible with Local Group Policy list.

	3.
	Save the selections to the desktop as Multiple Local Group Policy Editor.


Configure the Local Computer Policy
	1.
	In Multiple Local Group Policy Editor – [Console Root], locate the Logon script in the Local Computer Policy node.

	2.
	Open the Logon script and add a new script as a text document.

	3.
	Edit the text document by typing msgbox “Default Computer Policy”.

	4.
	Save the document as ComputerScript.vbs of type All Files.

	5.
	Open the ComputerScript, click OK in the Add a Script and Logon Properties dialog boxes.


Configure the Local Computer Administrators Policy
	1.
	In Multiple Local Group Policy Editor – [Console Root], locate the Logon script in the Local Computer\Administrators Policynode.

	2.
	Expand User Configuration, Windows Settings nodes, and then select Scripts (Logon/Logoff).

	3.
	Open the Logon script, and add a new script as a text document.

	4.
	Edit the text document by typing msgbox “Default Administrator’s Policy”.

	5.
	Save the document as AdminScript.vbs of type All Files.

	6.
	Open the AdminScript, click OK in the Add a Script and Logon Properties dialog boxes.


Configure the Local Computer Non-Administrators Policy
	1.
	In Multiple Local Group Policy Editor – [Console Root], locate the Logon script in the Local Computer\Non-AdministratorsPolicy node.

	2.
	Open the Logon script, and add a new script as a text document.

	3.
	Edit the text document by typing msgbox “Default Administrator’s Policy”.

	4.
	When adding a new text document (step 6 above), type msgbox “Default User’s Policy”.

	5.
	Save the document as UserScript.vbs of type All Files.

	6.
	Open the UserScript, click OK in the Add a Script and Logon Properties dialog boxes.


Test Multiple Local Group Policies
	1.
	Log on to LON-CL1 as Contoso\Adam.

	2.
	Verify you receive the message box and respond to the prompt.

	3.
	Log on to LON-CL1 as Contoso\Administrator.

	4.
	Verify you receive the message box and respond to the prompt.

	5.
	Open the Multiple Local Group Policy Policy Editor.

	6.
	Remove the logon scripts that you previously added in the Logon Properties for the Non-Administrators Policy, the AdministratorsPolicy, and the Local Computer Policy.


Demonstration: Configuring Local Security Policy Settings
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You can use the Local Group Policy Editor to configure the settings on a standalone workstation that is running Windows 7. Toconfigure local Group Policy, run gpedit.msc from the Search box with elevated privileges. Use the security-related information in thefollowing table to configure the settings.
	Setting
	Meaning

	Password Policy
	A subcomponent of Account Policies that enables you to configure password history, maximum and minimum password age,password complexity, and password length.

	
	Note: This only applies to local accounts.

	Account Lockout Policy
	A subcomponent of Account Policies that enables you to define settings related to the action you want Windows 7 to take when auser enters an incorrect password at logon.

	
	Note: This only applies to local accounts.

	Audit Policy
	A subcomponent of Local Policies that enables you to define audit behavior for various system activities, including logon eventsand object access.

	User Rights Assignment
	A subcomponent of Local Policies that enables you to configure user rights, including the ability to log on locally, access thecomputer from the network, and shut down the system.

	Security Options
	A subcomponent of Local Policies that enables you to configure many settings, including Interactive logon settings, User AccountControl settings,

	
	and Shutdown settings.

	Windows Firewall with AdvancedSecurity
	Enables you to configure the firewall settings.

	Network List Manager Policies
	Enables you to configure user options for configuring new network locations.

	Public Key Policies
	Include settings for Certificate Auto-Enrollment and the Encrypting File System 
(EFS) Data Recovery Agents.

	Software Restrictions Policies
	Enables you to identify and control which applications can run on the local computer.

	IP Security Policies
	Enables you to create, manage, and assign IPSec polices.

	Windows Update
	Enables you to configure Automatic updating. Located under Administrative Templates\Windows Components.

	Disk Quotas
	Enables you to configure disk quotas. Located under Administrative Templates\System.

	Driver Installation
	Enables you to configure driver installation behavior. Located under Administrative Templates\System.


This demonstration shows different security settings in Windows 7 Local Group Policy Editor and then how to change some of thesesettings.
Review the Local Security Group Policy Settings
	1.
	Open the Local Group Policy Editor. Under the Computer Configuration\Windows Settings\Security Settings node, review thefollowing Account Policies:
	•
	Password Policy

	•
	Account Lockout Policy




	2.
	In the Local Policies node, review the Audit Policy.

	3.
	Under Audit Policy, modify the Audit account management policy properties to audit both success and failure attempts.

	4.
	In the Local Policies node, review policies for User Rights Assignments and Security Options.

	5.
	Open the Windows Firewall with Advanced Security – Local Group Policy Object to view firewall rules.

	6.
	Review Network List Manager Policies.

	7.
	In the Public Key Policies node, review policies for Encrypting File System and BitLocker Drive Encryption.

	8.
	Review Software Restriction Policies and Application Control Policies, including those for AppLocker.

	9.
	Review IP Security Policies on Local Computer and Advanced Audit Policy Configuration, including those in the System AuditPolicies – Local Group Policy Object.


Lesson 3: Securing Data by Using EFS and BitLocker
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Laptops and desktop hard drives can be stolen, which poses a risk for confidential data. You can secure data against these risks byusing a two-phased defensive strategy, one that incorporates both Encrypting File System (EFS) and Windows BitLocker™ DriveEncryption.
This lesson provides a brief overview of EFS. IT professionals interested in implementing EFS must research this topic thoroughly beforemaking a decision. If you implement EFS while lacking proper recovery operations or misunderstanding how the feature works, you cancause your data to be unnecessarily exposed. To implement a secure and recoverable EFS policy, you must have a more comprehensiveunderstanding of EFS.
Another defensive strategy that complements EFS is Windows BitLocker Drive Encryption. BitLocker protects against data theft orexposure on computers, and offers secure data deletion when computers are decommissioned. Data on a lost or stolen computer isvulnerable to unauthorized access, either by running a software attack tool against it or by transferring the computer's hard disk to adifferent computer. BitLocker helps mitigate unauthorized data access by combining two major data-protection procedures: encryptingthe entire Windows operating system volume on the hard disk, and encrypting multiple fixed volumes.
What Is EFS?
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Key Points
The EFS is the built-in encryption tool for Windows file systems. A component of the NTFS file system, EFS enables transparentencryption and decryption of files by using advanced, standard cryptographic algorithms. Any individual or program that does notpossess the appropriate cryptographic key cannot read the encrypted data. Encrypted files can be protected from those who gainphysical possession of the computer. Persons who are authorized to access the computer and its file system cannot view the datawithout the cryptographic key.
Obtaining Key Pairs
Users need asymmetric key pairs to encrypt data. They can obtain these keys as follows:
	•
	From a Certificate Authority (CA). An internal or third party CA can issue EFS certificates. This method allows keys to be centrallymanaged and backed up.

	•
	By self-generating them. If a CA is unavailable, users can generate a key pair. These keys have a lifespan of one hundred years.


This method is more cumbersome than using a CA because there is no centralized management and users become responsible formanaging their own keys (plus it is more difficult to manage for recovery); however, it is still a popular method because no setup isrequired.
Managing EFS Certificates
EFS uses public key cryptography to allow the encryption of files. The keys are obtained from the user’s EFS certificate. Because the EFScertificates may also contain private key information, they must be managed correctly.
Users can make encrypted files accessible to other users’ EFS certificates. If you grant access to another user’s EFS certificate, that usercan, in turn, make the file available to other user’s EFS certificates.
Note: EFS certificates are only issued to individual users, not to groups.
Backing Up Certificates
CA Administrators can archive and recover CA-issued EFS certificates. Users must manually back up their self-generated EFS certificatesand private keys. To do this, they can export the certificate and private key to a Personal Information Exchange (PFX) file. These PFX filesare password protected during the export process. The password is then required to import the certificate into a user’s certificate store.
If you need to distribute only your public key, you can export the client EFS certificate without the private key to Canonical EncodingRules (CER) files.
A user’s private key is stored in the user’s profile in the RSA folder, which is accessed by expanding AppData, expanding Roaming,expanding Microsoft, and then expanding Crypto. Because there is only one instance of the key, it is vulnerable to hard disk failure ordata corruption.
The Certificate Manager MMC exports certificates and private keys. EFS certificates are located in the Personal Certificates store.
EFS in Windows 7
Windows 7 includes a number of new EFS features, including:
	•
	Support for Storing Private Keys on Smart Cards

	•
	Encrypting File System Rekeying Wizard

	•
	New Group Policy Settings for EFS

	•
	Encryption of the System Page File

	•
	Per-User Encryption of Offline Files


Sharing Encrypted Files
EFS users can share encrypted files with other users on file shares and in Web folders. With this support, you can give individual userspermission to access an encrypted file. The ability to add users is restricted to individual files. After a file has been encrypted, file sharingis enabled through the user interface. You must first encrypt a file and then save it before adding more users. Users can be added eitherfrom the local computer or from the Active Directory Domain Service if the user has a valid certificate for EFS.
Question: Explain why system folders cannot be marked for encryption.
Demonstration: Encrypting and Decrypting Files and Folders by Using EFS
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This demonstration shows how to encrypt and decrypt files and folders by using EFS.
Encrypt Files and Folders
	1.
	Create a new folder on the C drive in Windows Explorer.

	2.
	Create a new Microsoft Office Word document file in this folder.

	3.
	In Explorer, open the advanced properties of this file to select to encrypt the contents to secure data.

	4.
	Apply this change to the folder, subfolders, and files.


Confirm That the Files and Folders are Encrypted
	1.
	Log on to the LON-CL1 as Contoso\Adam.

	2.
	In Windows Explorer, open the file you previously created to verify the encryption.


Decrypt Files and Folders
	1.
	Log on to the LON-CL1 as Contoso\Administrator.

	2.
	Open the advanced properties of the folder you previously created.

	3.
	Clear the encryption option.


Confirm That the Files and Folders are Decrypted
	1.
	Log on to the LON-CL1 as Contoso\Adam.

	2.
	In Windows Explorer, open the file that you previously created.

	3.
	Type decrypted into the file. Note that you are not prompted with a message.

	4.
	Save and close the file.


What Is BitLocker?
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Key Points
Data on a lost or stolen computer can become vulnerable to unauthorized access. BitLocker helps mitigate unauthorized data access byenhancing Windows file and system protections. BitLocker helps render data inaccessible when BitLocker-protected computers aredecommissioned or recycled.
BitLocker performs two functions to provide both offline data protection and system integrity verification:
	•
	Encrypts all data stored on the Windows operating system volume (and configured data volumes).

	•
	Is configured by default to use a Trusted Platform Module (TPM).


A TPM is a specialized chip that authenticates the computer rather than the user. The TPM stores information specific to the host system,such as encryption keys, digital certificates, and passwords. Using a TPM helps ensure the integrity of early startup components, and"locks" any BitLocker-protected volumes so that they remain protected even if the computer is tampered with when the operatingsystem is not running.
During Windows 7 setup, a separate active system partition is created. This partition is required for BitLocker to work on operatingsystem drives. BitLocker is extended from operating system drives and fixed data drives to include removable storage devices such asportable hard drives and USB flash drives. This allows you to take protected data when traveling and use it on computers runningWindows 7.
BitLocker To Go is manageable through Group Policy. When you insert a BitLocker-protected drive into your computer, Windows willautomatically detect that the drive is encrypted and prompt you to unlock it.
Question: BitLocker provides full volume encryption. What does this mean?
BitLocker Requirements
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Key Points
In Windows 7, drives are automatically prepared for use. Therefore, there is no need to manually create separate partitions beforeenabling BitLocker.
The system partition automatically created by Windows 7 does not have a drive letter, so it is not visible in Windows Explorer. Thisprevents inadvertently writing data files to it. In a default installation, a computer will have a separate system partition and an operatingsystem drive. The system partition in Windows 7 requires 100 MB.
Because BitLocker stores its own encryption and decryption key in a hardware device that is separate from the hard disk, you must haveone of the following:
	•
	A computer with Trusted Platform Module (TPM) version 1.2.

	•
	A removable Universal Serial Bus (USB) memory device, such as a USB flash drive.


On computers that do not have TPM version 1.2, you can still use BitLocker to encrypt the Windows operating system volume. However,this implementation requires the user to insert a USB startup key to start the computer or resume from hibernation. This implementationdoes not provide the pre-startup system integrity verification offered by BitLocker using a TPM.
In addition, you can also require users to supply a personal identification number (PIN). This security measure together with the USBoption provide multifactor authentication and assurance that the computer will not start or resume from hibernation until the correctPIN or startup key is presented.
Hardware Requirements
To turn on BitLocker Drive Encryption, the computer's hard drive must meet the following requirements:
	•
	Have the space necessary for Windows 7 to create the two disk partitions – one for the system volume and one for the operatingsystem volume.

	•
	Have a Basic Input/Output System (BIOS) that is compatible with TPM or supports USB devices during computer startup.


BitLocker Modes
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Key Points
BitLocker can run on two types of computers:
	•
	Those that are running Trusted Platform Module (TPM) version 1.2x.

	•
	Those without TPM version 1.2, but that have a removable Universal Serial Bus (USB) memory device.


Computers with TPM Version 1.2
The most secure implementation of BitLocker leverages the enhanced security capabilities of TPM version 1.2. The TPM is a specializedchip installed on the motherboard of many newer computers by the computer manufacturers. It works with BitLocker to help protectuser data and to ensure that a computer running Windows 7 has not been tampered with while the system was offline.
If you enable BitLocker on a Windows 7 computer that has a TPM version 1.2, you can add the following additional factors ofauthentication to the TPM protection:
	•
	BitLocker offers the option to lock the normal boot process until the user supplies a personal identification number (PIN) or inserts aUSB device (such as a flash drive) that contains a BitLocker startup key.

	•
	Both the PIN and the USB device can be required.


Once a computer’s operating system volume is encrypted, the computer will switch to recovery mode until the recovery password issupplied if any of the following conditions occur:
	•
	The TPM changes or cannot be accessed.

	•
	There are changes to key system files.

	•
	Someone tries to start the computer from a product CD or DVD to circumvent the operating system.


Computers Without TPM Version 1.2
By default, BitLocker is configured to look for and use a TPM. However, you can allow BitLocker to work without a TPM by:
	•
	Using Group Policy.

	•
	Storing keys on an external USB flash drive.

	•
	Having a BIOS that can read from a USB flash drive in the boot environment.


A drawback to using BitLocker on a computer without a TPM is that the computer will not be able to implement the system integrityverification checks during startup that BitLocker can also provide.
Question: What is a disadvantage of running BitLocker on a computer that does not contain TPM 1.2?
Group Policy Settings for BitLocker
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Key Points
BitLocker in Windows 7 introduces several new Group Policy settings that permit straightforward feature management. Group Policysettings that affect BitLocker are located in Computer Configuration/Administrative Templates/Windows Components/BitLocker DriveEncryption. The BitLocker Drive Encryption folder contains the following sub-folders: Fixed Data Drives, Operating System Drives, andRemovable Data Drives.
The following table summarizes several of the key policy settings affecting Windows 7 client computers. Each setting includes thefollowing options: Not Configured, Enabled, and Disabled. The default setting for each setting is Not Configured.
	Setting name
	Location
	Description

	Choose drive encryption method andcipher strength
	BitLocker DriveEncryption folder
	This policy setting allows you to configure the algorithm and cipher strength used by BitLocker DriveEncryption. If you enable this setting, you will be able to choose an encryption algorithm and key cipherstrength for BitLocker to use to encrypt files.
If you disable or do not configure this setting, BitLocker will use the default encryption method of AES128-it with Diffuser, or the encryption method specified by the setup script.

	Deny write access to fixed drives notprotected by BitLocker
	Fixed Data Drivesfolder
	This policy setting determines whether BitLocker protection is 
required for fixed data drives to be writable on a computer.
If you enable this setting, all fixed data drives that are not BitLocker-protected will be mounted as read-only. If the drive is BitLocker-protected, or if you disable or do not configure this setting, all fixed datadrives will be mounted with read and write access.

	Allow access to BitLocker-
protected data drives from earlier versionsof Windows
	Fixed Data Drivesfolder
	This policy setting configures whether fixed data drives formatted with the FAT file system can beunlocked and viewed on computers running Windows Server 2008, Windows Vista, and Windows XPwith SP3 or SP2 operating systems.

	Require additional authentication atstartup
	Operating SystemDrive folder
	This policy setting allows you to configure whether BitLocker can be enabled on computers without aTPM, and whether multi-factor authentication may be used on computers with a TPM.

	Control use of BitLocker on removabledrives
	Removable DataDrives folder
	This policy setting controls the use of BitLocker on removable 
data drives.

	Configure use of smart cards on removabledata drives
	Removable DataDrives folder
	This policy setting allows you to specify whether smart cards can be used to authenticate user access toBitLocker- protected removable drives on a computer.

	Deny write access to removable drives notprotected by BitLocker
	Removable DataDrives folder
	This policy setting configures whether BitLocker protection is required for a computer to be able to writedata to a removable data drive.


Configuring BitLocker
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716006-image_0027_01200.png?imageVersion=13]
Key Points
Enable BitLocker from Control Panel or by right-clicking the volume to be encrypted. A command-line management tool, manage-bde.wsf, is also available to perform scripting functionality remotely. Enabling BitLocker initiates the BitLocker Setup Wizard. TheBitLocker Drive Preparation tool validates system requirements.
Turning on BitLocker with TPM Management
Control Panel displays BitLocker's status. If BitLocker is actively encrypting or decrypting data due to a recent installation or uninstallrequest, the progress status appears.
Perform the following steps to turn on BitLocker:
	1.
	BitLocker Drive Encryption is located in the Security section of Windows Control Panel.

	2.
	Select the option to Turn On BitLocker, which initiates the BitLocker configuration wizard.

	3.
	On the Save the recovery password page, select one of the options to save or print the password.

	4.
	On the Encrypt the selected disk volume page, confirm that the Run BitLocker System Check check box is selected.

	5.
	Follow the steps to restart your computer, which initiates the encryption process.


Turning on BitLocker Without TPM Management
Use the following procedure to change your computer's Group Policy settings so that you can turn on BitLocker Drive Encryptionwithout a TPM. Instead of a TPM, you will use a startup key for authentication. The startup key is located on a USB flash drive insertedinto the computer before the computer is started.
For this scenario, you must have a BIOS that will read USB flash drives in the pre-operating system environment (at startup). The BIOScan be checked by the System Check in the final step of the BitLocker Wizard.
To turn on BitLocker Drive Encryption on a computer without a compatible TPM:
	1.
	Open the Local Group Policy Object Editor.

	2.
	In the Local Group Policy Editor console tree, click Computer Configuration, click Administrative Templates, click WindowsComponents, click BitLocker Drive Encryption, and then click Operating System Drives.

	3.
	Double-click the Require additional authentication at startup setting.

	4.
	Select the Enabled option, select the Allow BitLocker without a compatible TPM check box, and then click OK.
You have changed the policy setting so that you can use a startup key instead of a TPM.

	5.
	Close the Local Group Policy Editor.

	6.
	To force Group Policy to apply immediately, you can click Start, type gpupdate.exe /force in the Start Search box, and thenpress ENTER.

	7.
	Perform the same steps listed earlier to turn on BitLocker from within the Windows Control Panel. The only difference is that on theSet BitLocker Startup Preferences page, select the Require Startup USB Key at every startup option. This is the only optionavailable for non-TPM configurations. This key must be inserted each time before you start the computer.

	8.
	At this point, insert your USB flash drive in the computer, if it is not already there, and complete the remaining steps in the wizard.


Question: When turning on BitLocker on a computer with TPM version 1.2, what is the purpose of saving the recovery password?
Configuring BitLocker To Go
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Key Points
BitLocker To Go protects data on removable data drives. A new Group Policy setting enables you to configure removable drives as ReadOnly unless they are encrypted with BitLocker To Go. This helps ensure that critical data is protected when a USB flash drive is misplaced.Enable BitLocker protection on a removable device by right-clicking the drive in Windows Explorer.
Configuring BitLocker To Go
When you turn on BitLocker To Go, the ensuing wizard requires that you specify how you want to unlock the drive. Select one of thefollowing methods:
	•
	A Recovery Password or passphrase

	•
	A Smart Card

	•
	Always auto-unlock this device on this PC


Once the device is configured to use BitLocker, the user saves documents to the external drive. When the user inserts the USB flash driveon a different PC, the computer detects that the portable device is BitLocker protected; the user is prompted to specify the passphrase.At this time, the user can specify to unlock this volume automatically on the second PC. It is not required that the second PC beencrypted with BitLocker.
If a user forgets the passphrase, there is an option from the BitLocker Unlock Wizard, I forgot my passphrase, to assist. Clicking thisoption displays a recovery Password ID that can be supplied to an administrator. The administrator uses the Password ID to obtain therecovery password for the device. This Recovery Password can be stored in Active Directory and recovered with the BitLocker RecoveryPassword tool.
Question: How do you enable BitLocker To Go for a USB flash drive?
Recovering BitLocker Encrypted Drives
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Key Points
When a BitLocker-enabled computer starts, BitLocker checks the operating system for conditions that may indicate a security risk. If acondition is detected, BitLocker does not unlock the system drive and enters recovery mode. When a computer enters recovery mode,the user must enter the correct recovery password to continue. The recovery password is tied to a particular TPM or computer, not toindividual users, and does not usually change.
The recovery information can be saved on a USB flash drive or in Active Directory using one of these formats:
	•
	A 48-digit number divided into eight groups. During recovery, use the function keys to type this password into the BitLocker recoveryconsole.

	•
	A recovery key in a format that can be read directly by the BitLocker recovery console.


Locating a BitLocker Recovery Password
The recovery password is unique to a particular BitLocker encryption is will be required in the event the encrypted drive is moved toanother computer, or changes are made to the system startup information. It is recommended that you make additional copies of thepassword stored in safe places to assure you can access to your data.
A computer's password ID is a 32-character password unique to a computer name. Find the password ID under the computer'sproperties. To locate a password, the following conditions must be true:
	•
	You must be a domain administrator or have delegate permissions.

	•
	The client's BitLocker recovery information is configured to be stored in Active Directory.

	•
	The client’s computer has been joined to the domain.

	•
	BitLocker Drive Encryption must have been enabled on the client's computer .


Prior to searching for and providing a recovery password to a user, confirm that the person is the account owner and is authorized toaccess data on the computer in question.
Search for the password in Active Directory Users and Computers by using either one of the following:
	•
	Drive Label

	•
	Password ID


Examine the returned recovery password to ensure it matches the password ID that the user provided. Performing this step helps toverify that you have obtained the unique recovery password.
Data Recovery Agent Support
Windows 7 BitLocker adds Data Recovery Agent (DRA) support for all protected volumes. This provides users with the ability to recoverdata from any BitLocker and BitLocker To Go device when the data is inaccessible. This technology assists in the recovery of data on aportable drive using the key created by the enterprise.
DRA support allows you to dictate that all BitLocker protected volumes are encrypted with an appropriate DRA. The DRA is a new keyprotector that is written to each data volume so that authorized IT administrators will always have access to BitLocker protectedvolumes.
Question: What is the difference between the recovery password and the password ID?
Lesson 4: Configuring Application Restrictions
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The ability to control which applications a user, or set of users, can run offers significant increases in the reliability and security ofenterprise desktops. Overall, an application lockdown policy can lower the total cost of computer ownership in an enterprise. Windows7 and Windows Server 2008 R2 adds Windows AppLocker™, a new feature that controls application execution and simplifies the abilityto author an enterprise application lockdown policy.
AppLocker reduces administrative overhead and helps administrators control how users access and use files, such as .exe files, scripts,Windows Installer files (.msi and .msp files), and .dll files. Because AppLocker replaces the software restriction policies (SRP) feature inprior Windows versions, this lesson examines the benefits of AppLocker in comparison to SRP.
What Is AppLocker?
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Key Points
Users who run unauthorized software can experience a higher incidence of malware infections and generate more help desk calls.However, it can be difficult for IT professionals to ensure that user desktops are running only approved, licensed software.
Previous versions of Windows addressed this issue by supporting Software Restriction Policy, which IT professionals used to define thelist of applications that users were allowed to run. Windows 7 builds upon this security layer with AppLocker, which providesadministrators the ability to control how users run multiple types of applications.
AppLocker Benefits
IT professionals can use AppLocker to specify exactly what is allowed to run on user desktops. This allows users to run the applications,installation programs, and scripts they need to be productive while still providing the security, operational, and compliance benefits ofapplication standardization.
AppLocker can help organizations that want to:
	•
	Limit the number and type of files that are allowed to run by preventing unlicensed or malicious software from running and byrestricting the ActiveX controls that are installed.

	•
	Reduce the total cost of ownership by ensuring that workstations are homogeneous across their enterprise and that users are runningonly the software and applications that are approved by the enterprise.

	•
	Reduce the possibility of information leaks from unauthorized software.


Question: What are some of the applications that are good candidates for applying an AppLocker rule?
AppLocker Rules
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Key Points
AppLocker is an MMC snap-in in the Group Policy Object Editor consisting of two wizards. One wizard allows you to create a single rule,and another automatically generates rules based on rule preferences and the selected folder.
To access AppLocker, click Start and type Gpedit.msc. Then navigate to Computer Configuration, Windows Settings, Security Settings,and then Application Control Policies. Expand the Application Control Policies node and highlight AppLocker.
Creating Default AppLocker Rules
With AppLocker, you can prevent users from installing and running per-user applications by creating a set of default AppLocker rules.The default rules also ensure that the key operating system files are allowed to run for all users.
Note: Before you manually create new rules or automatically generate rules for a specific folder, you must create the defaultAppLocker rules.
Specifically, the default rules enable the following:
	•
	All users to run files in the default Program Files directory.

	•
	All users to run all files signed by the Windows operating system.

	•
	Members of the built-in Administrators group to run all files.


By creating these rules, you have also automatically prevented all non-administrator users from being able to run programs that areinstalled in their user profile directory. You can recreate the rules at any time.
Automatically Generate AppLocker Rules
Once the default rules are created, you can create custom application rules. To facilitate creating sets or collections of rules, AppLockerincludes an Automatically Generate Rules Wizard that is accessible from the Local Security Policy console. This wizard simplifies the taskof creating rules from a user-specified folder.
When a rule is manually created, you must choose whether it is an Allow or Deny rule. Allow rules enable applications to run while Denyrules prevent applications from running. The Automatically Generate Rules Wizard creates only Allow rules.
You can create exceptions for .exe files. For example, you can create a rule that allows all Windows processes to run except regedit.exe,and then use audit-only mode to identify files that will not be allowed to run if the policy is in effect.
You can automatically create rules by running the wizard and specifying a folder that contains the .exe files for applications for which tocreate rules.
Note: Do not select a folder that contains one or more user profiles. Creating rules to allow .exe files in user profiles might notbe secure.
Question: When testing AppLocker, you must carefully consider how you will organize rules between linked GPOs. What do youdo if a GPO does not contain the default AppLocker rules?
Demonstration: Configuring AppLocker Rules
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This demonstration shows how to create a custom AppLocker rule and how to automatically generate rules.
Create a New Executable Rule
	1.
	Open AppLocker in the Local Group Policy Editor.

	2.
	Create a new executable rule to deny the Contoso Marketing group access to regedit.


Create a New Windows Installer Rule
	1.
	Create a new publisher rule to conditionally deny access to the Microsoft Article Authoring Add-In.

	2.
	Set the rule scope to Applies to all files signed by the specified publisher.

	3.
	Create default rules when prompted.


Automatically Generate the Script Rules
Use the wizard to automatically generate script rules.
Demonstration: Enforcing AppLocker Rules
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716006-image_0037_01200.png?imageVersion=13]
After you create new AppLocker rules, you must configure enforcement for the rule collections and refresh the computer's policy.Enforcement is configured in the Local Security Policy console in the Configure Rule Enforcement area. There are three enforcementoptions for each rule type:
	•
	Enforce rules with Group Policy inheritance

	•
	Enforce rules

	•
	Audit only


To view information about applications that are affected AppLocker rules, use the Event viewer. Review the entries in the log todetermine if any applications were not included in the rules.
This demonstration shows the different enforcement options, in addition to how to configure the enforcement for the rule that wascreated in the previous demonstration. The demonstration will then verify the enforcement with gpupdate.
Enforce AppLocker Rules
	1.
	Open the AppLocker properties in the Local Group Policy Editor.

	2.
	Configure executable rules to use the enforce rules option.

	3.
	Configure Windows Installer rules to use the audit only option.


Confirm the Executable Rule Enforcement
	1.
	In a Command Prompt, type gpupdate /force and wait for the computer policy to be updated.

	2.
	Open Event Viewer to view the System logs.

	3.
	In the result pane, view the event with Event ID 1502.

	4.
	Review event message details.

	5.
	Start the Application Identity service in Services and Applications.

	6.
	Test the previously created rule by typing regedit.exe at a Command Prompt.


Question: What is the command to update the computer's policy and where is it run?
What Are Software Restriction Policies?
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Key Points
It can be difficult to make safe choices about which software to run. To address this situation, Software Restriction Policies (SRP) wereincluded in previous Windows versions to help organizations control not just hostile code, but any unknown code—malicious orotherwise. With SRP, administrators were able to protect computers from non-trusted or unknown software by identifying andspecifying which software is allowed to run.
In Windows 7, AppLocker replaces the Software Restriction Policies feature found in prior Windows versions (although the SoftwareRestriction Policies snap-in is included in Windows 7 computers for compatibility purposes).
AppLocker Enhancements Over SRP
AppLocker provides a number of enhancements beyond the functionality available with SRP rules, including:
	•
	The ability to define rules based on attributes derived from a file’s digital signature. SRP supports certificate rules, but they are lessgranular and more difficult to define.

	•
	A more intuitive enforcement model; only a file that is specified in an AppLocker rule is allowed to run.

	•
	A new, more accessible user interface that is accessed through in the Local Policy snap-in and Group Policy Management snap-in.

	•
	An audit-only enforcement mode that allows administrators to determine which files will be prevented from running if the policy werein effect.


AppLocker and SRP in Windows 7
In Windows 7, you can apply SRP or AppLocker rules, but not both. This allows you to upgrade an existing implementation to Windows7 and still take advantage of the SRP rules defined in group policies.
However, if Windows 7 has both AppLocker and SRP rules applied in a group policy, then only the AppLocker rules are enforced andthe SRP rules are ignored.
Question: Why must AppLocker rules be defined in a GPO separate from SRP rules?
Lesson 5: Configuring User Account Control
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When logged in as a local administrator, a user can install and uninstall applications and adjust system and security settings. As a result,IT departments often cannot gauge the holistic health and security of their PC environments. In addition, every application that theseusers launch can potentially use their accounts’ administrative-level access to write to system files, the registry, and to modify system-wide data. Common tasks like browsing the Web and checking e-mail can become unsafe.
User Account Control provides resilience to attacks and is protective of data confidentiality, integrity, and availability. User AccountControl has been redesigned in Windows 7 to make running as a standard user more feasible.
What Is UAC?
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Key Points
User Account Control (UAC) provides a way for each user to “elevate” his or her status from a standard user account to an administratoraccount without logging off, switching users, or using Run as. Windows 7 includes changes that enhance the user experience, increaseuser control of the prompting experience, and increase security.
UAC is a collection of features rather than just a prompt. These features - which include File and Registry Redirection, Installer Detection,the UAC prompt, and the ActiveX Installer Service - allow Windows users to run with user accounts that are not members of theAdministrators group. These accounts are generally referred to as Standard Users and are broadly described as “running with leastprivilege.” The key is that when users run with Standard User accounts, the experience is typically much more secure and reliable.
UAC in Windows 7
Configuration settings provide users more control over the UAC prompt when running in Administrator Approval Mode. In Windows 7,the number of operating system applications and tasks that require elevation is reduced, so standard users can do more whileexperiencing fewer elevation prompts.
When changes are going to be made to your computer that will require administrator-level permission, UAC notifies you as follows:
	•
	If you are an administrator, you can click Yes to continue.

	•
	If you are not an administrator, someone with an administrator account on the computer will have to enter his or her password foryou to continue.


If you are a standard user, providing permission temporarily gives you administrator rights to complete the task and then yourpermissions are returned back to standard user when you are finished. This makes it so that even if you are using an administratoraccount, changes cannot be made to your computer without you knowing about it, which can help prevent malicious software (malware) and spyware from being installed on or making changes to your computer.
How UAC Works
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Key Points
There are two general types of user groups in Windows 7: standard users and administrative users. UAC simplifies users’ ability to run asstandard users and perform their necessary daily tasks. Administrative users also benefit from UAC because administrative privileges areavailable only after UAC requests permission from the user for that instance.
Standard Users
In previous Windows versions, many users were configured to use administrative privileges rather than standard user permissions. Thiswas done because previous Windows versions required administrator permissions to perform basic system tasks such as adding aprinter, or configuring the time zone. In Windows 7, many of these tasks no longer require administrative privileges.
When UAC is enabled and a user needs to perform a task that requires administrative permissions, UAC prompts the user for thecredentials of a user with administrative privileges.
The default UAC setting allows a standard user to perform the following tasks without receiving a UAC prompt:
	•
	Install updates from Windows Update.

	•
	Install drivers from Windows Update or those that are included with the operating system.

	•
	View Windows settings.

	•
	Pair Bluetooth devices with the computer.

	•
	Reset the network adapter and perform other network diagnostic and repair tasks.


Administrative Users
Administrative users automatically have:
	•
	Read/Write/Execute permissions to all resources.

	•
	All Windows privileges.


UAC Elevation Prompts
Many applications require users to be administrators by default, because they check administrator group membership before runningthe application. With UAC enabled, members of the local Administrators group run with the same access token as standard users. Onlywhen a member of the local Administrators group gives approval can a process use the administrator’s full access token.
Question: What are the differences between a consent prompt and a credential prompt?
Demonstration: Configuring Group Policy Settings for UAC
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Prior to the implementation of UAC, standard users working on a personal computer or in a network setting often had the option ofinstalling applications. Although administrators were able to create Group Policy settings to limit application installations, they did nothave access to limit application installations for standard users by default.
UAC improves upon this experience by allowing administrators to define a default setting that limits application installations forstandard users. Additionally, administrators can use Group Policy to define an approved list of devices and deployment.
The following Group Policy object (GPO) settings can be configured for UAC:
	•
	Administrator Approval Mode for the built-in Administrator account

	•
	Behavior of the elevation prompt for administrators in Admin Approval Mode

	•
	Behavior of the elevation prompt for standard users

	•
	Detect application installations and prompt for elevation

	•
	Only elevate executables that are signed and validated

	•
	Only elevate UIAccess applications that are installed in secure locations

	•
	Run all administrators in Admin Approval Mode

	•
	Switch to the secure desktop when prompting for elevation

	•
	Virtualize file and registry write failures to per-user locations
Note: Modifying the "User Account Control: Run all administrators in Admin Approval Mode" setting requires a computerrestart before the setting becomes effective. All other UAC Group Policy settings are dynamic and do not require a restart.


This demonstration shows the different UAC group policy settings in the Local Group Policy Editor (gpedit.msc) snap-in and additionallyshows how to configure some of them.
Create a UAC Group Policy Setting Preventing Access Elevation
	1.
	Open the Local Group Policy Editor to access the Windows Setting\Security Settings\Local Policies\Security Options node inComputer Configuration.

	2.
	Configure the User Account Control: Behavior of the elevation prompt for standard users policy to automatically denyelevation requests.


Test the UAC Settings
	1.
	Log on to the LON-CL1 as Contoso\Adam.

	2.
	Open Computer Management to see if you are prompted.


Create a UAC Group Policy Setting prompting for Credentials
	1.
	Log on to the LON-CL1 as Contoso\Administrator.

	2.
	Open the Local Group Policy Editor.

	3.
	Access the Windows Setting\Security Settings\Local Policies\Security Options node in Computer Configuration.

	4.
	Configure the User Account Control: Behavior of the elevation prompt for standard users policy to prompt for credentials.


Test the UAC Settings
	1.
	Log on to the LON-CL1 as Contoso\Adam.

	2.
	Open Computer Management.

	3.
	Enter Administrator in the User name field and Pa$$w0rd in the Password field.


Question: Which User Account Control detects when an application is being installed in Windows 7?
Configuring UAC Notification Settings
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Key Points
With Windows 7, the "on or off only" approach of UAC notifications is changed. The following table identifies the four settings thatenable customization of the elevation prompt experience. These notification settings can be maintained through the Action Center.
	Prompt
	Description

	Never notify
	UAC is off.

	Notify me only when programs try to make changes to my computer (donot dim my desktop)
	When a program makes a change, a prompt appears, but the desktop is not dimmed.Otherwise, the user is not prompted.

	Notify me only when programs try to make changes to my computer
	When a program makes a change, a prompt appears, and the desktop is dimmed to provide avisual cue that installation is being attempted. Otherwise, the user is not prompted.

	Always notify me
	The user is always prompted when changes are made to 
the computer.


Question: What two configuration options are combined to produce the end user elevation experience?
Lab A: Configuring UAC, Local Security Policies, EFS, and AppLocker
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Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Using Action Center
Scenario
Some users have been complaining about annoying virus protection notifications and as a result you will need to turn them off on allWindows 7 computers. You also need to evaluate different User Account Control (UAC) settings and set the UAC to always notify usersbut not dim their desktop.
The main tasks for this exercise are as follows:
	•
	Configure Action Center features.

	•
	Configure and test UAC settings.
Note: LON-CL1 is the computer running Windows 7 where you will configure the Action Center and UAC settings.


Task 1: Configure Action Center features
	1.
	Log on to LON-CL1 as Contoso\Administrator.

	2.
	Start Action Center.

	3.
	Turn off messages about virus protection.
Note: It may take a few minutes for the Virus protection notification to appear.

	4.
	Confirm you are not being notified about virus protection.


Task 2: Configure and test UAC settings
	1.
	Set User Account Control (UAC) settings to always notify.

	2.
	Set User Account Control (UAC) settings to notify but not dim the desktop.


Results: After this exercise, you will no longer be notified about virus protection. UAC settings will be set to notify users whenprograms try to make changes to the computer.
Exercise 2: Configuring Local Security Policies
Scenario
Your organization wants to remove some of the default program icons, such as Pictures and Music from computers. Users andadministrators will have different icons removed with the help of multiple local group policies.
The main tasks for this exercise are as follows:
	•
	Configure local policies for multiple users.

	•
	Test local policies for multiple users.
Note: LON-CL1 is the computer running Windows 7 where you will configure and test the local security policies.


Task 1: Configure local policies for multiple users
	1.
	If necessary, log on to LON-CL1 as Contoso\Administrator.

	2.
	Create a custom management console for administrators and non-administrative users.

	3.
	Save the management console as Custom Group Policy Editor.msc.

	4.
	Configure the Local Computer Non-Administrators Policy to remove Music and Pictures icons from the Start menu.

	5.
	Configure the Local Computer Administrators Policy to remove Documents icon from the Start menu.


Task 2: Test local policies for multiple users
	1.
	Log on to LON-CL1 as Contoso\Adam.

	2.
	Confirm there are no Pictures or Music icons.

	3.
	Log on to LON-CL1 as Contoso\Administrator.

	4.
	Confirm there is no Documents icon.


Results: After this exercise, you will have multiple local group policies defined and configured.
Exercise 3: Encrypting Data
Scenario
Some of the executives store sensitive data on their Windows 7 computers. You need to protect their data from unauthorized use byencrypting their confidential files and folders using Encrypted File System (EFS).
The main tasks for this exercise is to secure files by using EFS.
Note: LON-CL1 is the computer running Windows 7 where you will configure and test the EFS.
Task: Secure files by using EFS
	1.
	Log on to LON-CL1 as Contoso\Administrator.

	2.
	Create the C:\Confidential folder.

	3.
	Create a test file called Personal in the C:\Confidential folder.

	4.
	Encrypt the C:\Confidential folder and files within it.

	5.
	Log on to LON-CL1 as Contoso\Adam.

	6.
	Confirm that the files and folders have been encrypted.


Results: After this exercise, you will have a local folder and files encrypted with EFS.
Exercise 4: Configuring AppLocker
Scenario
A number of users store their audio and video files on the network and use local Windows Media Player software to play them duringbusiness hours. Some users also install unauthorized applications. You need to create AppLocker rules to prevent corporate users fromrunning Windows Media Player and installing unauthorized applications.
The main tasks for this exercise are as follows:
	•
	Configure an AppLocker rule.

	•
	Test the AppLocker rule.
Note: LON-CL1 is the computer running Windows 7 where you will configure and test the AppLocker.


Task 1: Configure an AppLocker rule
	1.
	Log on to LON-CL1 as Contoso\Administrator.

	2.
	Start Local Group policy Editor.

	3.
	Create a new executable rule to prevent users in the Contoso\Research department from running C:\Program Files\WindowsMedia Player\wmplayer.exe.

	4.
	Enforce the new AppLocker rule.

	5.
	Refresh the local group policy settings with gpupdate.

	6.
	Start the Application Identity service startup to Automatic and start the service.


Task 2: Test the AppLocker rule
	1.
	Log on to LON-CL1 as Contoso\Alan with a password of Pa$$w0rd.

	2.
	Confirm the executable rule enforcement by launching Windows Media Player.
Note: If the enforcement rule message does not display, wait for a few minutes and then re-try step 2.


Results: After this exercise, you will have an AppLocker rule configured to prevent users of the Research department from runningWindows Media Player.
Lesson 6: Configuring Windows Firewall
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Windows Firewall is a host-based, stateful firewall included in Windows 7. It drops incoming traffic that does not correspond to trafficsent in response to a request (solicited traffic) or unsolicited traffic that has been specified as allowed (accepted traffic). WindowsFirewall helps provide protection from malicious users and programs that rely on unsolicited incoming traffic to attack computers.Windows Firewall can also drop outgoing traffic and is configured using the Windows Firewall with Advanced Security snap-in, whichintegrates rules for both firewall behavior and traffic protection with Internet Protocol security (IPsec).
Discussion: What Is a Firewall?
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Key Points
A firewall is software or hardware that checks information coming from the Internet or a network, and then either blocks it or allows it topass through to a computer. Firewalls are the equivalent of door locks, employee badges, and security systems. Just as you use locks tosecure a car and home, you use firewalls to protect computers and networks.
No firewall makes a computer impenetrable to an attack. Firewalls, like locks, create barriers, and make it difficult for attackers to get intothe computer. As a result, the computer becomes less attractive to attackers. Firewalls effectively block most intrusions.
The two main firewall types are network firewalls and host-based firewalls. Network firewalls are located at the network's perimeter, andhost-based firewalls are located on individual hosts within the network.
Present and discuss your ideas on this topic in the class.
Configuring the Basic Firewall Settings
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Key Points
In Windows 7 basic firewall information is centralized in Control Panel in the Network and Sharing Center and System and Security.
The first time that a computer connects to a network, users must select a network location. When users are connecting to networks indifferent locations, choosing a network location helps ensure that the computer is always set to an appropriate security level. There arethree network locations:
	•
	Home or work (private) networks

	•
	Domain networks

	•
	Public networks


Firewall Exceptions
When you add a program to the list of allowed, you are allowing that program to send information to or from the computer.Continuing with the scenario from the previous topic, allowing a program to communicate through a firewall is like unlocking a door inthe firewall. Each time the door is opened, the computer becomes less secure.
It is generally safer to add a program to the list of allowed programs than to open a port in Windows Firewall with Advanced Security. Ifyou open a port, the door is unlocked and open. It stays open until you close it, whether a program is using it or not. If you add aprogram to the list of allowed programs, you are unlocking the door, but not opening it. The door is open only when required forcommunication.
Multiple Active Firewall Policies
Multiple active firewall policies enable computers to obtain and apply domain firewall profile information regardless the networks thatare active on the computers. IT professionals can maintain a single set of rules for remote clients and clients that are physicallyconnected to the corporate network.
Windows Firewall Notifications
In addition to the notification setting available when you turn Windows Firewall on or off, you can display firewall notifications in thetaskbar for three different behaviors:
	•
	Show icon and notifications

	•
	Hide icon and notifications

	•
	Only Show notifications


Notifications are also displayed in the Action Center in Control Panel.
Question: List the three network locations. Where do you modify them, and what feature of Windows 7 allows you to use morethan one?
Windows Firewall with Advanced Security Settings
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Key Points
Windows Firewall with Advanced Security is a host-based firewall that filters incoming and outgoing connections based on itsconfiguration. For example, you can allow incoming traffic for a specific desktop management tool when the computer is on domainnetworks but block traffic when the computer is connected to public or private networks.
In this way, network awareness provides flexibility on the internal network without sacrificing security when users travel. A public networkprofile must have stricter firewall policies to protect against unauthorized access. A private network profile might have less restrictivefirewall policies to allow file and print sharing or peer-to-peer discovery.
Windows Firewall with Advanced Security Properties
Use the Windows Firewall with Advanced Security Properties page to configure basic firewall properties for domain, private, andpublic network profiles. The options that you can configure for each of the three network profiles are:
	•
	Firewall State

	•
	Inbound Connections

	•
	Outbound Connections

	•
	Settings

	•
	Logging


Windows Firewall with Advanced Security Rules
Rules are a collection of criteria that define which traffic you will allow, block, or secure with the firewall. You can configure differenttypes of rules:
	•
	Inbound rules explicitly allow or block traffic that matches criteria in the rule. For example, if you want to run a Web server, then youmust create a rule that allows unsolicited inbound network traffic on TCP port 80.

	•
	Outbound rules explicitly allow or deny traffic originating from the computer that matches the criteria in the rule. For example, youcan configure a rule to explicitly block outbound traffic to a computer (by IP address) through the firewall, but allow the same trafficfor other computers.

	•
	Connection Security Rules secure traffic by using IPsec while it crosses the network. You use connection security rules to specify thatconnections between two computers must be authenticated or encrypted.


Monitoring
Windows Firewall uses the monitoring interface to display information about current firewall rules, connection security rules, and securityassociations. The Monitoring overview page shows which profiles are active (domain, private, or public) and the settings for the activeprofiles. The Windows Firewall with Advanced Security events are also available in Event Viewer.
Question: There are three types of rules that can be created in Windows Firewall with Advanced Security. List each type and thetypes of rules that can be created for each.
Well-Known Ports Used by Applications
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Key Points
Before you configure either inbound or outbound firewall rules, you must understand how applications communicate on a TCP/IPnetwork. At a high level, when an application wants to establish communications with an application on a remote host, it creates a TCPor UDP socket which is a combination of transport protocol, IP address, and a port. Ports are used in TCP or UDP communications toname the ends of logical connections that transfer data.
Well-Known Ports
Well-known ports are assigned by the Internet Assigned Numbers Authority (IANA) and on most systems can only be used by systemprocesses or by programs executed by privileged users. The following table identifies some well-known ports.
	Port
	Protocol
	Application

	80
	TCP
	HTTP used by a Web server

	443
	TCP
	HTTPS for secured Web server

	110
	TCP
	Post Office Protocol version 3 (POP3) used for e-mail retrieval from e-mail clients

	25
	TCP
	Simple Mail Transfer Protocol (SMTP) that e-mail servers and clients use to send e- mail

	53
	UDP
	Domain Name System (DNS)

	53
	TCP
	DNS

	21
	TCP
	File Transfer Protocol (FTP)


Question: What is the TCP port used by HTTP by a Web server?
Demonstration: Configuring Inbound, Outbound, and Connection Security Rules
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This demonstration shows how to configure inbound and outbound rules, create a connection security rule, and review monitoring inWindows Firewall with Advanced Security.
Configure an Inbound Rule
	1.
	Open Windows Firewall in Control Panel and access the Advanced settings.

	2.
	Create a new Inbound Rule that uses the Predefined rule type to block Remote Scheduled Task Management (RPC).


Configure an Outbound Rule
	1.
	Open Internet Explorer and attempt to access http://LON-DC1. Were you able to connect to the default Web site on LON-DC1?

	2.
	In the Windows Firewall with Advanced Security console and access Outbound Rules. Create a new Outbound rule that uses thePort rule type to block the connection to port 80.


Test the Outbound Rule
	•
	On LON-CL1, open Internet Explorer and attempt to access http://LON-DC1. Were you able to connect to the default Web site onLON-DC1?


Create a Connection Security Rule
	1.
	Open Windows Firewall in Control Panel and access Connection Security Rules.

	2.
	Create a new Connection Security Rule that uses the Server-to-Server rule type to require Computer (Kerberos V5) and User (Kerberos V5) authentication.


Review Monitoring Settings in Windows Firewall
	1.
	View monitoring information for connection security rules and security associations in Windows Firewall with Advanced Security.

	2.
	In the Outbound Rules, disable the HTTP – TCP 80 rule.

	3.
	In the Connection Security Rules, disable the Kerberos Connection Security Rule.


Lesson 7: Configuring Security Settings in Windows Internet Explorer 8
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A browser is like any other application; it can be well managed and secure or poorly managed. If a browser is poorly managed, ITprofessionals and enterprises risk spending more time and money supporting users and dealing with security infiltrations, malware, andloss of productivity.
Windows Internet Explorer® 8 helps users browse more safely, which in turn helps maintain customer trust in the Internet and helpsprotect the IT environment from the evolving threats presented on the Web.
Internet Explorer 8 specifically helps users maintain their privacy with features such as InPrivate™ Browsing and InPrivate Filtering. Thenew SmartScreen® Filter provides protection against social engineering attacks by identifying malicious Web sites trying to trick peopleinto providing personal information or installing malicious software, blocking the download of malicious software, and providingenhanced anti-malware support.
Internet Explorer 8 helps prevent the browser from becoming an attack agent; it is built with the Secure Development Lifecycle (SDL) andprovides more granular control over the installation of ActiveX® controls with per-site and per-user ActiveX features. The Cross SiteScripting Filter protects against attacks against Web sites.
Discussion: Compatibility Features in Internet Explorer 8
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Internet Explorer 8 includes advancements in compliance with Web standards, enabling Web sites to be created more efficiently and tooperate more predictably. Internet Explorer 8 provides a Compatibility View that uses the Internet Explorer 7 engine to display Webpages. In addition, new events are added to the Application Compatibility Toolkit (ACT) to help IT professionals detect and resolveissues between Internet Explorer 8 and custom internal applications and Web sites.
The main features in Compatibility View are as follows:
	•
	Internet Web sites display in Internet Explorer 8 Standards Mode by default. Use the Compatibility View button to fix sites that renderdifferently than expected.

	•
	Internet Explorer 8 remembers sites that have been set to Compatibility View so that the button only needs to be pressed once for asite. After that, the site is always rendered in Compatibility View unless it is removed from the list.

	•
	Internet Explorer 8 ships with a list of sites provided by Microsoft known to require the Compatibility View. This list is periodicallyupdated through Windows Update or Automatic Updates.

	•
	Intranet Web sites display in Internet Explorer 7 Standards Mode by default. This means that internal Web sites created for InternetExplorer 7 will work.

	•
	IT professionals can use Group Policy to set a list of Web sites to be rendered in Compatibility View.

	•
	Switching in and out of Compatibility View occurs without requiring the browser to be restarted.


A new entry on the Tools menu allows for advanced configuration of the Compatibility View enabling IT professionals to customize theview to meet enterprise requirements.
The ACT is a set of tools to help IT professionals identify potential application compatibility issues. The Internet Explorer CompatibilityEvaluator component of ACT helps you identify potential compatibility issues with Web sites.
For Internet Explorer 8, new events have been added to ACT to help detect and resolve potential issues between Internet Explorer 8 andinternal applications and Web sites. When ACT runs, a log of compatibility events is created and an error message is displayed whenthere is a compatibility event. A link is provided to a white paper that describes compatibility issues, mitigations, and fixes. Use theinformation from the white paper to help resolve compatibility issues.
Present and discuss your ideas on this topic in the class.
Enhanced Privacy Features in Internet Explorer 8
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Key Points
One of the biggest concerns for users and organizations is the issue of security and privacy when using the Internet. Internet Explorer 8helps users maintain their security and privacy.
InPrivate Browsing
InPrivate Browsing helps protect data and privacy by preventing browsing history, temporary Internet files, form data, cookies,usernames, and passwords from being stored or retained locally by the browser. Defender is not anti-virus software.
InPrivate Filtering
Most Web sites today contain content from several different sites; the combination of these sites is sometimes referred to as a mashup.InPrivate Filtering monitors the frequency of all third-party content as it appears across all Web sites visited by the user. An alert orfrequency level is configurable and is initially set to three. Third-party content that appears with high incidence is blocked when thefrequency level is reached.
Enhanced Delete Browsing History
Cookies and cookie protection are one aspect of online privacy. Enhanced Delete Browsing History in Internet Explorer 8 enables usersand organizations to selectively delete browsing history. Administrators can configure Delete Browsing History options through GroupPolicy or the Internet Explorer Administration Kit. Administrators can also configure which sites are automatically included in favorites.
Question: Describe the difference between InPrivate Browsing and InPrivate filtering.
The SmartScreen Feature in Internet Explorer 8
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Key Points
Phishing attacks, otherwise known as social engineering attacks, can evade those protections and result in users giving up personalinformation. The majority of phishing scams target individuals in an attempt to extort money or perform identity theft.
With the introduction of the SmartScreen Filter, Internet Explorer 8 builds on and replaces the Phishing Filter technology introduced inInternet Explorer 7 by providing:
	•
	An improved user interface.

	•
	Faster performance.

	•
	New heuristics and enhanced telemetry.

	•
	Anti-Malware support.

	•
	Improved Group Policy support.


How the SmartScreen Filter Works
The SmartScreen Filter relies on a Web service backed by a Microsoft-hosted URL reputation database. With the filter enabled, InternetExplorer 8 performs a detailed examination of the entire URL string and compares the string to a database of sites known to distributedmalware, then the browser checks with the Web service.
If the Web site is known to be unsafe, it is blocked and the user is notified with a bold SmartScreen blocking page that offers clearlanguage and guidance to help avoid known-unsafe Web sites. Users can navigate away from the suspicious site, or choose to ignorethe warning. The ability to ignore the warning can be disabled by using Group Policy.
Configure the SmartScreen Filter
By default, the SmartScreen Filter is enabled in the Internet, Trusted, and Restricted Zones, and disabled in the Intranet Zone. Zonechecking can be turned off and users can create a custom list of trusted sites. Administrators can also add a list of sites that thecompany has decided are trusted.
Question: What Internet Explorer 7 feature does the SmartScreen Filter replace in Internet Explorer 8?
Other Security Features in Internet Explorer 8
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Key Points
Additional security features in Internet Explorer 8 include the following:
	•
	Changes in ActiveX controls

	•
	The XSS Filter

	•
	Data Execution Prevention (DEP) changes


ActiveX Controls and Management
Per-user ActiveX makes it possible for standard users to install ActiveX controls in their own user profile, without requiringadministrative privileges. This helps organizations realize the full benefit of User Account Control by giving standard users the ability toinstall ActiveX controls that are necessary in their daily browsing.
If a control is installed but is not permitted to run on a specific site (per-site ActiveX), an Information Bar appears asking the user’spermission to run on the current Web site or on all Web sites. Use Group Policy to preset allowed controls and their related domains.
Cross-Site Scripting Filter
Cross-site scripting attacks exploit vulnerabilities in Web applications and enable an attacker to control the relationship between a userand a Web site or Web application that they trust. Internet Explorer 8 includes a filter that helps protect against XSS attacks. When thefilter discovers likely XSS in a request, it identifies and neutralizes the attack if it is replayed in the server’s response.
Data Execution Prevention
DEP or No-Execute (NX) helps thwart attacks by preventing code from running in memory that is marked non-executable. DEP/NX alsomakes it harder for attackers to exploit certain types of memory-related vulnerabilities, such as buffer overruns. DEP/NX protectionapplies to both Internet Explorer and the add-ons it loads and is enabled by default for Internet Explorer 8.
Question: Describe how the XSS Filter works.
Demonstration: Configuring Security in Internet Explorer 8
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This demonstration shows how to configure security in Internet Explorer 8, including enabling the compatibility view, configuringbrowsing history, InPrivate Browsing, and InPrivate Filtering. The demonstration also shows the add-on management interface.
Enable Compatibility View for All Web Sites
Open Internet Explorer and configure it to display all Web sites in Compatibility View.
Delete Browsing History
In Internet Options, delete Browsing history while retaining the Favorites Web site data.
Configure InPrivate Browsing
	1.
	Open Internet Explorer, browse to a known Web site and confirm that the address you typed into the Address bar is stored.

	2.
	Delete Browsing history for Temporary Internet Files, Cookies, and History. This time do not retain the Favorites Web site data.

	3.
	Confirm there are no addresses stored in the Address bar.

	4.
	Set InPrivate Browsing, browse to a known Web site, and confirm the address you typed in is not stored by clicking on the downarrow next to the Address bar.


Configure InPrivate Filtering
Open InPrivate Filtering in Internet Explorer and configure it to automatically block content.
View Add-on Management Interface
Use Manage Add-ons to view information about:
	•
	Search Providers

	•
	Bing

	•
	Accelerators

	•
	InPrivate Filtering


Lesson 8: Configuring Windows Defender
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Windows Defender helps protect you from spyware and other forms of malicious software. In Windows 7, Windows Defender isimproved in several ways. It is integrated with Action Center to provide a consistent means of alerting you when action is required, andprovides an improved user experience when you are scanning for spyware or manually checking for updates. In addition, in
Windows 7, Windows Defender has less impact on overall system performance while continuing to deliver continuous, real-timemonitoring.
What Is Malicious Software?
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Key Points
Malicious software, such as viruses, worms and Trojan horses, deliberately harm a computer and is sometimes referred to as malware.Spyware is a general term used to describe software that performs certain behaviors such as advertising, collecting personalinformation, or changing the configuration of the computer, generally without appropriately obtaining consent first. Other kinds ofspyware make changes to the computer that are annoying and cause the computer to slow down or stop responding.
Preventing the installation of malicious software requires that you understand the purpose of the software you intend to install, and youhave agreed to install the software on the computer. When you perform an installation, read all disclosures, the license agreement, andprivacy statement.
Consider the following scenario: You are deploying Windows 7 throughout the organization. To decide upon which operating systemfeatures to implement, you need to understand security risks that might be relevant to the organization. Take part in a class discussionabout this scenario.
Question: What are common security risks that you must consider when deploying a new operating system?
Question: How can you be sure that you have addressed the appropriate security risks before and after a desktop deployment?
What Is Windows Defender?
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Key Points
Windows Defender helps protect you from spyware and malicious software; it is not anti-virus software. Windows Defender usesdefinitions to determine if software it detects is unwanted, and to alert you to potential risks. To help keep definitions up to date,Windows Defender works with Windows Update to automatically install new definitions as they are released.
In Windows Defender, run a quick, full, or custom scan. If you suspect spyware has infected a specific area of the computer, customize ascan by selecting specific drives and folders.
You can choose the software and settings that Windows Defender monitors, including real-time protection options, called agents. Whenan agent detects potential spyware activity, it stops the activity and raises an alert.
Alert levels help you determine how to respond to spyware and unwanted software. You can configure Windows Defender behaviorwhen a scan identifies unwanted software. You are also alerted if software attempts to change important Windows settings.
To help prevent spyware and other unwanted software from running on the computer, turn on Windows Defender real-time protectionand select all real-time protection options.
Question: List the four Windows Defender alert levels. What are the possible responses?
Scanning Options in Windows Defender
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Key Points
Windows Defender includes automatic scanning options that provide regular spyware scanning and on-demand scanning:
	•
	Quick scan

	•
	Full scan

	•
	Custom scan


It is recommended that you schedule a daily quick scan. At any time, if you suspect that spyware has infected the computer, run a fullscan.
When scanning the computer, you can choose from five additional advanced options:
	•
	Scan archive files

	•
	Scan e-mail

	•
	Scan removable drives

	•
	Use heuristics

	•
	Create a restore point before applying actions to detected items


Once the scan is complete choose to remove or restore quarantined items and maintain the allowed list. Do not restore software withsevere or high alert ratings because it can put your privacy and the security of the computer at risk.
Question: Why might you consider creating a restore point before applying actions to detected items?
Demonstration: Configuring Windows Defender Settings
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This demonstration shows how to configure Windows Defender settings, such as scanning options, frequency, default actions, andquarantine settings. Also shown is the Windows Defender Web site and the Microsoft SpyNet community.
Set Windows Defender Options
	1.
	Open Windows Defender and access the Options to schedule automatic scanning by using the following information:
	•
	Frequency is Monday.

	•
	Approximate time is 6:00 AM.

	•
	Type is Quick scan.

	•
	Update definitions before scanning.




	2.
	Configure the scan to remove severe alert items and allow low alert items which applying recommended actions.

	3.
	Review real-time protection, excluded files, folders, and file type information.

	4.
	Make sure to scan e-mail and removable drives, and then view administrator options.


View Quarantine Items
	•
	In Tools and Settings, view Quarantined Items.


Microsoft SpyNet
	•
	From Tools and Settings, join Microsoft SpyNet with basic membership.


Windows Defender Web Site
	1.
	In Tools and Settings, point out the Windows Defender Website link.

	2.
	Review and discuss the content of the Windows Defender Web site.


Lab B: Configuring Windows Firewall, Internet Explorer 8 Security Settings, andWindows Defender
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Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Configuring and Testing Inbound and Outbound Rules in Windows Firewall
Scenario
Some of users have been employing Remote Desktop to connect to and from other desktops. To comply with corporate policies, youmust prevent them from doing so with the use of Windows Firewall rules.
The main tasks for this exercise are as follows:
	1.
	Configure an inbound rule.

	2.
	Test the inbound rule.

	3.
	Configure an outbound rule.

	4.
	Test the outbound rule.
Note: LON-CL1 is the computer running Windows 7 where you will configure Windows Firewall. LON-DC1 is the computerrunning Windows Server 2008 R2 that you will use to test the Windows Firewall configuration.


Lab Setup:
Complete these tasks to set up the prerequisites for the lab:
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Click Start, right-click Computer and then click Properties.

	3.
	Click Advanced system settings.

	4.
	Click the Remote tab.

	5.
	Under Remote Desktop, select Allow connections from computer running any version of Remote Desktop (less secure) andthen click OK.

	6.
	Log off of LON-CL1.


Task 1: Configure an inbound rule
	1.
	Log on to LON-DC1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Start Remote Desktop Connection to LON-CL1 and verify that you are prompted for credentials. Click Cancel.

	3.
	Log on to LON-CL1 as Contoso\Administrator.

	4.
	Start Windows Firewall with Advanced Security.

	5.
	Configure an inbound rule to block Remote Desktop Connection traffic.


Task 2: Test the inbound rule
	•
	On LON-DC1, test the inbound rule by connecting to LON-CL1 using Remote Desktop Connection.


Task 3: Configure an outbound rule
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Start Remote Desktop Connection to LON-DC1 and verify that you are prompted for credentials. Click Cancel.

	3.
	Start Windows Firewall.

	4.
	Configure an outbound rule to block Remote Desktop Connection traffic TCP port 3389.


Task 4: Test the outbound rule
	•
	On LON-CL1, test the outbound rule by attempting to connect to LON-DC1 using Remote Desktop Connection.


Results: After this exercise, you will have inbound and outbound firewall rules blocking Remote Desktop traffic to and from LON-CL1.
Exercise 2: Configuring and Testing Security Settings in Internet Explorer 8
Scenario
As an administrator at your organization, you need to configure and test various security settings in Internet Explorer 8, includingInPrivate Browsing and InPrivate Filtering. Many of the sites your corporate users visit are not displayed properly in Internet Explorer 8.You want to enable compatibility view for all Web sites to resolve this.
The main tasks for this exercise are as follows:
	1.
	Enable Compatibility View in IE8.

	2.
	Configure Browsing.

	3.
	Test InPrivate Browsing.

	4.
	Configure InPrivate Filtering.

	5.
	Configure InPrivate Filtering.
Note: LON-CL1 is the computer running Windows 7 where you will configure Internet Explorer 8. LON-DC1 is the computerrunning Windows Server 2008 R2 and is hosting a Web site.


Task 1: Enable Compatibility View in IE8
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Start Internet Explorer 8.

	3.
	Enable Compatibility View for all Web sites.


Task 2: Configure InPrivate Browsing
	1.
	Use Internet Explorer to connect to http://LON-DC1.

	2.
	Confirm that the http://LON-DC1 address is stored in the Address bar.

	3.
	Delete Browsing History.

	4.
	Confirm that the addresses are not stored in the Address bar.

	5.
	Turn on InPrivate Browsing.


Task 3: Test InPrivate Browsing
	1.
	Type http://LON-DC1 into the Address bar.

	2.
	Confirm that addresses typed into the Address bar are not stored.

	3.
	Close Internet Explorer.


Task 4: Configure InPrivate Filtering to automatically block all sites
	1.
	Start Internet Explorer.

	2.
	Start the InPrivate Filtering option in the Safety menu and configure it to Block for me.


Task 5: Configure InPrivate Filtering to choose content to block or allow
	1.
	Start Internet Explorer.

	2.
	Start the InPrivate Filtering Settings option in the Safety menu and configure it to Choose content to block or allow.


Results: After this exercise, you will be able to set various security settings in Internet Explorer 8, including enabling the compatibilityview, configuring InPrivate Browsing and InPrivate Filtering.
Exercise 3: Configuring Scan Settings and Default Actions in Windows Defender
Scenario
You are concerned about malicious software infecting Windows 7 computers. To prevent malware from infecting corporate computersyou need to configure Windows Defender scan settings, schedule scans to run on Sundays at 10:00 PM and set severe alert items toquarantine. You also need to review what items have been allowed on computers.
The main tasks for this exercise are as follows:
	1.
	Perform a quick scan.

	2.
	Schedule a full scan.

	3.
	Set default actions to quarantine severe alert items.

	4.
	View the allowed items.
Note: LON-CL1 is the computer running Windows 7 where you will configure Windows Defender.


Task 1: Perform a quick scan
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Start Windows Defender.

	3.
	Perform a quick scan.


Task 2: Schedule a full scan
	•
	Configure Automatic scanning to set the scan frequency and time to Sundays at 10:00 PM.


Task 3: Set default actions to quarantine severe alert items
	•
	Use Quarantine to set Severe alert items to Quarantine.


Task 4: View the allowed items
	•
	Use the Allowed items settings to view items that are allowed in Windows Defender.


Results: After this exercise, you will be able to set various Windows Defender settings, including the scan type and frequency, defaultactions, and the allowed items.
Task 5: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list, and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.


Module Review and Takeaways
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Review Questions
	1.
	When User Account Control is implemented, what happens to standard users and administrative users when they perform a taskrequiring administrative privileges?

	2.
	What are the requirements for Windows BitLocker to store its own encryption and decryption key in a hardware device that isseparate from the hard disk?

	3.
	When implementing Windows AppLocker, what must you do before manually creating new rules or automatically generating rulesfor a specific folder?

	4.
	You decide to deploy a third-party messaging application on your company’s laptop computers. This application uses POP3 toretrieve e-mail from the corporate mail server, and SMTP to send mail to the corporate e-mail relay. Which ports must you open inWindows Firewall?

	6.
	Describe how the SmartScreen Filter works in Internet Explorer 8.

	7.
	What does Windows Defender do to software that it quarantines?

	8.
	What configuration options are available with Windows Defender, where do you set them, and why?


Real-World Issues and Scenarios
	1.
	An administrator configures Group Policy to require that data can only be saved on data volumes protected by BitLocker.Specifically, the administrator enables the Deny write access to removable drives not protected by BitLocker policy and deploys itto the domain. Meanwhile, an end user inserts a USB flash drive that is not protected with BitLocker. What happens, and how canthe user resolve the situation?

	2.
	Trevor has implemented Windows AppLocker. Before he created the default rules, he created a custom rule that allowed allWindows processes to run except for Regedit.exe. Because he did not create the default rules first, he is blocked from performingadministrative tasks. What does he need to do to resolve the issue?

	3.
	A server has multiple network interface cards (NICs), but one of the NICs is not connected. In Windows Vista, this caused themachine to be stuck in the public profile (the most restrictive rule). How is this issue resolved in Windows 7?


Common Issues Related to Internet Explorer 8 Security Settings
IT professionals must familiarize themselves with the common issues that are related to Internet Explorer 8 security settings.
Diagnose Connection Problems Button
The Diagnose Connections Problems button helps users find and resolve issues potentially without involving the Helpdesk. WhenInternet Explorer 8 is unable to connect to a Web site, it shows a Diagnose Connection Problem button. Clicking the button helps theuser resolve the problem by providing information to troubleshoot the problem. This option was available in Internet Explorer 7 but isnow simpler to find in Internet Explorer 8.
Resetting Internet Explorer 8 Settings
If Internet Explorer 8 on a user's computer is in an unstable state, you can use the Reset Internet Explorer Settings (RIES) feature inInternet Explorer 8 to restore the default settings of many browser features. These include the following:
	•
	Search scopes

	•
	Appearance settings

	•
	Toolbars

	•
	ActiveX controls (reset to opt-in state, unless they are pre-approved)

	•
	Branding settings created by using IEAK 8


You can choose to reset personal settings by using the Delete Personal Settings option for the following:
	•
	Home pages

	•
	Browsing history

	•
	Form data

	•
	Passwords


RIES disables all custom toolbars, browser extensions, and customizations that have been installed with Internet Explorer 8. To use anyof these disabled customizations, you must selectively enable each customization through the Manage Add-ons dialog box.
RIES does not do the following:
	•
	Clear the Favorites list.

	•
	Clear the RSS Feeds.

	•
	Clear the Web Slices.

	•
	Reset connection or proxy settings.

	•
	Affect Administrative Template Group Policy settings that you apply.
Note: Unless you enable the Group Policy setting titled “Internet Explorer Maintenance policy processing”, Normal modesettings on the browser created by using IEM are lost after you use RIES.


To use RIES in Internet Explorer 8, follow these steps:
	1.
	Click the Tools menu and then click Internet Options.

	2.
	On the Advanced tab, click Reset.

	3.
	In the Reset Internet Explorer Settings dialog box, click Reset. To remove personal settings, select the Delete Personal Settingscheck box. To remove branding, select the Remove Branding check box.

	4.
	When Internet Explorer 8 finishes restoring the default settings, click Close, and then click OK twice.

	5.
	Close Internet Explorer 8. The changes take effect the next time you open Internet Explorer 8.
Note: To prevent users from using the RIES feature, enable the Do not allow resetting Internet Explorer settings policyin Group Policy Administrative Templates.


Best Practices for User Account Control
	•
	UAC Security Settings are configurable in the local Security Policy Manager (secpol.msc) or the Local Group Policy Editor (gpedit.msc).However, in most corporate environments, Group Policy is preferred because it can be centrally managed and controlled. There arenine Group Policy object (GPO) settings that can be configured for UAC.

	•
	Because the user experience can be configured with Group Policy, there can be different user experiences, depending on policysettings. The configuration choices made in your environment affect the prompts and dialog boxes that standard users,administrators, or both, can view.
For example, you may require administrative permissions to change the UAC setting to "Always notify me" or "Always notify me andwait for my response." With this type of configuration, a yellow notification appears at the bottom of the User Account ControlSettings page indicating the requirement.


Best Practices for Windows BitLocker
	•
	Because BitLocker stores its own encryption and decryption key in a hardware device that is separate from the hard disk, you musthave one of the following:
	•
	A computer with Trusted Platform Module (TPM).

	•
	A removable Universal Serial Bus (USB) memory device, such as a USB flash drive. If your computer does not have TPM version 1.2or higher, BitLocker stores its key on the memory device.




	•
	The most secure implementation of BitLocker leverages the enhanced security capabilities of Trusted Platform Module (TPM) version1.2.

	•
	On computers that do not have a TPM version 1.2, you can still use BitLocker to encrypt the Windows operating system volume.However, this implementation will require the user to insert a USB startup key to start the computer or resume from hibernation anddoes not provide the pre-startup system integrity verification offered by BitLocker that is working with a TPM.


Best Practices for Windows AppLocker
	•
	Before manually creating new rules or automatically generating rules for a specific folder, create the default rules. The default rulesensure that the key operating system files are allowed to run for all users.

	•
	When testing AppLocker, carefully consider how you will organize rules between linked GPOs. If a GPO does not contain the defaultrules, then either add the rules directly to the GPO or add them to a GPO that links to it.

	•
	After creating new rules, enforcement for the rule collections must be configured and the computer's policy refreshed.

	•
	By default, AppLocker rules do not allow users to open or run any files that are not specifically allowed. Administrators must maintaina current list of allowed applications.

	•
	If AppLocker rules are defined in a Group Policy Object (GPO), only those rules are applied. To ensure interoperability betweenSoftware Restriction Policies rules and AppLocker rules, define Software Restriction Policies rules and AppLocker rules in differentGPOs.

	•
	When an AppLocker rule is set to Audit only, the rule is not enforced. When a user runs an application that is included in the rule, theapplication is opened and runs normally, and information about that application is added to the AppLocker event log.

	•
	At least one Windows Server 2008 R2 domain controller is required to host the AppLocker rules.


Best Practices for Windows Defender
	•
	When using Windows Defender, you must have current definitions.

	•
	To help keep your definitions current, Windows Defender works with Windows Update to automatically install new definitions as theyare released. You can also set Windows Defender to check online for updated definitions before scanning.

	•
	When scanning your computer, it is recommended that you select the advanced option to Create a restore point before applyingactions to detected items. Because you can set Windows Defender to automatically remove detected items, selecting this optionallows you to restore system settings in case you want to use software that you did not intend to remove.


Best Practices for the Encrypted File System (EFS)
The following is a list of standard best practices for EFS users:
	•
	Users must export their certificates and private keys to removable media and store the media securely when it is not in use. For thegreatest possible security, the private key must be removed from the computer whenever the computer is not in use. This protectsagainst attackers who physically obtain the computer and try to access the private key. When the encrypted files must be accessed,the private key can easily be imported from the removable media.

	•
	Encrypt the My Documents folder for all users (User_profile\My Documents). This makes sure that the personal folder, where mostdocuments are stored, is encrypted by default.

	•
	Users must encrypt folders rather than individual files. Programs work on files in various ways.
Encrypting files consistently at the folder level makes sure that files are not unexpectedly decrypted.

	•
	The private keys that are associated with recovery certificates are extremely sensitive. These keys must be generated either on acomputer that is physically secured, or their certificates must be exported to a .pfx file, protected with a strong password, and savedon a disk that is stored in a physically secure location.

	•
	Recovery agent certificates must be assigned to special recovery agent accounts that are not used for any other purpose.

	•
	Do not destroy recovery certificates or private keys when recovery agents are changed. (Agents are changed periodically). Keep themall, until all files that may have been encrypted with them are updated.

	•
	Designate two or more recovery agent accounts per organizational unit (OU), depending on the size of the OU. Designate two ormore computers for recovery, one for each designated recovery agent account. Grant permissions to appropriate administrators touse the recovery agent accounts. It is a good idea to have two recovery agent accounts to provide redundancy for file recovery.Having two computers that hold these keys provides more redundancy to allow recovery of lost data.

	•
	Implement a recovery agent archive program to make sure that encrypted files can be recovered by using obsolete recovery keys.Recovery certificates and private keys must be exported and stored in a controlled and secure manner. Ideally, as with all secure data,archives must be stored in a controlled access vault and you must have two archives: a master and a backup. The master is kept on-site, while the backup is located in a secure off-site location.

	•
	Avoid using print spool files in your print server architecture, or make sure that print spool files are generated in an encrypted folder.

	•
	The Encrypting File System does take some CPU overhead every time a user encrypts and decrypts a file. Plan your server usagewisely. Load balance your servers when there are many clients using Encrypting File System (EFS).


Configuration Guidelines for Windows Firewall with Advanced Security
	•
	You can configure Windows Firewall with Advanced Security in the following ways:
	•
	Configure a local or remote computer by using either the Windows Firewall with Advanced Security snap-in or the Netsh advfirewallcommand.

	•
	Configure Windows Firewall with Advanced Security settings by using the Group Policy Management Console (GPMC) or using theNetsh advfirewall command.




	•
	If you are configuring the firewall by using Group Policy, you need to ensure that the Windows Firewall service has explicit write accessby its service security identifier (SID) to the location that you specify.

	•
	If you deploy Windows Firewall with Advanced Security by using Group Policy and then block outbound connections, ensure that youenable the Group Policy outbound rules and do full testing in a test environment before deploying. Otherwise, you might prevent allof the computers that receive the policy from updating the policy in the future, unless you manually intervene.


Resources for Internet Explorer 8
Use the information in the following table to assist as needed:
	Task
	Reference

	For more information about IANA port-assignment standards, visit the IANA Website
	http://www.iana.org/assignments/port-numbers

	Windows Internet Explorer 8 Technology Overview for Enterprise and IT Pros
	http://go.microsoft.com/fwlink/?LinkId=153907

	Internet Explorer 8 Support page
	http://go.microsoft.com/fwlink/?LinkId=122867

	Internet Explorer 8 Solution Center
	http://go.microsoft.com/fwlink/?LinkId=110328

	Internet Explorer 8 Frequently Asked Questions
	http://go.microsoft.com/fwlink/?LinkId=122867

	Internet Explorer 8 newsgroups
	http://go.microsoft.com/fwlink/?LinkId=110585

	Internet Explorer 8 Forum on TechNet
	http://go.microsoft.com/fwlink/?LinkId=83353

	Internet Explorer 8 on the Microsoft Knowledge Base
	http://go.microsoft.com/fwlink/?LinkId=71719

	The new Application Compatibility Toolkit (ACT) with support for Internet Explorer 8is available from MSDN
	http://go.microsoft.com/fwlink/?LinkId=153908

	The Application Compatibility Toolkit is
	http://go.microsoft.com/fwlink/?LinkId=153908F

	accompanied by a white paper that explains compatibility issues identified by the tool
	

	Information about anti-phishing strategies
	http://go.microsoft.com/fwlink/?linkid=69167

	Information about the RIES feature
	Internet Explorer 8 Help
Microsoft Knowledge Base article 923737 http://go.microsoft.com/fwlink/?LinkId=83361
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Module Overview
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For today’s computer users, system performance is a key issue. Therefore, it is important to always optimize and manage your systemperformance. Windows® 7 operating system includes several monitoring and configuration tools that can be used to obtaininformation about a system’s performance.
Lesson 1: Maintaining Performance by Using the Windows 7 Performance Tools
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A computer system that performs at a low efficiency level can cause problems in the work environment. It can lead to reducedproductivity and increased user frustration. Windows 7 helps you determine the potential cause of poor performance and then providesthe appropriate tools to resolve the performance issues.
Discussion: What Are Performance and Reliability Problems?
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Present and discuss your ideas on this topic in the class.
Performance Information and Tools
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Key Points
The Performance Information and Tools combines many of the performance-related tools that Windows 7 provides.
You can access Performance Information and Tools from Control Panel and where you can:
	•
	Adjust visual effects

	•
	Adjust indexing options

	•
	Adjust power settings

	•
	Open Disk Cleanup


From the Performance Information and Tools, you can also access the Advanced tools.
The Advanced tools are mostly used to identify and show the following:
	•
	Performance issues

	•
	Performance-related events

	•
	Graphs of system performance

	•
	Real-time system resource usage


From the Performance Information and Tools, you can also access the Windows Experience Index (WEI). The WEI provides informationabout each of your computer’s key components.
	•
	Processor

	•
	Memory

	•
	Graphics

	•
	Gaming Graphics

	•
	Primary hard disk


The WEI measures each key component and each hardware component receives an individual subscore. The lowest subscore determinesthe computer’s base score.
The base scores range from 1 to 7.9. The base scores are defined as follows:
	•
	Base score of 1 – 2: Can perform the most general computing tasks, such as run office productivity applications and search theInternet.

	•
	Base score of 3: Can run Windows Aero and many new features of Windows 7 at a basic level.

	•
	Base score of 4 – 5: Can run all new features of Windows 7 with full functionality, and it can support high-end, graphics-intensiveexperiences, such as multiplayer and 3-D gaming and recording and playback of HDTV content.

	•
	Basescore of 4 - 7.9: Have a excellent performance and high-end hardware.


Performance Monitor and Data Collector Sets
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Key Points
The Performance Monitor gives an overview of system performance and you can collect detailed information for troubleshooting byusing data collector sets.
The Performance Monitor includes the following features:
	•
	Monitoring Tool

	•
	Data Collector Sets

	•
	Reports


You can also access Resource Monitor from Performance Monitor.
Monitoring Tool
The Monitoring Tools contains the Performance Monitor. The Performance Monitor provides a graphical view of the computersperformance.
You can add Performance Counters to the Performance Monitor to measure the system state or activity.
The Performance Monitor is saved to a data log so that you always have a historical data review of the performance.
Data Collector Sets
The data collector set is a custom set of performance counters, event traces, and system configuration data.
After you have created a combination of data collectors that describe useful system information, you can save them as a data-collectorset and then run and view the results.
A data collector set can be used to perform the following actions:
	•
	To log performance counters, event traces, and system configuration data

	•
	To run at a schedule time

	•
	To provide data for later analysis in Performance Monitor

	•
	To generate reports

	•
	To generate alerts


Reports
Use reports to view and create reports from a set of counters that you create by using Data Collector Sets.
Resource Monitor
The Resource Monitor lists the use and real time performance of:
	•
	CPU: this tab has more detailed CPU information that you can filter, based on the process.

	•
	Disk: this tab only shows the process with recent current disk activity.

	•
	Network: this tab provides information about all processes with current network activity.

	•
	Memory: this tab provides detailed information about memory utilization for each process.


This enables you to identify which processes are using which resources.
Question: Which resources can cause performance problems if you have a shortage of them?
Demonstration: Using the Resource Monitor
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Key Points
This demonstration shows how to use Resource Monitor.
	1.
	Log on to the computer by using the required credentials.

	2.
	Open the Resource Monitor.

	3.
	Expand the Disk section at the Overview tab.

	4.
	Select Medium on Views. This controls the size of the graphs showing CPU utilization, disk I/O, network utilization, and memoryactivity.

	5.
	Open the CPU tab.

	6.
	Select a process, in the Processes area.

	7.
	Expand the Associated Handles area. This shows the files that are used by this process. It also keeps the selected process at thetop of the list for simpler monitoring.

	8.
	Open the Memory tab. Notice that the previously selected process is still selected so that you can review multiple types ofinformation about a process as you switch between tabs.

	9.
	Open the Disk tab. This tab shows processes with recent disk activity.

	10.
	Expand the Disk Activity area and clear the Image check box to remove the filter and show all processes with current disk activity.The Disk Activity area provides detailed information about the files in use. The Storage area provides general information abouteach logical disk.

	11.
	Open the Network tab.

	12.
	Expand the TCP Connections area. This shows current TCP connections and information about those connections.

	13.
	Expand the Listening Ports area. This shows the processes that are listening for network connections and the ports they arelistening on. The firewall status for those ports is also shown.

	14.
	Close the Resource Monitor.


Question: How can you simplify the task of monitoring the activity of a single process when it spans different tabs?
Demonstration: Analyzing System Performance by Using Data Collector Sets and PerformanceMonitor
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Key Points
This demonstration shows how to analyze system performance by using data collector sets and Performance monitor.
	1.
	Log on to the computer by using the required credentials.

	2.
	Open the Performance Monitor.

	3.
	Open the Performance Monitor node. Notice that only % Processor Time is displayed by default.

	4.
	Open the Add Counters dialog box and add the % Idle Time counter from the PhysicalDisk area for the system disk object.

	5.
	Open the properties for the % Idle Time counter and set the color of the % Idle Time counter to green.

	6.
	Open the Create new Data Collector Set Wizard from the User Defined Options of the Data Collector Sets node.

	7.
	Enter a name for the data collector set, select Basic from the Template, and accept the default storage location for the data.

	8.
	Select to open properties for the data collector set and finish the wizard. The data collector set is saved and the properties windowis opened. On the General tab, you can configure general information about the data collector set and the credentials that areused when it is running.

	9.
	Open the Directory tab. This tab lets you define information about how the collected data is stored.

	10.
	Open the Security tab. This tab lets you configure which users can change this data collector set.

	11.
	Open the Schedule tab. This tab lets you define when the data collector set is active and gathering data.

	12.
	Open the Stop Condition tab. This tab lets you define when data collection is stopped based on time or data collected.

	13.
	Open the Task tab. This tab lets you run a scheduled task when the data collector set stops. This can be used to process thecollected data.

	14.
	Close the properties window.

	15.
	Notice that there are three types of logs listed in the right pane.
	•
	Performance Counter collects data that can be viewed in the Performance Monitor.

	•
	Kernel Trace collects detailed information about system events and activities.

	•
	Configuration records changes to registry keys.




	16.
	Open Performance Counter. Notice that all Processor counters are collected by default.

	17.
	Open the Add Counters dialog box and add all PhysicalDisk counters for the total object.

	18.
	Start the CPU and Disk Activity.

	19.
	Wait a few moments and the data collector set will stop automatically.

	20.
	Open the Latest Report for the CPU and Disk Activity. This report shows the data collected by the data collector set.

	21.
	Close the Performance Monitor.


Question: How can you use Performance Monitor for troubleshooting?
Considerations for Monitoring System Performance in Windows 7
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Key Points
Resource Monitor shows you what happens with your current Windows system. Use this as a starting point for monitor andtroubleshooting performance issues.
With Resource Monitor, you can investigate which product, tool, or application is currently running and consuming CPU, disk, network,and memory resources.
Set up a Baseline to evaluate the workload on your computer by using Performance Monitor to:
	•
	Monitor system resources.

	•
	Observe changes and trends in resource use.

	•
	Test configuration changes.

	•
	Diagnose problems.


By using data collector sets, you can establish a baseline to use as a standard for comparison when:
	•
	You first configure the computer.

	•
	At regular intervals of typical usage.

	•
	You make any changes to the computer’s hardware.

	•
	You make any changes to the computer’s software.


If you have appropriate baselines, you can always determine which resources are affecting your computer’s performance.
Plan monitoring carefully to make sure that the data that you collect accurately represents system performance.
Lesson 2: Maintaining Reliability by Using the Windows 7 Diagnostic Tools
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The Windows Diagnostic Infrastructure (WDI) is a set of diagnostic tools that performs the following tasks:
	•
	Identifies existing disk, memory, and network problems.

	•
	Detects impending failures.

	•
	Alerts you to take corrective or mitigating action.


Problems That Windows Diagnostic Tools Can Help Solve
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Key Points
The Windows diagnostic tools show you information about the existing problems and help you prevent future problems.
You can solve computer problems effectively and reliably by using the Windows Diagnostic Tools.
The WDI includes diagnostic tools to troubleshoot:
	•
	Unreliable memory

	•
	Network-related problems

	•
	Startup problems


Unreliable Memory
Failing memory can cause application failures, operating system faults, and stop errors.
Failing memory can be difficult to identify because problems can be intermittent.
Network-Related Problems
Network-related problems can be interfaces that you have configured incorrectly, IP addresses that are incorrect, and different hardwarefailures that can affect connectivity.
Operating-system features, such as cached credentials, enable users to log on as domain users even when a network connection is notpresent. This feature can make it appear as if the user has successfully logged on to the domain even when he or she has not.
Although this feature is useful, it does add an additional layer to the process of troubleshooting network connections.
Startup Problems
Malfunctioning memory, incompatible or corrupted device drivers, missing or corrupt startup files, or corrupt disk data can all causestartup failures.
Diagnosing startup problems is especially difficult because you do not have access to Windows 7 troubleshooting and monitoring toolswhen your computer does not start.
Windows Memory Diagnostics Tool
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Key Points
The Windows Memory Diagnostics Tool (WMDT) works with Microsoft Online Crash Analysis to monitor computers for defectivememory and determines whether defective physical memory is causing program crashes. If the Windows Memory Diagnostics toolidentifies a memory problem, Windows 7 avoids using the affected part of physical memory so that the operating system can startsuccessfully and avoid application failures.
In most cases, Windows automatically detects possible problems with your computer’s memory and displays a notification that askswhether you want to run the Memory Diagnostics Tool.
You can also start the Windows Memory Diagnostics tool from the System and Security location’s Administrative Tools option, which isin Control Panel.
How Does the Windows Memory Diagnostics Tool Run?
If the Windows Memory Diagnostics tool detects any problems with physical memory, Microsoft Online Crash Analysis automaticallyprompts you to run the tool.
You can decide whether to restart your computer and check for problems immediately or to schedule the tool to run when thecomputer next restarts.
When the computer restarts, Windows Memory Diagnostics tests the computer’s memory. When the Memory Diagnostics Tool runs, itshows a progress bar that indicates the test’s status. It may take several minutes for the tool to finish checking your computer'smemory. When the test is finished, Windows restarts again automatically.
When the test is finished, Windows Memory Diagnostics gives you a clear report detailing the problem. It also writes information to theevent log so that it can be analyzed.
You can also run the Windows Memory Diagnostics tool manually. You have the same choices: to run the tool immediately or toschedule it to run when the computer restarts. Additionally, you can start Windows Memory Diagnostics from the installation media.
Windows Network Diagnostics Tool
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Key Points
The Windows Network Diagnostics tool provides assistance in resolving network-related issues by using the Fix a Network ProblemFeature.
You can access Windows Network Diagnostics tool from the Fix a Network Problem page in the Network and Sharing Center.
The Windows Network Diagnostics Tool can troubleshoot different network problems such as the following:
	•
	Internet Connections: Connections to the Internet or to a particular Web site.

	•
	Connection to a Shared Folder: Access shared files and folders on other computers.

	•
	HomeGroup: View the computers or shared files in a homegroup for workgroup configured computers.

	•
	Network Adapter: Troubleshoot Ethernet, Wireless, or other network adapters.

	•
	Incoming Connections to This Computer: Allow for other computers to connect to your computer.

	•
	Printing: You can also troubleshoot problems on printer connections.


The Windows Network Diagnostics tool runs automatically when it detects a problem.
Reliability Monitor and Problem Reports and Solutions Tool
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Key Points
The Reliability Monitor provides a timeline of system changes and reports the system’s reliability. It also provides detailed informationthat you can use to achieve optimal system reliability.
You can access the Reliability Monitor by clicking View System History on the Maintenance tab in the Action Center.
The Reliability Monitor provides a System Stability Chart.
The System Stability Chart provides an overview of system stability, for the past year, in daily increments. This chart indicates anyinformation, error, or warning messages and simplifies your ability to identify issues and the date on which they occurred.
The Reliability Monitor creates a detailed System Stability Report for each event. These reports show the following events:
	•
	Software Installs

	•
	Software Uninstalls

	•
	Application Failures

	•
	Hardware Failures

	•
	Windows Failures

	•
	Miscellaneous Failures


The Reliability Monitor records the following key events in a timeline:
	•
	Installation of new applications

	•
	Operating-system patches

	•
	Operating-system drivers


Additionally, the Reliability Monitor tracks the following events that help you identify the reasons for reliability issues:
	•
	Memory problems

	•
	Hard-disk problems

	•
	Driver problems

	•
	Application failures

	•
	Operating system failures


The Problem Reports and Solutions Tool works together with Windows Error Reporting Services to provide a history of the attemptsmade to diagnose your computer’s problems.
You can start the Problem Reports and Solutions tools from the Reliability Monitor.
If you find a problem after running the Windows Diagnostics Tool, use the Problem Reports and Solutions tool to:
	•
	Save the Reliability history.

	•
	View problems and responses.

	•
	Check for solutions to all problems.

	•
	Clear the solution and problem history.


Windows Startup and Recovery
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Key Points
The Startup and Recovery option is accessed from the Advanced tab in the System Properties. In the System startup, you can specifythe default operating system for startup.
You also select the number of seconds that you want the list of recovery options to be displayed before the default recovery option isautomatically selected.
Under System Failure, you can specify what happens when the system stops unexpectedly:
	•
	Write an event to the System log: Specifies that event information will be recorded in the system log.

	•
	Automatically restart: Specifies that Windows will automatically restart your computer.


Under Write debugging information, select the type of information that you want Windows to record when the system stopsunexpectedly. This information is stored in the folder under Dump file.
You can access the Advanced Boot Options for Troubleshooting Startup Problems. The following options are used:
	•
	Change the registry

	•
	Load drivers

	•
	Remove drivers


The Startup Repair Tool is used to fix many common problems automatically and quickly diagnose and repair more complex startupproblems. When you run the Startup Repair tool, it scans your computer for source of the problem, and then it tries to fix the problemso that your computer can start correctly.
When a system detects a startup failure, it goes into the Startup Repair tool. This performs diagnostics and analyzes startup log files todetermine the cause of the failure. After the Startup Repair tool determines the cause of failure, it tries to fix the problem automatically.
The Startup Repair tool can repair the following problems automatically:
	•
	Incompatible drivers

	•
	Missing or corrupted startup-configuration settings

	•
	Corrupted disk metadata


After the Startup Repair tool repairs the operating system, Windows 7 notifies you of the repairs and provides a log so that you candetermine the steps the Startup Repair tool performed.
If the Startup Repair tool cannot resolve startup errors, Windows 7 rolls the system back to the last known working state. If the StartupRepair tool cannot recover the system automatically, it provides diagnostic information and support options to make additionaltroubleshooting simpler.
You can start the Startup Repair tool manually from the Windows 7 installation DVD. After you start the computer from the DVD, youcan access the manual repair tools from the menus that display.
Demonstration: Resolving Startup Related Problems
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Key Points
This demonstration shows how to resolve startup related problems.
	1.
	Start the computer that has the ISO image of Windows 7 installation DVD.

	2.
	Open the System Recovery Options window.

	3.
	In the System Recovery Options window, read the list of operating systems found.

	4.
	Read the options that are listed.
	•
	Startup Repair attempts to automatically repair a Windows system that is not starting correctly.

	•
	System Restore is used to restore system configuration settings based on a restore point.

	•
	System Image Recovery is used to perform a full restore from Windows backup.

	•
	Windows Memory Diagnostic is used to test physical memory for errors.

	•
	Command Prompt lets you manually access the local hard disk and perform repairs.




	5.
	Open the Command Prompt.

	6.
	At the command prompt, type <first_drive_letter>: to go to the first drive.

	7.
	At the command prompt, type dir and notice that there are no files on the first: drive.

	8.
	At the command prompt, type <second_drive _letter>: to go to the second drive.

	9.
	At the command prompt, type dir and notice that this drive is the first drive when Windows 7 is running.

	10.
	Close the Command Prompt and restart the computer.


Question: When do you use the command prompt to perform system repairs manually?
Lesson 3: Backing Up and Restoring Data by Using Windows Backup
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It is important to protect data on computer systems from accidental loss or corruption. Additionally, to recover from a problem, it isoften simpler to restore system settings than to reinstall the operating system and applications. By using Windows Backup, you canperform backups and when it is necessary, perform restores to recover damaged or lost files, or repair corrupted system settings.
Discussion: Need for Backing Up Data
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Present and discuss your ideas on this topic in the class.
Back and Restore Tool
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Key Points
The Backup and Restore options in Control Panel provide access to all backup related setup procedures and tasks.
From the Backup and Restore Center, you can perform the following:
	•
	Create a backup and schedule for regular backups.

	•
	Restore a backup.

	•
	Create a system Image.

	•
	Create a system repair disc.


Windows Backup
To back up your files, locate the Backup and Restore Center, click Set up backup, specify the destination drive to which you want toback up, and then select the file types that you want to back up.
Windows Backup creates copies of the data files. You can let Windows select what to back up or you can select the individual folders,libraries, and drives that you want to back up.
You can change the schedule and manually create a backup at any time.
You can back up files to the following:
	•
	External hard drive

	•
	Writeable DVD

	•
	Network location


Restore a Backup
If something goes wrong that requires restoring data from a backup, you can select whether to restore individual files, selected folders,or all personal files.
Restore a back up helps you restore your computer's files to an earlier point in time.
System Image
A System Image Backup is a copy of the system drivers required for Windows to run. It can also include additional drives.
A system image can be used to restore your computer if your hard disk or computer stops working.
System Repair Disc
A System repair disc is used to start your computer, if you must recover Windows from a serious error or the system repair disc repairyour computer.
Demonstration: Perform a Backup
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Key Points
This demonstration shows how to perform a backup.
	1.
	Log on to the computer by using the required credentials.

	2.
	Create a new text file that has some arbitrary text and save it in the Documents Library.

	3.
	Open the Backup and Restore.

	4.
	Open the Set up backup Wizard.

	5.
	Select a volume for the backup to be saved.

	6.
	Select to choose your own items to backup. Notice that by default, the libraries for all users are selected and also a systemimage.

	7.
	Select the libraries that contained the text file that was created earlier to be backed up and exclude other items.

	8.
	Open the Change schedule to review the backup schedule. The available options include How Often, What day, and What timeto run the backup.

	9.
	Save the settings, run the backup, and wait for it to complete.

	10.
	View the detailed progress.

	11.
	Close the Backup and Restore.


Question: What files do you need to back up on a computer?
Demonstration: Restoring Data
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Key Points
This demonstration shows how to restore data.
	1.
	Log on to the computer by using the required credentials.

	2.
	Open the Backup and Restore.

	3.
	Open the Restore Files Wizard.

	4.
	Select a file to be restored and restore the file in the original location.

	5.
	When you are prompted that the file already exists, select to copy and replace the file and finish the wizard.

	6.
	Close the Backup and Restore window.


Question: When do you need to restore to an alternate location?
Lesson 4: Restoring a Windows 7 System by Using System Restore Points
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Windows 7 provides System Restore to monitor and record changes that are made to the core Windows system files and to theregistry.
If your computer is not functioning correctly, the System Restore tool can return your computer to a previous state by using SystemRestore Points.
System Restore is often quicker and simpler than using backup media.
How System Restore Works
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Key Points
System Restore enables you restore your computer's system files to an earlier point in time.
All system files and folders are restored to the state they were in when you created the system restore point.
The System Restore points backs up the following settings:
	•
	Registry

	•
	Dllcache folder

	•
	User profile

	•
	COM+ and WMI information

	•
	IIS metabase

	•
	Certain monitored system files


System restore points are different from data backup. It is not intended for backing up personal files. Therefore, it cannot help yourecover a personal file that is deleted or damaged.
Run the System Restore from the System Protection tab of System Properties. The System Restore has a description on each restorepoint to help you restore your computer to the correct time. You can always undo a system restore, if the system restore does not fixthe computer problem.
Question: What are the situations when you might need to use System Restore?
Question: When do you restore a file from a restore point rather than a backup?
What Are Previous Versions of Files?
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Key Points
Previous versions of files let you recover an earlier version of a data file, even if it has never been backed up. This feature recovers theearlier version from a volume Shadow Copy.
The Volume Shadow Copy Service (VSS) is available from Windows XP and later versions.
VVS automatically creates point when a restore point is taken. Shadow Copy is automatically turned on in Windows 7 and creates copieson a scheduled basis of files that have changed.
After you enable System Protection, you can use both the previous versions feature and system restore points.
You can use previous versions to restore files and folders that you accidentally changed or deleted or that were damaged.
Depending on the type of file or folder, you can open, save to a different location, or restore a previous version.
Question: What are the benefits of maintaining previous versions of files?
Configuring System Protection Settings
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Key Points
With the System Protection program, you can keep copies of the system settings and previous versions of files.
Access the System Protection tab in the System Properties window. The window is accessed from System Menu in the System andSecurity page in Control Panel.
To restore the system, click Configure in the System Protection tab. The following options are available:
	•
	Restore system settings and previous versions of files. This creates a full System Restore.

	•
	Only restore previous versions of files. With this, you cannot use System Restore to undo unwanted System Changes.

	•
	Turn off system protection. This deletes existing restore points on the disk and new restore points will not be created.


Disk Space Usage
You can adjust the maximum disk space that is used for system protection. As space fills up, older restore points will be deleted tomake room for new restore points.
Demonstration: Restoring a System
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Key Points
This demonstration shows how to restore a system.
Restore points are enabled by default in Windows 7. The process for enabling restore points shown in this demonstration is nottypically required.
	1.
	Log on to the computer by using the required credentials.

	2.
	Create a new text file that has some arbitrary text and save it in the Documents Library.

	3.
	Open the Computer properties.

	4.
	Open the System Protection.

	5.
	Configure the system drive to be able to restore system settings and previous versions of files.

	6.
	Configure the second drive to be able to restore system settings and previous versions of files.

	7.
	Create a restore point.

	8.
	Close the System window.

	9.
	Select the file created earlier and attempt to restore the previous version of the file.

	10.
	Open the System Restore Wizard from the System Tools menu.

	11.
	Select a restore point and restore the system to that restore point. This restores only system files, not data files.

	12.
	Log on to the computer by using the required credentials.

	13.
	Read the message in the System Restore window and close the window.


Question: When will the previous version of a file be unavailable?
Lesson 5: Configuring Windows Update
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716007-image_0035_01200.png?imageVersion=13]
To ensure that Windows computers remain stable and protected, update them regularly with the latest security updates and fixes.Windows Update enables you to download and install important and recommended updates automatically instead of visiting theWindows Update Web site.
As a Windows 7 Technology Specialist, you must be aware of the configuration options that Windows Update has available, and youmust be able to guide users on how to configure these options.
What Is Windows Update?
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Key Points
Windows Update is a service that provides software updates to keep a computer up-to-date and more protected.
Windows Update scans the user’s computer and provides a tailored selection of updates.
The following two types of Windows Updates:
	•
	Important updates, including security updates and critical performance updates.

	•
	Recommended updates that help fix or prevent problems.


Windows Update downloads computer updates in the background while you are online.
If your Internet connection is interrupted before an update downloads fully, the download process resumes when the connection isavailable.
Only important updates are installed automatically. Recommended and optional updates have to be selected manually.
Question: How is the Automatic Updates feature useful?
Configuring Windows Update Settings
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Key Points
As a best practice, configure computers that are running Windows 7 to download and install updates automatically. Therefore, makesure that the computer has the most up-to-date and protected configuration possible.
You can turn on Automatic Updates during the initial Windows 7 setup, or you can configure it later.
In the Windows Update page, you can configure how the updates will be installed, view the important and optional updates that areavailable for your computer, view the history of updates, and restore hidden updates.
The following settings are available for customizing how the updates will be installed:
	•
	Install updates automatically (recommended)

	•
	Download updates but let me choose whether to install them

	•
	Check for updates but let me choose whether to download and install them


If you do not want updates to be installed or downloaded automatically, you can decide to be notified when updates apply to yourcomputer so that you can download and install them yourself. For example if you have a slow Internet connection or your work isinterrupted, you can have Windows to check for updates, but download and install them yourself.
You can use the View Update History page to review the update history. The status column in this page will help you make sure that allimportant updates were installed successfully.
You can use the Restore Hidden Updates page if you want to restore an update that you have asked Windows not to notify you aboutor install automatically.
Windows Update Group Policy Settings
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Key Points
Windows Group Policy is an administrative tool for managing user settings and computer settings over a network.
There are several group Policy settings for Windows Update:
	•
	Do not display the Install Updates and Shut Down option in the Shut Down Windows dialog box
This policy setting allows you to manage whether the Install Updates and Shut Down option is displayed in the Shut Down Windowsdialog box.

	•
	Do not adjust the default option to Install Updates and Shut Down in the Shut Down Windows dialog box
This policy setting allows you to manage whether the Install Updates and Shut Down option is allowed to be the default choice in theShut Down Windows dialog.

	•
	Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates
Specifies whether the Windows Update will use the Windows Power Management features to automatically wake up the system fromhibernation, if there are updates scheduled for installation.

	•
	Configure Automatic Updates
Specifies whether your computer will receive security updates and other important downloads through the Windows automaticupdating service.

	•
	Specify intranet Microsoft update service location
Specifies an intranet server to host updates from Microsoft Update. You can then use this update service to automatically updatecomputers on your network.

	•
	Automatic Updates detection frequency
Specifies the hours that Windows will use to determine how long to wait before checking for available updates.

	•
	Allow non-administrators to receive update notifications
This policy setting allows you to control whether non-administrative users will receive update notifications based on the ConfigureAutomatic Updates policy setting.

	•
	Turn on Software Notifications
This policy setting allows you to control whether users see detailed enhanced notification messages about featured software from theMicrosoft Update service.

	•
	Allow Automatic Updates immediate installation
Specifies whether Automatic Updates must automatically install certain updates that neither interrupt Windows services nor restartWindows.

	•
	Turn on recommended updates via Automatic Updates
Specifies whether Automatic Updates will deliver both important and recommended updates from the Windows Update service.

	•
	No auto-restart with logged on users for Scheduled automatic updates installations
Specifies that to complete a scheduled installation, Automatic Updates will wait for the computer to be restarted by any user who islogged on, instead of causing the computer to restart automatically.

	•
	Re-prompt for restart with scheduled installations
Specifies the amount of time for Automatic Updates to wait before prompting again with a scheduled restart.

	•
	Delay Restart for scheduled installations
Specifies the amount of time for Automatic Updates to wait before proceeding with a scheduled restart.

	•
	Reschedule Automatic Updates scheduled installations
Specifies the amount of time for Automatic Updates to wait, following system startup, before proceeding with a scheduledinstallation that was missed previously.

	•
	Enable client-side targeting
Specifies the target group name or names that must be used to receive updates from an intranet Microsoft update service.

	•
	Allow signed updates from an intranet Microsoft update service location
This policy setting allows you to manage whether Automatic Updates accepts updates signed by entities other than Microsoft whenthe update is found on an intranet Microsoft update service location.


Question: What is the benefit of configuring Windows update by using Group Policy rather than by using Control Panel?
Lab: Optimizing and Maintaining Windows 7 Client Computers
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Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Monitoring System Performance
Scenario
One user in your organization has received a new computer that is running Windows 7. Each day at 13:00, this computer slows down forabout twenty minutes. You have to determine whether the performance bottleneck is related to CPU utilization, disk utilizations, memoryutilization, or network utilization. In this exercise, you will review the information in Resource Monitor and then configure a datacollection set in Performance Monitor.
The main tasks for this exercise are as follows:
	1.
	Review the running processes by using Resource Monitor.

	2.
	Create a data collector set.

	3.
	Configure the data collector set schedule and stop condition.

	4.
	Review the data collector set counters.

	5.
	Test the data collector set.
Note: LON-CL1 is the computer that is running Windows 7 where you will review running


processes by using Resource Monitor and configure data collector sets. LON-DC1 is the computer that is running Windows Server 2008R2 that is used for domain authentication.
Task 1: Review the running processes by using Resource Monitor
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Use Resource Monitor to verify that no process is causing a resource bottleneck.
	•
	Is any process causing high CPU utilization?

	•
	Is any process causing high disk I/O?

	•
	Is any process causing high network utilization?

	•
	Is any process causing high memory utilization?





Task 2: Create a data collector set
	•
	Use Performance Monitor to create a new data collector set.
	•
	Name: Bottleneck

	•
	Use the Create from a template option

	•
	Template: System Performance





Task 3: Configure the data collector set schedule and stop condition
	1.
	Open the properties of the Bottleneck data collector set.

	2.
	Review the keywords defined for Bottleneck.

	3.
	Create a schedule for Bottleneck:
	•
	Beginning date: today

	•
	Expiration date: one week from today

	•
	Launch at 13:00 every day of the week




	4.
	Configure the stop conditions for Bottleneck:
	•
	Overall duration: 1 minute

	•
	Maximum Size: 10 MB





Task 4: Review the data collector set counters
	•
	Open the properties of Performance Counter inside Bottleneck and review the counters that are listed.


Task 5: Test the data collector set
	1.
	Start the Bottleneck data collector set and wait for it to finish.

	2.
	View the Latest Report for Bottleneck.

	3.
	Review the performance information.

	4.
	Is there any resource that appears to be a bottleneck at this time?

	5.
	Review CPU utilization for processes.


Results: After this exercise, you will have scheduled a data collector set to run at 13:05 each day and reviewed the performance datathat it gathers.
Exercise 2: Backing Up and Restoring Data
Scenario
Several users in your organization use laptop computers and store some data locally on the hard drive instead of a network share. Tomake sure that these users do not lose data, it is necessary that the user data on the laptops is backed up. You have purchased anexternal hard drive for each laptop to be used for backup. This external hard drive is drive F: when it is attached. The backup job will beperformed manually by each user.
You have to create the backup job for the laptop and verify that you can recover data.
The main tasks for this exercise are as follows:
	1.
	Create a data file to be backed up.

	2.
	Create a backup job for all user data.

	3.
	Delete a backed up data file.

	4.
	Restore the deleted data file.

	5.
	Verify that the data file is restored.
Note: LON-CL1 is the computer that is running Windows 7 where you will create, back up, and restore a data file. LON-DC1is the computer that is running Windows Server 2008 R2 that is used for domain authentication.


Task 1: Create a data file to be backed up
	1.
	On LON-CL1, open Documents on the Start menu.

	2.
	Create a text file that is named Important Document and add some content to it.


Task 2: Create a backup job for all user data
	1.
	Use Backup and Restore to configure the backup:
	•
	Select Allfiles (E:) as the backup destination.

	•
	When you select which files to back up, select the Let me choose option.

	•
	Select all Data files.

	•
	Do not select any Computer files.

	•
	Do not include a system image.

	•
	Do not run the backup on a schedule.




	2.
	Perform a backup.


Task 3: Delete a backed up data file
	•
	Delete the Important Document text file from Documents.


Task 4: Restore the deleted data file
	•
	Use Backup and Restore to restore the Important Document text file:
	•
	Search for Important Document in the backup to locate it.

	•
	Restore to the original location.





Task 5: Verify that the data file is restored
	•
	Verify that Important Document is restored.


Results: After this exercise, you will have backed up and restored a data file.
Exercise 3: Configuring System Restore Points
Scenario
System restore points are turned on by default in Windows 7. However, as part of troubleshooting a performance issue, restore pointswere disabled on a computer that is running Windows 7. You have to enable restore points on this computer and then verify that theyare working.
The main tasks for this exercise are as follows:
	1.
	Enable the restore points for all disks except the backup disk.

	2.
	Create a restore point.

	3.
	Edit the contents of a file.

	4.
	Verify the previous version of a file.

	5.
	Restore a restore point.
Note: LON-CL1 is the computer that is running Windows 7 where you will enable and create restore points. LON-DC1 is thecomputer that is running Windows Server 2008 R2 that is used for domain authentication.


Task 1: Enable restore points for all disks except the backup disk
	1.
	On LON-CL1, open the System protection settings from the System window.

	2.
	Select the option to Restore system settings and previous versions of files for all drives.


Task 2: Create a restore point
	•
	In the System Properties window create a new restore point:
	•
	Name: Restore Point Test





Task 3: Edit the contents of a file
	1.
	Open Documents on the Start menu.

	2.
	Open Important Document and delete all the file contents.


Task 4: Verify the previous version of a file
	1.
	Open the properties of Important Document.

	2.
	Restore the previous version of Important Document that is located in a restore point.

	3.
	Open Important Document and verify that the contents of the file are restored.


Task 5: Restore a restore point
	1.
	Open System Restore and restore the Restore Point Test.

	2.
	Log on as Contoso\Administrator with a password of Pa$$w0rd.


Results: After this exercise, you will have created a restore point, restored the previous version of a file, and restored a restore point.
Exercise 4: Configuring Windows Update
Scenario
When the first shipment of Windows 7 computers was received by your organization, one of the technicians disabled automaticupdates because he was concerned about updates causing problems with a custom application on your system.
After extensive testing, you have determined that it is extremely unlikely that automatic updates will cause a problem with thisapplication. You have to confirm that automatic updates are disabled for your Windows 7 computers and enable automatic updates byimplementing a Group Policy.
The main tasks for this exercise are as follows:
	1.
	Verify that automatic updates are disabled.

	2.
	Enable automatic updates in a Group Policy.

	3.
	Verify that the automatic updates setting from the Group Policy is applied.
Note: LON-CL1 is the computer that is running Windows 7 where you will configure Windows Update. LON-DC1 is thecomputer that is running Windows Server 2008 R2 that is used for domain authentication and where you will configureautomatic updates that use Group Policy.


Task 1: Verify that automatic updates are disabled
	•
	On LON-CL1, open Windows Update and verify that automatic updates are disabled.


Task 2: Enable automatic updates in a Group Policy
	1.
	Log on to the LON-DC1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Open the Group Policy Management administrative tool.

	3.
	Edit the Default Domain Policy.

	4.
	Modify the settings for Computer Configuration\Policies\Administrative Templates\Windows Components\WindowsUpdate\Configure Automatic Updates:
	•
	Enabled

	•
	4 – Auto download and schedule the install





Task 3: Verify that the automatic updates setting from the group policy is being applied
	1.
	On LON-CL1, run gpupdate /force to update the group policy settings.

	2.
	Open Windows Update and verify that the new settings have been applied.
Note: If the policy setting does not apply, restart LON-CL1 and then repeat Task 3.


Results: After this exercise, you will have enabled automatic updates by using a group policy.
Task 4: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, follow these steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.


Module Review and Takeaways
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Review Questions
	1.
	You have problems with your computer’s performance, how can you create a data collector set to analyze a performance problem?

	2.
	You have received an e-mail message from an unknown person and suddenly you have a virus and must restore your computer.
	a.
	What kind of system restore do you need to perform?

	b.
	Will the computer restore to software that you installed two days ago?

	c.
	How long are restore points saved?

	d.
	What if System Restore does not fix the problem?





Tools
	Tool
	Use for
	Where to find it

	Performance Information and Tools
		•
	Lists information for speed and performance



	Control Panel

	Performance Monitor
		•
	Multiple graph views of performance



	Administrative Tools

	Resource Monitor
		•
	Monitor use and Performance for CPU, disk, network, andmemory



	Advanced tools in Performance Information and tools

	Windows Experience Index
		•
	Measure the computer’s key components



	Performance Information and Tools

	Monitoring Tools
		•
	Performance Monitor



	Performance monitor

	Data Collector Set
		•
	Performance Counters

	•
	Event Traces and system configuration data



	Performance monitor

	Windows Memory Diagnostic
		•
	Check your computer for memory problems



	Administrative tools

	Fix a Network Problem
		•
	Troubleshoots Network problems



	Network and Sharing Center

	Reliability Monitor
		•
	Review your computers reliability and problem history



	Action center

	Problem reports and Solution tool
		•
	Choose when to check for solutions to problems reports



	Action Center

	Startup Repair Tool
		•
	Scan the computer for startup problems



	Windows 7 DVD

	Backup and Restore Tool
		•
	Back up or restore user and system files



	System and Security

	Image Backup
		•
	A copy of the drivers required for Windows to run



	Backup and Restore

	System Repair Disc
		•
	Used to start the computer



	Backup and Restore

	System restore
		•
	Restore the computer to an earlier point in time



	Control Panel

	Previous versions of files
		•
	Copies of files and folders that Windows automatically savesas part of a restore point



	System Properties

	Restore Point
		•
	A stored state of the computers system files



	System Properties

	Disk Space Usage
		•
	Adjust maximum disk space used for system protection



	System Properties

	Windows Update
		•
	Service that provides software updates



	System and Security

	Change Update Settings
		•
	Change settings for windows update



	Windows Update

	View update History
		•
	Review the computers update history



	Windows Update




Module 8: Configuring Mobile Computing and Remote Access in Windows 7
Contents:
	Lesson 1:
	Configuring Mobile Computer and Device Settings

	Lesson 2:
	Configuring Remote Desktop and Remote Assistance for Remote Access

	Lesson 3:
	Configuring DirectAccess for Remote Access

	Lesson 4:
	Configuring BranchCache for Remote Access

	Lab:
	Configuring Mobile Computing and Remote Access in Windows 7


Module Overview
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Mobile computers are available in many types and configurations. This module helps you to identify and configure the appropriatemobile computer for your needs. It describes mobile devices, and how to synchronize them with a computer running the Windows® 7operating system. Additionally, this module describes various power options that you can configure in Windows 7.
Windows 7 helps end users to be productive, regardless of where they are or where the data they need resides. With WindowsDirectAccess, mobile users can access corporate resources when they are out of the office. IT professionals can administer updates andpatches remotely to help improve connectivity for remote users.
For those who want use Virtual Private Networks (VPNs) to connect to enterprise resources, the new features in the Windows 7environment and Windows Server 2008 create a seamless experience for the user, where he or she does not need to log on to the VPNif the connection is temporarily lost.
Users in branch offices are more productive when they use Windows BranchCache™ to cache frequently accessed files and Web pages.This helps reduce latency and bandwidth traffic.
Lesson 1: Configuring Mobile Computer and Device Settings
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This lesson defines common mobile computing terminology and provides an overview of the related configuration settings that youcan modify in Windows 7. It also provides guidelines for applying these configuration settings to computers running Windows 7.
Discussion: Types of Mobile Computers and Devices
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Key Points
Computers play an important part in people’s daily lives, and the ability to carry out computing tasks at any time and in any place hasbecome a necessity for many users. A mobile computer is a device that you can continue to use for work while away from your office.
Discuss with the class the different mobile computers and devices you have used and how you have benefited from them.
Tools for Configuring Mobile Computer and Device Settings
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Key Points
While selecting a mobile computer operating system, ensure that the mobile computer can adapt to a variety of scenarios. Windows 7provides you with the opportunity to change configuration settings quickly and simply based on specific business requirements.
You can access and configure commonly used mobility settings by using the Windows Mobility Center in Control Panel.
Power Management
Power management includes an updated battery meter that tells you how much battery life is remaining and provides informationabout the current power plan. By using power plans, you can adjust the performance and power consumption of the computer.
To access Power Plans in Windows 7, right-click the Battery Icon in the Taskbar and select Power Options. You can also chooseBattery Status in the Windows Mobility Center.
Windows Mobility Center
By using the Windows Mobility Center, you adapt the mobile computer to meet different requirements as you change locations,networks, and activities. Windows Mobility Center includes settings for:
	•
	Display brightness

	•
	Volume

	•
	Battery status

	•
	Wireless networking

	•
	External display

	•
	Sync Center

	•
	Presentation settings


Computer manufacturers can customize the Windows Mobility Center to include other hardware-specific settings, such as Bluetooth orauxiliary displays.
To access the Widows Mobility Center, in Control Panel, in the Hardware and Sound category, choose Adjust commonly usedmobility settings. Another way you can access the Windows Mobility Center is from the Start menu, clicking All Programs, and thenclicking Accessories.
Sync Center
Sync Center provides a single interface to manage data synchronization in several scenarios: between multiple computers, betweencorporate network servers and computers, and with devices connected to the computer, such as a personal digital assistant (PDA), amobile phone, or a music player.
A Sync Partnership is a set of rules that tells the Sync Center how and when to synchronize files or other information between two ormore locations. A Sync Partnership typically controls how files are synchronized between the computer and mobile devices, networkservers, or compatible programs.
Access the Sync Center by choosing Sync Center from the Windows Mobility Center screen, or from the Start menu, by clicking AllPrograms, clicking Accessories, and then clicking Sync Center.
Windows Mobile Device Center
Windows Mobile Device Center is the new name for ActiveSync® in Windows 7. ActiveSync is a data synchronization program for usewith mobile devices. ActiveSync provides users of Microsoft Windows a way to transport documents, calendars, contact lists, and emailbetween their desktop computer and a mobile device that supports the ActiveSync protocol.
Windows Mobile Device Center provides overall device management features for Windows Mobile-based devices in Windows 7,including Smartphones and Pocket PCs.
To access the Windows Mobile Device Center, go to Control Panel.
Presentation Settings
Mobile users often have to reconfigure their computer settings for meeting or conference presentations. For example, they may have tochange screen saver timeouts or desktop wallpaper. To improve the end-user experience and avoid this inconvenience, Windows 7includes a group of presentation settings that are applied with a single click when you connect to a display device.
To access the Presentation Settings, choose Presentation Settings in the Windows Mobility Center.
Question: Aside from USB, how can you establish a connection for synchronizing a Windows Mobile device?
What Are Mobile Device Sync Partnerships?
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Key Points
A mobile device Sync Partnership updates information about the mobile device and the host computer. It typically synchronizescalendar information, clocks, and e-mail messages, in addition to Microsoft Office documents and media files on supported devices.
Creating a Sync Partnership with a portable media player is straightforward:
	1.
	Connect the device to a computer running Windows 7 and open Sync Center. Windows 7 includes drivers for many commondevices, but you can obtain drivers from the CD that came with the device or from Windows Update.

	2.
	Set up a Sync Partnership by clicking Set up for a media device. Sync Partnership opens Windows Media Player version 11.

	3.
	Select some media files or a playlist to synchronize to the device. To select media, simply drag it onto the sync dialog box on theright side of Windows Media Player.

	4.
	Click Start Sync. After the selected media is transferred to the device, disconnect it from the computer and close Windows MediaPlayer.


Windows Mobile Device Center is the name for ActiveSync in Windows 7. This center provides overall device management features forWindows Mobile-based devices, including Smartphones and Pocket PCs.
Demonstration: Creating a Sync Partnership
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Key Points
This demonstration shows how to configure Windows Mobile Device Center and then synchronise a Windows Mobile device.
Create Appointments and Contacts in Outlook
	1.
	Log on as an administrator to the computer, where you will be adding appointments and contacts to Microsoft Office Outlook®.

	2.
	Start Microsoft Outlook.

	3.
	Open the calendar and create a meeting event

	4.
	Open contacts and create a contact.


Configure Windows Mobile Device Center
	1.
	Start the Windows Mobile Device Center.

	2.
	From the Windows Mobile Device Center dialog box, open the Connection Settings dialog box by using the Mobile DeviceSettings option.

	3.
	In the Connection Settings dialog box, allow connections from Direct Memory Access (DMA). DMA allows connect ion tocomputer resources independent of the Central Processing Unit (CPU).

	4.
	Close the Windows Mobile Device Center.


Connect the Windows Mobile Device
	1.
	Start the Windows Mobile 6 SDK and make the following selections:
	•
	Standalone Emulator Images

	•
	US English

	•
	Professional




	2.
	Once the emulator has started, from the Windows Mobile 6 SDK tools, open the Device Emulator Manager.

	3.
	In Device Emulator Manager, click the play symbol and then select Cradle from the Actions menu.

	4.
	Close Device Emulator Manager.


Synchronize the Windows Mobile Device
	1.
	In the Windows Mobile Device Center, set up a device by starting the Set up Windows Mobile Partnership Wizard.

	2.
	In the Set up Windows Mobile Partnership Wizard, on the What kinds of items do you want to sync? page, select the items tosynchronize and then click Set Up on the Ready to set up the Windows Mobile partnership page.

	3.
	After synchronization is complete, close Windows Mobile Device Center.


Verify that Data has been Synchronized
	1.
	Go to the Calendar on the Windows Mobile Device to view the appointments.

	2.
	Review the contacts to view the new contact added.


Power Plans and Power Saving Options in Windows 7
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Key Points
In Windows 7, Power Plans help you maximize computer and battery performance. By using power plans, with a single click, you canchange a variety of system settings to optimize power or battery usage, depending on the scenario. There are three default power plans.
	•
	Power saver: This plan saves power on a mobile computer by reducing system performance. Its primary purpose is to maximizebattery life.

	•
	High performance: This plan provides the highest level of performance on a mobile computer by adapting processor speed to yourwork or activity and by maximizing system performance.

	•
	Balanced: This plan balances energy consumption and system performance by adapting the computer’s processor speed to youractivity.


The balanced plan provides the best balance between power and performance. The power saver plan reduces power usage by loweringthe performance. The high performance plan consumes more power by increasing system performance. Each plan provides alternatesettings for AC or DC power.
In addition to considering power usage and performance for a computer, as a Windows 7 Technology Specialist, you must alsoconsider the following three options for turning a computer on and off:
	•
	Shut down

	•
	Hibernate

	•
	Sleep


Shut Down
When you shut down the computer, Windows 7 saves all open files to the hard disk, saves the memory contents to the hard disk ordiscards them as appropriate, clears the page file, and closes all open applications. Windows 7 then logs out the active user, and turnsoff the computer.
Hibernate
When you put the computer in hibernate mode, Windows 7 saves the system state, along with the system memory contents to a file onthe hard disk, and then shuts down the computer. No power is required to maintain this state because the data is stored on the harddisk.
Windows 7 supports hibernation at the operating system level without any additional drivers from the hardware manufacturer. Thehibernation data is stored on a hidden system file called Hiberfil.sys. This file is the same size as the physical memory contained in thecomputer and is normally located in the root of the system drive.
Sleep
Sleep is a power-saving state that saves work and open programs to memory. This provides fast resume capability, which is typicallywithin several seconds, but still consumes a small amount of power.
Windows 7 automatically goes into Sleep mode when you push the power button on the computer. If the computer’s battery power islow, Windows 7 puts the computer in hibernate mode.
Alternatively, you can enable hybrid sleep. With hybrid sleep, data is saved to hard disk and to memory. If a power failure occurs on acomputer when it is in a hybrid sleep state, data is not lost. Hybrid sleep can be used as an alternative to hibernation. Hybrid sleep usesthe same Hiberfil.sys hidden system file as hibernation.
Demonstration: Configuring Power Plans
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Key Points
This demonstration shows how to configure a power plan.
Create a Power Plan for a Laptop
	•
	Open Power Options by using the System and Security category of Control Panel.

	•
	Create a new power plan by using the Create a power plan option.

	•
	Provide a name for the new power plan.

	•
	Select the required duration for turning off the display and putting the computer to sleep.


Customize a Power Plan
	1.
	Display the settings for the required power plan by using the Change plan settings option.

	2.
	Change the selections for turning off the display and putting the computer to sleep.

	3.
	Access the advanced power settings for the power plan by using the Change advanced power settings option.

	4.
	Change the advanced settings per your requirements.


Question: Why are options such as what to do when I shut the power lid not configurable in the Wireless Adapter Settings, PowerSaving Mode?
Lesson 2: Configuring Remote Desktop and Remote Assistance for Remote Access
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Many organizations use remote management to lessen the time that troubleshooting takes and to reduce travel costs for support staff.Remote troubleshooting enables support staff to operate effectively from a central location.
What Are Remote Desktop and Remote Assistance?
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Key Points
Remote Desktop uses the Remote Desktop Protocol (RDP) to enable users to access files on their office computer from anothercomputer, such as one at their home.
Additionally, Remote Desktop enables administrators to connect to multiple Windows Server sessions for remote administrationpurposes. While a Remote Desktop session is active, Remote Desktop locks the target computer, prohibiting interactive logons for thesession’s duration.
Remote Assistance enables a user to request help from a remote administrator. To access Remote Assistance, run the Windows RemoteAssistance tool. Using this tool, you can do the following actions:
	•
	Invite someone you trust to help you.

	•
	Offer to help someone.

	•
	View the remote user’s desktop.

	•
	Chat with the remote user with text chat.

	•
	Send a file to the remote computer.

	•
	If permissions allow, request to take remote control of the remote desktop.


Windows 7 prevents remote troubleshooting tools from connecting to the local computer by using Windows Firewall.
To enable support for remote troubleshooting tools, open Windows Firewall in the System and Security category in Control Panel andallow a program or feature through the firewall.
Configuring Remote Desktop
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Key Points
Remote Desktop is a standard Windows 7 feature and it is accessible from within the Control Panel. Access the Remote Desktopoptions by launching Remote Desktop. The options are categorized into the following:
	•
	General - Enter the logon credentials to connect to the remote computer.

	•
	Display - Allows you to choose the Remote desktop display size. You have the option of running the remote desktop in full screenmode.

	•
	Local Resources - The user can configure local resources for use by the remote computer such as clipboard and printer access.

	•
	Programs - Lets you specify which programs you want to start when you connect to the remote computer.

	•
	Experience - Allows you to choose connection speeds and other visual options.

	•
	Advanced - Provide security credentialed options.


To use Remote Desktop, you must enable it in Control Panel. In Control Panel, click System and Security, click System, and then clickRemote Settings. Select the Remote tab and then select one of the following options:
	•
	Don’t allow connections to this computer.

	•
	Allow connections from computers running any version of Remote Desktop. This is a less secure option.

	•
	Allow connections only from computers running Remote Desktop with Network Level Authentication. This is a more secure option.


The following are the steps to specify which computers can connect to your computer using Remote Desktop:
	1.
	In System Properties on the Remote tab under Remote Desktop, click Select Users. If you are prompted for an administratorpassword or confirmation, type the password or provide confirmation.

	2.
	If you are an administrator on the computer, your current user account is automatically added to the list of remote users and youcan skip the next two steps.

	3.
	In the Remote Desktop Users dialog box, click Add.

	4.
	In the Select Users or Groups dialog box, do the following:
	a.
	To specify the search location, click Locations and then select the location to search.

	b.
	In Enter the object names to select, type the name of the user that to add and then click OK.





To access a computer using Remote Desktop, run Remote Desktop Connection and specify the necessary connection details, which mayinclude the following:
	•
	Computer name or IP address

	•
	User name

	•
	Display settings

	•
	How the remote computer can access local resources, such as sound, printer, and clipboard

	•
	Advanced settings, such as server authentication settings


The following steps outline how to use Remote Desktop:
	1.
	Start Remote Desktop.

	2.
	Before connecting, make desired changes to the Display, Local Resources, Programs, Experience, and Advanced tabs.

	3.
	Save these settings for future connections by clicking Save on the General tab.

	4.
	Connect to the remote desktop.


Remote Desktop Connection supports high-resolution displays that can be spanned across multiple monitors. The monitors must havethe same resolution and be aligned side-by-side. To have the remote computer's desktop span multiple monitors, open a CommandPrompt, and then type Mstsc /span. This feature is sometimes called continuous resolution. To toggle in and out of full-screen spannedmode, press CTRL+ALT+Break.
For additional security, you can change the port that Remote Desktop Connection uses (or "listens on"), instead of using the standardport, 3389. When you log on, type the remote computer name, followed by a colon and the new port number, for exampleComputer1:3390. For instructions about making the change permanent, go to How to change the listening port for RemoteDesktop on the Microsoft Help and Support Web site.
Demonstration: Configuring Remote Assistance
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Key Points
This demonstration shows how to request remote assistance from a Windows 7 computer, configure Windows Firewall to enableremote administration, and provide remote assistance.
Request Remote Assistance from a Windows 7 Computer
	1.
	On the Windows 7 computer, where a user needs assistance with a problem, start Windows Remote Assistance and use theWindows Remote Assistance Wizard to invite someone you trust to help you.

	2.
	Save the remote assistance invitation as a file and share it with the helper. If an email client is used, select the option to send theinvitation by means of an email message.

	3.
	Note the generated password and share it with the helper.


Provide Remote Assistance
	1.
	On the helper’s computer from where the Remote Assistance will be provided, open the invitation.

	2.
	Provide the password that is shared.

	3.
	On the remote Windows 7 computer, the user needs to accept the connection.

	4.
	From the helper’s computer, control must be requested.

	5.
	On the remote Windows 7 client computer, the user must allow control.

	6.
	The helper can now access the remote Windows 7 computer and provide necessary support to fix or resolve any problem.

	7.
	The helper can also open a chat connection with the remote user to chat while providing help.


Question: Under what circumstances does one use Remote Desktop Connection or Remote Assistant?
Lesson 3: Configuring DirectAccess for Remote Access
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Advances in mobile computers and wireless broadband have enabled users to be more productive while away from the office. As usersbecome more mobile, IT professionals must provide an infrastructure to allow them to remain productive.
The changing structure of business puts more pressure on IT professionals to provide a high-performance and protected infrastructurefor connecting remote users while managing remote users and minimizing costs.
VPN connections use the connectivity of the Internet plus a combination of tunneling and data encryption technologies to connectremote clients and remote offices. VPN Reconnect enhances the connectivity experience for those who rely on VPN connections.
DirectAccess, a new feature in Windows 7 and Windows Server 2008 R2, provides remote users with seamless access to internal networkresources whenever they are connected to the Internet.
What Is a VPN Connection?
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Key Points
A virtual private network is an extension of a private network that encompasses links across shared or public networks like the Internet.Virtual private networking is the act of creating and configuring a virtual private network.
There are two key VPN scenarios:
	•
	Remote access

	•
	Site-to-site


With remote access, the communications are encrypted between a remote computer (the VPN client) and the remote access VPNgateway (the VPN server). With site-to-site (or router-to-router), the communications are encrypted between two routers.
Currently, mobile workers reconnect to a VPN on every network outage. VPN Reconnect provides seamless and consistent VPNconnectivity by using a single VPN server for laptops, desktops, and mobile computers.
VPN Reconnect uses IKEv2 technology to supply constant VPN connectivity, automatically re-establishing a VPN connection when userstemporarily lose Internet connections. IKEv2 is the protocol used to establish a security association in IPsec.
While the reconnection might take several seconds, it is completely transparent to the end user.
Creating a VPN Connection
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Key Points
Creation of a VPN in the Windows 7 system environment requires Windows Server 2008. The steps for creating the VPN connectionfrom Windows 7 computer are as follows:
	1.
	From Control Panel, select Network and Internet.

	2.
	Click Network and Sharing Center, and then choose Set up a new connection or wizard.

	3.
	In the Set Up a Connection or Network, choose Connect to a workplace.

	4.
	In the Connect to a Workplace page, choose No and then create a new connection.

	5.
	On the next page choose to Use my Internet connection (VPN).

	6.
	At the next screen, specify the Internet Address for the VPN Server and a Destination Name. You can also specify the options touse a Smart card for authentication, Allow other people to use this connection and Don’t connect now, just set up so I canconnect later.


What Is DirectAccess?
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Key Points
DirectAccess allows authorized users on Windows 7 computers to access corporate shares, view intranet Web sites, and work withintranet applications without going through a VPN. DirectAccess benefits IT professionals by enabling them to manage remotecomputers outside of the office. Each time a remote computer connects to the Internet, before the user logs on, DirectAccessestablishes a bi-directional connection that enables the client computer to remain current with company policies and to receive softwareupdates.
Additional security and performance features of DirectAccess include the following:
	•
	Support of multifactor authentication methods, such as a smart card authentication.

	•
	IPv6 to provide globally routable IP addresses for remote access clients.

	•
	Encryption across the Internet using IPsec. Encryption methods include DES, which uses a 56-bit key, and 3DES, which uses three 56-bit keys.

	•
	Integrating with Network Access Protection (NAP) to perform compliance checking on client computers before allowing them toconnect to internal resources.

	•
	Configuring the DirectAccess server to restrict which servers, users, and individual applications are accessible.


How DirectAccess Works
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Key Points
DirectAccess helps reduce unnecessary traffic on the corporate network by not sending traffic destined for the Internet through theDirectAccess server. DirectAccess clients can connect to internal resources by using one of the following methods:
	•
	Selected server access

	•
	Full enterprise network access


The connection method is configured using the DirectAccess console or it can be configured manually by using IPsec policies.
For the highest security level, deploy IPv6 and IPsec throughout the organization, upgrade application servers to Windows Server 2008R2, and enable selected server access. Alternatively, organizations can use full enterprise network access, where the IPsec session isestablished between the DirectAccess client and server.
DirectAccess clients use the following process to connect to intranet resources:
	1.
	The DirectAccess client computer running Windows 7 detects that it is connected to a network.

	2.
	The DirectAccess client computer attempts to connect to an intranet Web site that an administrator specified during DirectAccessconfiguration.

	3.
	The DirectAccess client computer connects to the DirectAccess server using IPv6 and IPsec.

	4.
	If a firewall or proxy server prevents the client computer using 6to4 or Teredo from connecting to the DirectAccess server, the clientautomatically attempts to connect using the IP-HTTPS protocol, which uses a Secure Sockets Layer (SSL) connection to ensureconnectivity.

	5.
	As part of establishing the IPsec session, the DirectAccess client and server authenticate each other using computer certificates forauthentication.

	6.
	By validating Active Directory group memberships, the DirectAccess server verifies that the computer and user are authorized toconnect using DirectAccess.

	7.
	If Network Access Protection (NAP) is enabled and configured for health validation, the DirectAccess client obtains a healthcertificate from a Health Registration Authority (HRA) located on the Internet prior to connecting to the DirectAccess server.

	8.
	The DirectAccess server begins forwarding traffic from the DirectAccess client to the intranet resources to which the user has beengranted access.


DirectAccess Requirements
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Key Points
DirectAccess requires the following:
	•
	One or more DirectAccess servers running Windows Server® 2008 R2 with two network adapters

	•
	At least one domain controller and DNS server that are running Windows Server 2008 or Windows Server 2008 R2

	•
	A Public Key Infrastructure (PKI)

	•
	IPsec policies

	•
	IPv6 transition technologies available for use on the DirectAccess server

	•
	Windows 7 Enterprise on the client computers


Organizations not ready to fully deploy IPv6 can use IPv6 transition technologies such as ISATAP, 6to4, and Teredo to enable clients toconnect across the IPv4 Internet and to access IPv4 resources on the enterprise network.
Question: What is the certificate used for in DirectAccess?
Question: List three ways to deploy DirectAccess.
Lesson 4: Configuring BranchCache for Remote Access
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Branch offices are often connected to enterprises with a low-bandwidth link. Therefore, accessing corporate data located in theenterprise is slow. Even in a smaller business, different departments have unique needs.
Additionally, companies are investing in opening more branch offices to provide a work environment for mobile employees and toreach more customers. This trend generates challenges for end users and IT professionals.
BranchCache helps to resolve these challenges by caching content from remote file and Web servers so that users in branch offices canaccess information more quickly.
What Is BranchCache?
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Key Points
There are two ways that content can be cached when using BranchCache. The cache can be hosted centrally on a server in the branchlocation, or it can be distributed across user computers. If the cache is distributed, the branch users' computer automatically checks thecache pool to determine if the data has already been cached.
If the cache is hosted on a server, the branch users' computer checks the branch server to access data. Each time a user tries to access afile, his or her access rights are authenticated against the server in the data center to ensure that the user has access to the file and isaccessing the latest version.
Question: How does BranchCache prevent malicious users from accessing content?
How BranchCache Works
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Key Points
BranchCache can operate in one of two modes:
	•
	Distributed Caching Mode

	•
	Hosted Caching Mode


In the distributed caching mode, cache is distributed across client computers in the branch. With this type of peer-to-peer architecture,content is cached on Windows 7 clients’ computers after it is retrieved from a Windows Server 2008 R2. Then, it is sent directly to otherWindows 7 clients, as they need it.
When you use the hosted caching mode, cache resides on a Windows Server 2008 R2 computer that is deployed in the branch office.Using this type of client/server architecture, Windows 7 clients copy content to a local computer (Hosted Cache) running WindowsServer 2008 R2 that has BranchCache enabled.
Compared to Distributed Cache, Hosted Cache increases cache availability because content is available even when the client thatoriginally requested the data is offline.
A computer must obtain the identifier that describes a piece of content to decrypt that content after downloading. The identifiers,provided by the server, include a digest of the content. After downloading from the cache, the client computer verifies that the contentmatches the digest in the identifier. If a client downloads an identifier from the server, but cannot find the data cached on anycomputers in the branch, the client returns to the server for a full download.
Question: Which BranchCache caching mode has a peer-to-peer architecture?
BranchCache Requirements
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Key Points
BranchCache supports the same network protocols that are commonly used in enterprises, for example HTTP(S) and SMB. It alsosupports network security protocols (SSL and IPsec), ensuring that only authorized clients can access requested data. Windows Server2008 R2 is required either in the main server location or at the branch office, depending on the type of caching being performed.Windows 7 Enterprise is required on the client PC.
On Windows 7 clients, BranchCache is off by default. Client configurations can be performed through Group Policy or done manually.After BranchCache is installed on Windows Server 2008 R2, you can configure BranchCache by using Group Policy and by using thefollowing guidelines:
	•
	Enable for all file shares on a computer, or on a file share by file share basis.

	•
	Enable on a Web server (it must be enabled for all Web sites).

	•
	Equip Hosted Cache with a certificate trusted by client computers that is suitable for Transport Layer Security (TLS).


Network Requirements
BranchCache supports Secure Sockets Layer (SSL) as available through HTTPS and IPv6 IPsec. If client computers are configured to useDistributed Cache mode, the cached content is distributed among client computers on the branch office network. No infrastructure orservices are required in the branch office beyond client computers that are running Windows 7.
Client Configuration
BranchCache is disabled by default on client computers. Take the following steps to enable BranchCache on client computers:
	1.
	Turn on BranchCache.

	2.
	Enable either Distributed Cache mode or Hosted Cache mode.

	3.
	Configure the client firewall to enable BranchCache protocols.


Enabling Distributed Cache or Hosted Cache mode (step 2) without explicitly enabling the overall BranchCache feature (step 1) will leaveBranchCache disabled on a client computer.
It is possible to enable BranchCache on a client computer (step 1) without enabling Hosted Cache mode or Distributed Cache mode (step 2). In this configuration, the client computer only uses the local cache and will not attempt to download from peers or from aHosted Cache server. Multiple users of a single computer will benefit from a shared local cache in this local caching mode.
Configuration can be automated using Group Policy or can be achieved manually by using the netsh command.
Question: Which of the following operating systems is a requirement on client computers using BranchCache?
Demonstration: Configuring BranchCache on a Windows 7 Client Computer
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Key Points
This demonstration shows how to enable and configure BranchCache.
Create and Secure a Shared Folder
	1.
	Create a shared folder on a Windows Server 2008 R2 computer that the branch office users will access.

	2.
	In the properties of the shared folder, add the Authenticated users group with Full Control permissions.

	3.
	In Advanced Sharing properties of the shared folder, enable BranchCache caching and then add the Authenticated usersgroup with Full Control permissions.


Configure BranchCache Group Policy Settings
	1.
	In the Group Policy Management Console, edit BranchCache for the required domain.

	2.
	Display the BranchCache settings by expanding Computer Configuration, Policies, Administrative Templates, and Network.

	3.
	Enable the Turn on BranchCache setting.

	4.
	Enable the Set BranchCache Distributed Cache mode setting or the Set BranchCache Hosted Cache mode setting based onthe mode you want to choose.

	5.
	Enable the Configure BranchCache for network files setting and specify the roundtrip network latency value in millisecondsabove which network files must be cached in the branch office.

	6.
	Enable the Set percentage of disk space used for client computer cache setting and specify the percentage of disk space thatwill be used for caching retrieved content on the client computer.


Configure the Client
	1.
	Log on the Windows 7 branch office client computer.

	2.
	Open Windows Firewall and allow the following applications through the firewall:
	•
	BranchCache – Content Retrieval (Uses HTTP)

	•
	BranchCache – Peer Discovery (Uses WSD)




	3.
	Refresh the computer’s policies by typing gpupdate /force at a Command Prompt.

	4.
	From the Command Prompt, set the client’s BranchCache instance to Distributed Cache mode by using the command, netshbranchcache set service mode=DISTRIBUTED and Hosted Cache mode by using netsh branchcache set servicemode=HOSTEDCLIENT LOCATION=<Hosted Cache name>, where <Hosted Cache name> is the machine name or fullyqualified domain name of the computer serving as a Hosted Cache.


Test BranchCache
	1.
	Restart the Windows 7 client computer and log on as the administrator.

	2.
	At the Command Prompt, type netsh branchcache show status to verify that BranchCache is working.


Question: What is the effect of having the Configure BranchCache for network files value set to zero (0)?
Lab: Configuring Mobile Computing and Remote Access in Windows 7
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Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.

	Incident Record

	Incident Reference Number: 502509

	Date of Call November 5th
Time of Call 08:45
User Don (Production Department)
Status OPEN

	Incident Details
	•
	Don wants you to establish a sync partnership with his Windows Mobile device.

	•
	Don needs the power options to be configured for optimal battery life when he is traveling.




		•
	Don wants to enable remote desktop on his desktop computer in the office for his own user account so he can connect remotely to his desktop from his laptop.

	•
	Don wants to be able to access documents from the head-office and enable others at the plant to access those files without delay.




	Additional Information
	•
	Don’s laptop is running Windows 7 Enterprise.

	•
	The Slough plant has no file-server at present.




	Resolution
  
  
  
  


Exercise 1: Creating a Sync Partnership
Scenario
The Contoso Corporation is implementing Windows 7 desktops throughout their organization. You are a help-desk technician in theContoso Corporation. Don is the Production manager for Contoso in the UK. Don has placed a call to the help desk.
Don is about to visit all the manufacturing plants in the UK. Before he leaves, he wants you to enable and configure a sync partnershipwith his Windows Mobile device.
The main tasks for this exercise are as follows:
	1.
	Create items in Outlook.

	2.
	Configure Windows Mobile Device Center.

	3.
	Connect the Windows Mobile device

	4.
	Synchronize the Windows Mobile device.
Note: LON-CL1 is the computer running Windows 7 where you will use Windows Mobile Device Center to synchronize itemsbetween Outlook and a Windows Mobile device. LON-DC1 is the computer running Windows Server 2008 R2, which is usedfor domain authentication.


Task 1: Create items in Outlook
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Don with a password of Pa$$w0rd.

	2.
	Open Microsoft Office Outlook 2007. Enable Outlook without e-mail support.

	3.
	Create an calendar appointment with the following properties:
	a.
	Subject: Production department meeting

	b.
	Location: Conference room 1

	c.
	Time and date: all day tomorrow




	4.
	Create a contact with the following properties:
	a.
	Full name: Andrea Dunker

	b.
	Job title: IT department




	5.
	Close Outlook.


Task 2: Configure Windows Mobile Device Center
	1.
	Open Windows Mobile Device Center. Accept the license agreement.

	2.
	Configure the Connection settings to use DMA.

	3.
	When prompted, use the following credentials to elevate your privileges:
	•
	User name: administrator

	•
	Password: Pa$$w0rd




	4.
	Close Windows Mobile Device Center.


Task 3: Connect the Windows Mobile Device
	1.
	Click Start, point to All Programs, click Windows Mobile 6 SDK, click Standalone Emulator Images, click US English, and thenclick WM 6.1.4 Professional.

	2.
	Wait until the emulator has completed startup.

	3.
	Click Start, point to All Programs, click Windows Mobile 6 SDK, click Tools, and then click Device Emulator Manager.

	4.
	In the Device Emulator Manager dialog box, click the play symbol.

	5.
	From the menu, click Actions, and then click Cradle.

	6.
	Close Device Emulator manager.


Task 4: Synchronize the Windows Mobile Device
	1.
	In the Windows Mobile Member Center dialog box, click Don’t Register.

	2.
	In Windows Mobile Device Center, click Set up your device. Use the following settings:
	•
	Synchronize all item types except files (default).




	3.
	After synchronization is complete, verify that the appointment and contact items have synchronized successfully.

	4.
	Close all open Windows. Do not save changes. Log off of LON-CL1.

	5.
	Update the resolution section of incident record 502509 with the information about the successful creation of a sync partnership.


Results: After this exercise, you have created a sync partnership and successfully synchronized Don’s Windows Mobile device.
Exercise 2: Configuring Power Options
Scenario
Don also wants you to configure a power plan on her laptop computer.
The main tasks for this exercise are as follows:
	1.
	Read the incident record.

	2.
	Create the required Power Plan on Don’s laptop and update the incident record.

	3.
	Configure a power plan.

	4.
	Update an incident record when the power plan changes.
Note: LON-CL1 is the computer running Windows 7 where you will configure a power plan. LON-DC1 is the computerrunning Windows Server 2008 R2, which is used for domain authentication.


Task 1: Create a power plan for Don’s laptop
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	From System and Security in the Control Panel, select Power Options.

	3.
	Create a new power plan with the following properties:
	a.
	Based on: Power saver

	b.
	Name: Don’s plan

	c.
	Turn off the display: 3 minutes





Task 2: Configure Don’s power plan
	1.
	In Power Options, under Don’s plan, click Change plan settings.

	2.
	Modify the new power plan with the following properties:
	a.
	Turn off hard disk after: 5 minutes

	b.
	Wireless Adapter Settings, Power Saving Mode: Maximum Power Saving

	c.
	Power buttons and lid, Power button action: Shut down




	3.
	Save the plan.


Task 3: Update the incident record with the power plan changes
	1.
	Update the resolution section of incident record 502509 with the information about the successful configuration of a power planfor Don’s laptop.

	2.
	Close any open windows.


Results: After this exercise, you have configured a suitable power plan for Don’s laptop computer.
Exercise 3: Enabling Remote Desktop
Scenario
In addition, Don wants you to enable Remote Desktop on her office computer so she can connect to it while she’s travelling.
The main tasks for this exercise are as follows:
	1.
	Enable Remote Desktop through the firewall and enable Remote Desktop on Don’s office computer.

	2.
	Configure Remote Desktop Connection settings to connect to the remote desktop.

	3.
	Update the incident with the Remote Desktop changes.
Note: LON-CL1 is the computer running Windows 7 to which you will enable Remote Desktop. LON-DC1 is the computerrunning Windows Server 2008 R2, which is used for domain authentication.


Task 1: Enable remote desktop through the firewall and enable Remote Desktop on Don’s office computer
	1.
	On LON-CL1, open Windows Firewall.

	2.
	Enable Remote Desktop through the firewall for all profiles (Domain, Home/Work, and Public).

	3.
	From System, select Remote settings.

	4.
	Select the following options:
	a.
	Select Allow connections from computers running any version of Remote Desktop (less secure).

	b.
	Add Contoso\Don as a remote desktop user.




	5.
	Confirm your changes and then close any open windows.


Task 2: Configure Remote Desktop Connection settings to connect to the remote desktop
	1.
	Log on to LON-DC1 as Administrator with the password of Pa$$w0rd and then open Remote Desktop Connection fromAccessories.

	2.
	Click Options, and then on the Advanced tab, select:
	•
	If server authentication fails: Connect and don’t warn me.




	3.
	Connect to LON-CL1.

	4.
	When prompted, enter the password of Pa$$w0rd.

	5.
	Determine the computer name within the remote desktop session.

	6.
	Close the remote desktop session.

	7.
	Close all open windows.

	8.
	Switch to the LON-CL1 computer. Notice you are logged out.

	9.
	Log on as Contoso\Administrator with the password of Pa$$w0rd.


Task 3: Update the incident record with the remote desktop changes
	•
	Update the resolution section of incident record 502509 with the information about the successful configuration of remote desktopfor Don’s laptop.


Results: After this exercise, you have successfully enabled Remote Desktop.
Exercise 4: Enabling BranchCache
Scenario
Finally, users in the Slough production plant require timely access to corporate HQ files during Don’s visit. Slough does not have a fileserver at present, and so you must enable BranchCache in Distributed Cache mode.
The main task for this exercise is as follows:
	1.
	Create a Production plant shared folder.

	2.
	Enable BranchCache on the Production plant shared folder.

	3.
	Configure NTFS permissions on the shared folder.

	4.
	Configure client related BranchCache Group Policy Settings.

	5.
	Configure the client for BranchCache distributed mode.

	6.
	Test BranchCache.

	7.
	Update the record with the Remote Desktop changes.
Note: LON-CL1 is the computer running Windows 7 to which you will enable BranchCache client settings. LON-DC1 is thecomputer running Windows Server 2008 R2 that is used for domain authentication and where you will enable BranchCacheand configure Group Policy Settings.


Task 1: Create a Production plant shared folder
	1.
	If necessary, log on to the LON-DC1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Create a folder called C:\Slough Plant.

	3.
	Share the folder and assign only the Production group Full Control through the share.


Task 2: Enable BranchCache on the Production plant shared folder
	•
	In the Offline Settings dialog box for Slough Plant, select the Enable BranchCache check box.


Task 3: Configure NTFS file permissions for the shared folder
	•
	In addition to existing permissions, grant the Production group Full Control of the C:\Slough Plant folder.


Task 4: Configure client-related BranchCache Group Policy settings
	1.
	Open Group Policy Management.

	2.
	Locate and edit the BranchCache GPO.

	3.
	Expand Computer Configuration, expand Policies, expand Administrative Templates, expand Network, and then clickBranchCache.

	4.
	Configure the following policy settings:
	a.
	Turn on BranchCache: Enabled

	b.
	Set BranchCache Distributed Cache mode: Enabled

	c.
	Configure BranchCache for network files: Enabled and configure a delay of 0 seconds

	d.
	Set percentage of disk space used for client computer cache: Enabled, and configure a value of 10 percent




	5.
	Close Group Policy Management Editor.

	6.
	Close Group Policy Management. Close all open windows.


Task 5: Configure the client firewall
	1.
	Switch to the LON-CL1 computer.

	2.
	Open Windows Firewall.

	3.
	Click Allow a program or feature through Windows Firewall.

	4.
	Under Allowed programs and features, in the Name list, select the following check boxes and then click OK.
	a.
	BranchCache – Content Retrieval (Uses HTTP)

	b.
	BranchCache – Peer Discovery (Uses WSD)




	5.
	Close the firewall.


Task 6: Configure the client for BranchCache distributed mode
	•
	Open a Command Prompt and type the following commands, each followed by ENTER:
	a.
	gpupdate /force

	b.
	netsh branchcache set service mode=DISTRIBUTED





Task 7: Verify BranchCache Client Configuration
	•
	At the Command Prompt, type the following command, followed by ENTER:
	•
	netsh branchcache show status





Task 8: Update the incident record with the remote desktop changes
	•
	Update the resolution section of incident record 502509 with the information about the successful configuration of BranchCache.


Results: After this exercise, you have enabled BranchCache for the Slough Plant shared folder and configured the necessary GroupPolicy settings.
Task 9: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.


Module Review and Takeaways
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Review Questions
	1.
	Don wants to connect to the network wirelessly but is unable to, so she checks the Windows Mobility Center to turn on her wirelessnetwork adapter. She does not see it in the Windows Mobility Center. Why is that?

	2.
	You have purchased a computer with Windows 7 Home edition. When you choose to use Remote Desktop to access anothercomputer, you cannot find it in the OS. What is the problem?

	3.
	You have some important files on your desktop work computer that you need to retrieve when you are at a client’s location withyour laptop computer. What do you need to do on your desktop computer to ensure that you can download your files when at acustomer site?

	4.
	Your company recently purchased a Windows Server 2008 computer. You have decided to convert from a database server to aDirectAccess Server. What do you need to do before you can configure this computer with DirectAccess?

	5.
	Don needs to configure her Windows 7 client computer to access take advantage of BranchCache. How can Don configure theclient to do this?


Common Issues
	Issue
	Troubleshooting tip

	BytesAddedToCache does not increase on the first client when accessing the BranchCache-enabledserver.
	  

	BytesAddedToCache does increase on the first client when accessing the BranchCache enabled server.BytesFromCache does not increase on the second client when accessing the BranchCache enabledserver. Deployment is Distributed Cache mode.
	  

	BytesAddedToCache does increase on the first client when accessing the BranchCache enabled server.BytesFromCache does not increase on the second client when accessing the BranchCache enabledserver. Deployment is Hosted Cache mode.
	  

	Netsh shows BranchCache firewall rules have not been set, even though they have been configuredusing Group Policy.
	  

	A client computer is running slowly. Is BranchCache at fault?
	  

	A page fails to load or a share cannot be accessed.
	  

	The client computer is unable to access the file share even when connected to the server.
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Your evaluation of this course will help Microsoft understand the quality of your learning experience.
Please work with your training provider to access the course evaluation form.
Microsoft keeps your answers to this survey private and confidential, and uses your responses to improve your future learningexperience. Your open and honest feedback is valuable and appreciated.

Appendix: Starting Out in Windows PowerShell 2.0
Contents:
	Lesson 1:
	Introduction to Windows PowerShell 2.0

	Lesson 2:
	Remoting with Windows Power Shell 2.0

	Lesson 3:
	Using Windows PowerShell Cmdlets for Group Policy
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Windows PowerShell™ enables IT professionals to automate repetitive tasks, helping them increase consistency and be moreproductive. For example, remoting capabilities enable IT professionals to connect with multiple, remote computers at one time to runcommands. With Windows® 7, IT professionals can use Windows PowerShell and its graphical scripting editor to write comprehensivescripts that access underlying technologies.
Lesson 1: Introduction to Windows PowerShell 2.0
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Windows PowerShell is a task-based command-line shell and scripting language designed especially for system administration. Built onthe .NET™ Framework, Windows PowerShell helps IT professionals and users control and automate the administration of the Windowsoperating system and the applications that run on Windows.
Built-in Windows PowerShell commands, called cmdlets, allow IT professionals to manage the computers in their enterprise from thecommand line. Windows PowerShell providers enable access to data stores, such as the registry and certificate store, in the same waythe file system is accessed. Additionally, Windows PowerShell has a rich expression parser and a fully developed scripting language.
Overview of Windows PowerShell
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Scripting is a flexible and powerful automation tool for IT professionals. Windows 7 includes an improved version of the Windowsscripting environment in Windows PowerShell 2.0. Unlike traditional programming languages designed for developers, the scriptinglanguage in Windows PowerShell 2.0 is designed for IT professionals and systems administrators.
Command-line tools can be called from Windows PowerShell, which allows control over aspects of the system that supportmanagement. Windows PowerShell leverages the .NET Framework, providing access to thousands of objects.
Windows PowerShell includes the following features:
	•
	Cmdlets for performing common system administration tasks, such as managing the registry, services, processes, and event logs, andusing Windows Management Instrumentation (WMI). Cmdlets are not case-sensitive.

	•
	A task-based scripting language and support for existing scripts and command-line tools.

	•
	Shared data between cmdlets. The output from one cmdlet can be used as the input to another cmdlet.

	•
	Command-based navigation of the operating system, which lets consumers navigate the registry and other data stores by using thesame techniques that they use to navigate the file system.

	•
	Object manipulation capabilities. Windows PowerShell accepts and returns .NET objects. These objects can be directly manipulated orsent to other tools or databases.

	•
	Extensible interface, enabling independent software vendors and enterprise developers to build custom tools and utilities toadminister their software.


New Features in Windows PowerShell 2.0
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IT professionals can create, distribute, and run Windows PowerShell scripts on computers that are running Windows 7 without having todeploy or service additional software across the organization.
The following are changes in Windows PowerShell 2.0 for Windows 7:
	•
	New cmdlets: Windows PowerShell 2.0 includes hundreds of new cmdlets, including Get-Hotfix, Send-MailMessage, Get-ComputerRestorePoint, New-WebServiceProxy, Debug-Process, Add-Computer, Rename-Computer, Reset-ComputerMachinePassword, and Get-Random.

	•
	Remote management: Commands can be run on one or multiple computers by establishing an interactive session from a singlecomputer. Additionally, you can establish a session that receives remote commands from multiple computers.

	•
	Windows PowerShell Integrated Scripting Environment (ISE): Windows PowerShell ISE is a graphical user interface where you canrun commands and write, edit, run, test, and debug scripts in the same window. It includes a built-in debugger, multiline editing,selective execution, syntax colors, line and column numbers, and context-sensitive Help.

	•
	Background jobs: Run commands asynchronously and in the background while continuing to work in your session. You can runbackground jobs on a local or remote computer and store the results locally or remotely.

	•
	Debugger: The Windows PowerShell debugger helps debug functions and scripts. You can set and remove breakpoints, stepthrough code, check the values of variables, and display a call-stack trace.

	•
	Modules: Use Windows PowerShell modules to organize your Windows PowerShell scripts and functions into independent, self-contained units and package them to be distributed to other users. Modules can include audio files, images, Help files, and icons, andthey run in a separate session to avoid name conflicts.

	•
	Transactions: Transactions enable you to manage a set of commands as a logical unit. A transaction can be committed or it can becompletely undone so that the affected data is not changed by the transaction.

	•
	Events: The new event infrastructure helps you create events, subscribe to system and application events, and then listen, forward,and act on events synchronously and asynchronously.

	•
	Advanced functions: Advanced functions behave like cmdlets, but they are written in the Windows PowerShell scripting languageinstead of Visual C#®.

	•
	Script internationalization: Scripts, functions, display messages, and Help text is available in multiple languages.

	•
	Online Help: In addition to Help at the command line, the Get-Help cmdlet has a new online parameter that opens a complete andupdated version of each Help topic on Microsoft TechNet.


Windows PowerShell 2.0 includes cmdlets, providers, and tools that you can add to Windows PowerShell to manage other Windowstechnologies such as:
	•
	Active Directory® Domain Services

	•
	Windows® BitLocker™ Drive Encryption

	•
	DHCP Server service

	•
	Group Policy

	•
	Remote Desktop Services

	•
	Windows Server Backup


Windows PowerShell 2.0 System and Feature Requirements
Windows PowerShell has the following system and feature requirements:
	•
	Windows PowerShell requires the Microsoft .NET Framework 2.0.

	•
	Windows PowerShell ISE requires the Microsoft .NET Framework 3.5 with Service Pack 1.

	•
	The Out-GridView cmdlet requires the Microsoft .NET Framework 3.5 with Service Pack 1.

	•
	The Get-WinEvent cmdlet requires Windows Vista® or later Windows versions and the Microsoft .NET Framework 3.5.

	•
	The Export-Counter cmdlet runs only on Windows 7.

	•
	Several cmdlets work only when the current user is a member of the Administrators group on the computer or when the current userprovides the credentials of a member of the Administrators group. This requirement is explained in the Help topics for the affectedcmdlets.


Cmdlets in Windows PowerShell 2.0
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Windows PowerShell 2.0 includes hundreds of new cmdlets. For example, you can:
	•
	Manage client computers and servers.

	•
	Edit the registry and file system.

	•
	Perform WMI calls.

	•
	Connect to the .NET Framework development environment.


Windows PowerShell cmdlets have a specific naming format: a verb and a noun separated by a dash (-), such as Get-Help, Get-Process,and Start-Service. Slashes (/ and \) are not used with parameters in Windows PowerShell. Cmdlets are designed to be used incombination with other cmdlets, for example the following types of cmdlets can be combined to take multiple actions:
	•
	Get cmdlets only retrieve data.

	•
	Set cmdlets only establish or change data.

	•
	Format cmdlets only format data.

	•
	Out cmdlets only direct the output to a specified destination.


Each cmdlet has a help file that you can access by typing the following:
get-help <cmdlet-name> -detailed
The detailed view of the cmdlet help file includes a description of the cmdlet, the command syntax, descriptions of the parameters, andan example that demonstrates the use of the cmdlet.
All cmdlets support a set of parameters that are called common parameters. This feature provides a consistent interface to WindowsPowerShell. When a cmdlet supports a common parameter, the use of the parameter does not cause an error. However, the parametermight not have any effect in some cmdlets. For a description of the common parameters, type the following:
get-help about_commonparameters
Some parameter names are optional, meaning that you can use the parameter by typing a parameter value without typing theparameter name. The parameter value must appear in the same position in the command as it appears in the syntax diagram. Forexample, the Get-Help cmdlet has a Name parameter that specifies the name of a cmdlet or concept. You can type either of thefollowing to include in the parameter:
get-help -name get-alias
 get-help get-alias
Optional parameter names appear in square brackets, such as:
Get-Help [[-Name] <string>]
To list the cmdlets in your shell, use Get-Command without specifying any command parameters. Three columns of information arereturned:
	•
	CommandType

	•
	Name

	•
	Definition


The Definition column displays the syntax of the cmdlet.
Note: Windows PowerShell 2.0 is fully backward compatible. Cmdlets, providers, snap-ins, scripts, functions, and profilesdesigned for Windows PowerShell 1.0 work on Windows PowerShell 2.0 without changes.
What Is Windows PowerShell Eventing?
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Many applications support immediate notifications of important actions or events, which is commonly referred to as eventing. Windowsexposes helpful notifications around file activity, services, and processes. These events form the foundation of many diagnostic andsystem management tasks.
In Windows 7, Windows PowerShell 2.0 supports eventing by listening, acting on, and forwarding management and system events. ITprofessionals can create Windows PowerShell scripts that respond synchronously or asynchronously to system events. When registeringfor an event through remoting, event notifications can be automatically forwarded to a centralized computer.
The following are eventing examples that IT professionals can use:
	•
	Create a script that performs directory management when files are added to or removed from a specific location.

	•
	Create a script that performs a management task only when a specific event is added multiple times, or if different events occur withina specified amount of time.

	•
	Create scripts that respond to events produced by internal applications and perform management tasks specific to organizationalrequirements.


Eventing supports WMI and .NET Framework events that provide more detailed notifications than those available in the standard eventlogs.
Overview of the Windows PowerShell 2.0 Integrated Scripting Environment (ISE)
[image: https://cdn-assets.courseware-marketplace.com/Assets/Additions/ea11d5aa-afc2-494c-8766-858d35879af9/images/3716009-image_0009_01200.png?imageVersion=13]
Windows 7 includes the new Windows PowerShell 2.0 Integrated Scripting Environment (ISE), a graphical PowerShell developmentenvironment with debugging capabilities and an interactive console. The Windows PowerShell ISE requires Microsoft .NET Frameworkversion 3.0 or later and provides the following features to simplify script development:
	•
	Integrated environment: A one-stop shop for interactive shell tasks, and for editing, running, and debugging scripts.

	•
	Syntax coloring: Keywords, objects, properties, cmdlets, variables, strings, and other tokens appear in different colors to improvereadability and reduce errors.

	•
	Unicode support: Unlike the command line, the ISE fully supports Unicode, complex script, and right-to-left languages.

	•
	Selective invocation: Select any portion of a PowerShell script, run it, and view the results in the Output pane.

	•
	Multiple sessions: Start up to eight independent sessions (PowerShell tabs) within the ISE. This enables IT professionals to managemultiple servers, each in its own environment, from within the same application.

	•
	Script Editor: Use the script editor to compose, edit, debug and run functions, scripts, and script cmdlets. The script editor includestab completion, automatic indenting, line numbers, search-and-replace, and go-to line, among other features.

	•
	Multi-line editing: Use the multiline editing feature to type or paste several lines of code into the Command pane at once. Press theup arrow to recall the previous command; all lines in the command are recalled. To type another line of code, press SHIFT+ENTER anda blank line appears under the current line.

	•
	Debugging: The integrated visual script debugger allows the user to set breakpoints, step through the script, check the call stack, andhover over variables to inspect their value.

	•
	Object model: The ISE comes with a complete object model, which allows the user to write Windows PowerShell scripts tomanipulate the ISE.

	•
	Customizability: The ISE is customizable, from the size and placement of the panes to the text size and the background colors.


Using the Windows PowerShell ISE Editor
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The Windows PowerShell Integrated Scripting Environment (ISE) provides a graphical environment to write, debug, and executeWindows PowerShell scripts. There are two ways to start Windows PowerShell ISE:
	•
	From the Start menu, point to All Programs, point to Windows PowerShell 2.0, and then click Windows PowerShell ISE.

	•
	In the Windows PowerShell console, type Cmd.exe, or in the Run box, type powershell_ise.exe.


The results of commands and scripts are displayed in the Windows PowerShell ISE Output pane. Move or copy the results from theOutput pane by using shortcut keys or the Output toolbar and paste them anywhere in Windows. Then, you can clear the Output panedisplay by clicking Clear Output, by typing clear-host, or by typing cls.
Customize the Windows PowerShell ISE by:
	•
	Moving and resizing the Command pane, Output pane, and Script pane.

	•
	Showing or hiding the Script pane.

	•
	Changing the text size in all panes of Windows PowerShell ISE.


Windows PowerShell ISE Profile
Windows PowerShell ISE has its own Windows PowerShell profile: Microsoft.PowerShell_ISE_profile.ps1. Use this profile to storefunctions, aliases, variables, and commands that you use in Windows PowerShell ISE.
Items in the Windows PowerShell AllHosts profiles <CurrentUser\AllHosts and AllUsers\AllHosts> are available in Windows PowerShellISE, just as they are in any Windows PowerShell host program. However, items in the Windows PowerShell console profiles are notavailable in Windows PowerShell ISE.
Instructions for moving and reconfiguring profiles are available in Windows PowerShell ISE Help and about_profiles.
Lesson 2: Remoting with Windows PowerShell 2.0
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In the past, managing a remote computer meant having to connect to it using Remote Desktop. This made large-scale or automatedmanagement difficult. Windows PowerShell 2.0 addresses this issue with the introduction of remote administration, also known asremoting. Remoting lets you run Windows PowerShell commands for automated or interactive remote group policy management byusing the standard management protocol WS-Management (WS-MAN). This allows you to:
	•
	Create scripts that run on one or many remote computers.

	•
	Take control of a remote Windows PowerShell session to run commands directly on that computer.

	•
	Create a System Restore point to restore the computer to a previous state if necessary.

	•
	Collect reliability data across the network.

	•
	Change firewall rules to protect computers from a newly discovered vulnerability.


Overview of Windows PowerShell Remoting
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When you use remoting, you can run individual commands or create a persistent connection ("session") to run a series of relatedcommands. You can start an interactive session with a remote computer so that the commands run directly on the remote computer.When you are working remotely, the commands you type on one computer (the "local computer") are run on another computer (the“remote computer").
Remoting Requirements
The remoting features of Windows PowerShell are built on Windows Remote Management (WinRM), the Microsoft implementation ofthe WS-Management protocol. WinRM is a standard SOAP-based, firewall-compatible communications protocol. It uses the WS-Management protocol with a special SOAP payload designed specifically for Windows PowerShell commands.
To work remotely, the local and remote computers must have Windows PowerShell 2.0, Microsoft .NET Framework 2.0 or higher, andthe WinRM service. Any files and other resources that are needed to run a particular command must be on the remote computer; theremoting commands do not copy any resources. IT professionals must have permission to:
	•
	Connect to the remote computer.

	•
	Run Windows PowerShell.

	•
	Access data stores and the registry on the remote computer.


Types of Remoting
Two types of remoting are supported:
	•
	Fan-out remoting provides one-to-many capabilities that allow IT professionals to run management scripts across multiplecomputers from a single console.

	•
	One-to-one interactive remoting enables IT professionals to remotely troubleshoot a specific computer.


Connecting to a Remote Computer
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There are two ways to create a connection to a remote computer:
	•
	Create a temporary connection (telnet into).

	•
	Create a persistent connection.


Temporary connections are made by specifying the name of the remote computer (or its NetBIOS name of IP address). Persistentconnections are made by opening a Windows PowerShell session on the remote computer and then connecting to it.
Creating a Temporary Connection
For a temporary connection, the session is started, commands are run, and then you end the session. Variables or functions defined inthe command are no longer available after the connection is closed. This is an efficient method for running a single command or severalunrelated commands, even on a large number of remote computers.
To create a temporary connection, use the Invoke-Command cmdlet with the ComputerName parameter to specify the remotecomputers and the ScriptBlock parameter to specify the command. For example, the following command runs a Get-Culture commandon the Server01 computer:
invoke-command -computername Server01 -scriptblock {get-culture}
Creating a Persistent Connection
To create a persistent connection with another computer, open a new Windows PowerShell session (PSSession) on the remotecomputer, connect to the computer, and then enter the session. The New-PSSession cmdlet creates the PSSession and the Enter-PSSession cmdlet connects you to it. For example, the following command creates sessions on two remote computers and saves thesessions in the $s variable:
$s = new-pssession -computername Server01, Server02
Use the Enter-PSSession cmdlet to connect to and start an interactive session. For example, after a new session is opened on Server01,the following command starts an interactive session with the computer:
Enter-PSSession server01
Once you enter a session, the Windows PowerShell command prompt on your local computer changes to indicate the connection, forexample:
Server01\PS>
The interactive session remains open until you close it. This allows you to run as many commands as required. To end the interactivesession, type Exit-PSSession.
How Remote Commands Are Processed
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When you connect to a remote computer and send it a remote command, the command is transmitted across the network to theWindows PowerShell client on the remote computer. The command is then run on the remote computer's Windows PowerShell client.The command results are sent back to the local computer and appear in the Windows PowerShell session on the local computer.
All of the local input to a remote command is collected before any of it is sent to the remote computer. However, the output is returnedto the local computer as it is generated.
When you connect to a remote computer, the system uses the user name and password credentials on the local computer toauthenticate you as a user on the remote computer. The credentials and all other transmission are encrypted.
Additional protection is provided by the UseSSL parameter of Invoke-Command, New-PSSession, and Enter-PSSession. This parameteruses HTTPS instead of HTTP and is designed for use with basic authentication, where passwords might be delivered in plain text.
To support remoting, the following new cmdlets have been added:
	•
	Invoke-Command

	•
	Enter-PSSession

	•
	Exit-PSSession


When running commands on multiple computers, be aware of differences between the remote computers, such as differences inoperating systems, file system structure, and the system registry. For example, the default home folder is different depending on theversion of Windows that is installed. This location is stored in the %homepath% environment variable ($env:homepath) and theWindows PowerShell $home variable. On Windows 7 if no home folder is assigned, the system assigns a default local home folder tothe user account (on the root directory where the operating system files are installed as the initial version).
Running Remote Commands
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With a PSSession, you can run a series of remote commands that share data, like functions, aliases, and the values of variables. To runcommands in a PSSession, use the Session parameter of the Invoke-Command cmdlet. The following command uses the Invoke-Command cmdlet to run a Get-Process command in the PSSession on the Server01 and Server02 computers. The command saves theprocesses in a $p variable in each PSSession:
invoke-command -session $s -scriptblock {$p = get-process}
Because the PSSession uses a persistent connection, you can run another command in the same PSSession and use the $p variable. Thefollowing command counts the number of processes saved in $p:
invoke-command -session $s -scriptblock {$p.count}
To interrupt a command, press Ctrl+C. The interrupt request is passed to the remote computer where it terminates the remotecommand.
Using the ComputerName Parameter
Several cmdlets have a ComputerName parameter that lets you retrieve objects from remote computers. Because these cmdlets do notuse Windows PowerShell remoting to communicate, you can use the ComputerName parameter of these cmdlets on any computer thatis running Windows PowerShell. The computers do not have to be configured for Windows PowerShell remoting or fulfill the systemrequirements for remoting.
The following table provides more information about the ComputerName parameter.
	Command
	Description

	get-help * -parameter 
ComputerName
	Finds cmdlets that use the ComputerName parameter.

	get-help <cmdlet-name> -
parameter ComputerName
	Determine whether the ComputerName parameter requires Windows PowerShell remoting.
Result: You see a statement similar to “This parameter does not rely on Windows PowerShell remoting. You canuse the ComputerName parameter even if your computer is not configured to run remote commands.”


How to Run a Remote Command on Multiple Computers
You can run commands on more than one remote computer at a time. For temporary connections, the Invoke-Command acceptsmultiple computer names. For persistent connections, the Session parameter accepts multiple PSSessions. The number of remoteconnections is limited by the resources of the computers and their capacity to establish and maintain multiple network connections.
To run a remote command on multiple computers, include all computer names in the ComputerName parameter of the Invoke-Command; separate the names with commas:
invoke-command -computername Server01, Server02, Server03 -scriptblock {get-culture}
You can also run a command in multiple PSSessions. The following commands create PSSessions on Server01, Server02, and Server03,and then run a Get-Culture command in each PSSession:
$s = new-pssession -computername Server01, Server02, Server03

invoke-command -session $s  -scriptblock {get-culture}
To include the local computer in the list of computers, type the name of the local computer, a dot (.) or localhost.
To help manage resources on the local computer, Windows PowerShell includes a per-command throttling feature that limits thenumber of concurrent remote connections established for each command. The default is 32 or 50 connections depending on thecmdlet. You can use the ThrottleLimit parameter to set a custom limit.
The throttling feature is applied to each command and not to the entire session or to the computer. When you are running commandsconcurrently in several temporary or persistent connections, the number of concurrent connections is the sum of the concurrentconnections in all sessions. To find cmdlets with a ThrottleLimit parameter, use the following script:
get-help * -parameter ThrottleLimit
How to Run a Script on Remote Computers
To run a local script on remote computers, use the FilePath parameter of the Invoke-Command. The following command runs theSample.ps1 script on the Server01 and Server02 computers:
invoke-command  - computername Server01, Server02 -filepath C:\Test\Sample.ps1
The results of the script are returned to the local computer. By using the FilePath parameter, you do not need to copy any files to theremote computers.
Some tasks performed by IT professionals that use Windows PowerShell 2.0 include:
	•
	Running a command on all computers to check if the Anti-Virus software service is stopped, and to automatically restart it ifnecessary.

	•
	Modifying the security rights on files or shares.

	•
	Opening a data file and passing the contents into a pre-formatted output file like an HTML page or Microsoft® Office Excel®spreadsheet.

	•
	Searching output specific information from Event Logs.

	•
	Remotely creating a System Restore point prior to troubleshooting.

	•
	Remotely querying for installed updates.

	•
	Editing the registry using transactions.

	•
	Remotely examining system stability data from the reliability database.


Lesson 3: Using Windows PowerShell Cmdlets for Group Policy
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Because IT professionals need to create many Group Policy Objects (GPOs) that define a wide range of computer settings, Microsoftprovides the Group Policy Object Editor and the Group Policy Management Console (GPMC) tools. These tools allow administrators tocreate and update GPOs.
However, since there are thousands of possible computer settings, updating multiple GPOs can be time-consuming, repetitive, anderror-prone. Prior to Windows 7, automating GPOs was limited to the management of the GPOs themselves. Accessing the GPMCapplication programming interfaces (APIs) also required the skill set of an application developer. Windows 7 addresses these issues inWindows PowerShell 2.0.
New Cmdlets for Group Policy Administration
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You can use Windows PowerShell to automate the management of GPOs and the configuration of registry-based settings. To helpperform these tasks are 25 cmdlets. You can use the Group Policy cmdlets to perform the following tasks for domain-based GPOs:
	•
	Maintain GPOs: GPO creation, removal, backup, and import.

	•
	Associate GPOs with Active Directory® containers: Group Policy link creation, update, and removal.

	•
	Set inheritance flags and permissions on Active Directory organizational units and domains.

	•
	Configure registry-based policy settings and Group Policy Preferences Registry settings: Update, retrieval, and removal.

	•
	Create and edit Starter GPOs.


Group Policy Requirements and Settings for Windows PowerShell 2.0
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To use the Windows PowerShell Group Policy cmdlets, you must be running one of the following:
	•
	Windows Server® 2008 R2 on a domain controller or on a member server that has the GPMC installed.

	•
	Windows 7 with RSAT installed. RSAT includes the GPMC and its cmdlets.


To run Windows PowerShell Group Policy cmdlets on a Windows 7 client computer, you must use the Import-Module grouppolicycommand to import the Group Policy module. This must be imported before you use the cmdlets at the beginning of every script thatis using them and at the beginning of every Windows PowerShell session.
You can use the GPRegistryValue cmdlets to change registry-based policy settings and the GPPrefRegistryValue cmdlets to changeregistry preference items. For more information about the Group Policy cmdlets, use the Get-Help<cmdlet-name> and Get-Help<cmdlet_name>-detailed cmdlets.
The following table displays the new group policy settings. These group policy settings allow you to specify whether WindowsPowerShell scripts run before non-Windows PowerShell scripts during user computer startup and shutdown, and user logon and logoff.By default, Windows PowerShell scripts run after non-Windows PowerShell scripts.
	Setting name
	Location
	Default value
	Possible value

	Run WindowsPowerShell scripts firstat computer startup,shutdown
	Computer Configuration\Administrative Templates\System\Scripts\
  
	Not Configured
	Not Configured, enabled, disabled
	•
	This policy setting determines whether Windows PowerShell scripts will run beforenon-PowerShell scripts during computer startup and shutdown. By default, PowerShellscripts run after non-PowerShell scripts.

	•
	If you enable this policy setting, within each applicable Group Policy object (GPO),PowerShell scripts will run before non-PowerShell scripts during computer startup andshutdown.




	Run WindowsPowerShell scripts firstat user logon, logoff
	Computer Configuration\Administrative Templates\System\Scripts\
	Not Configured
	Not Configured, enabled, disabled
	•
	This policy setting determines whether Windows PowerShell scripts will run beforenon-PowerShell scripts during user logon and logoff. By default, PowerShell scripts runafter non-PowerShell scripts.

	•
	If you enable this policy setting, within each applicable Group Policy object (GPO),PowerShell scripts will run before non-PowerShell scripts during user logon and logoff.




	Startup (PowerShellScripts tab)
	Computer Configuration\Windows Settings\Scripts (Startup /Shutdown)\
	Not Configured
	Not Configured, Run Windows PowerShell scripts first, Run Windows PowerShell scripts last

	Shutdown (PowerShellScripts tab)
	Computer Configuration\Policies\ WindowsSettings\Scripts (Startup/Shutdown)\
	Not Configured
	Not Configured, Run Windows PowerShell scripts first, Run Windows PowerShell scripts last

	Logon (PowerShellScripts tab)
	User Configuration\Policies\ WindowsSettings\Scripts (Logon/Logoff)\
	Not Configured
	Not Configured, Run Windows PowerShell scripts first, Run Windows PowerShell scripts last

	Logoff (PowerShellScripts tab)
	User Configuration\Policies\ Windows Settings\Scripts (Logon/Logoff)\
	Not Configured
	Not Configured, Run Windows PowerShell scripts first, Run Windows PowerShell scripts last




Lab Answer Key: Module 1: Installing and Configuring Windows 7
Lab: Installing and Configuring Windows 7
Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1

	•
	6292A-LON-VS1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Migrating Settings by Using Windows Easy Transfer
Task 1: Place Windows Easy Transfer on a network share
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, point to All Programs, click Accessories, click System Tools, and then click Windows Easy Transfer.

	3.
	In the Windows Easy Transfer window, click Next.

	4.
	Click An external hard disk or USB flash drive.

	5.
	Click This is my new computer.

	6.
	Click No, because the files have not been saved from the source computer yet.

	7.
	Click I need to install it now.

	8.
	Click External hard disk or shared network folder.

	9.
	In the Folder box, type \\LON-DC1\Data and then click OK.


Task 2: Create a user profile for Don on LON-VS1
	1.
	Log on to the LON-VS1 virtual machine as Contoso\Don with a password of Pa$$w0rd.

	2.
	On the desktop, right-click an open area, point to New, and click Text Document.

	3.
	Type Don’s To Do List and press ENTER. This renames the document.

	4.
	Log off of LON-VS1.


Task 3: Capture settings from LON-VS1
	1.
	Log on to the LON-VS1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, and then in the Start Search box, type \\LON-DC1\Data\, and then press ENTER.

	3.
	Double-click the Windows Easy Transfer shortcut.

	4.
	In the Windows Easy Transfer window, click Next.

	5.
	Click An external hard disk or USB flash drive.

	6.
	Click This is my old computer.

	7.
	Clear all of the checkboxes except for CONTOSO\Don and then click Next.

	8.
	In the Password and Confirm Password boxes, type Pa$$w0rd and then click Save.

	9.
	In the Save your Easy Transfer file window, in the File name box, type \\LON-DC1\Data\DonProfile and then click Save.

	10.
	Click Next.

	11.
	Click Next and then click Close.

	12.
	Log off of LON-VS1.


Task 4: Import the configuration settings on LON-CL1
	1.
	On LON-CL1, in Windows Easy Transfer, click Next.

	2.
	Click Yes to indicate that the settings from the old computer have been saved.

	3.
	In the Open an Easy Transfer File window, in the File name box, type \\LON-DC1\Data\DonProfile.MIG and then click Open.

	4.
	Type the password of Pa$$w0rd and then click Next.

	5.
	Click Transfer to begin importing Don’s profile.

	6.
	Wait until the transfer completes.

	7.
	Click Close.

	8.
	Log off of LON-CL1.


Task 5: Verify the migration
	1.
	On LON-CL1, log on as CONTOSO\Don with a password of Pa$$w0rd.

	2.
	Notice that Don’s To Do List is on the desktop because of the migration.

	3.
	Shut down LON-CL1.


Exercise 2: Configuring a Reference Image
Task 1: Configure a dynamic IP address to prepare a reference image for imaging
	1.
	Start and then log on to the LON-CL2 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start and click Control Panel.

	3.
	Under Network and Internet, click View network status and tasks.

	4.
	Click Local Area Connection 3.

	5.
	In the Local Area Connection 3 Status window, click Properties.

	6.
	In the Local Area Connection 3 Properties window, click Internet Protocol Version 4 (TCP/IPv4) and then click Properties.

	7.
	Click Obtain an IP address automatically, click Obtain DNS server address automatically, and then click OK.

	8.
	In the Local Area Connection 3 Properties window, click Close.

	9.
	In the Local Area Connection 3 Status window, click Close.

	10.
	Close Network and Sharing CENTER.


Task 2: Generalize a reference image with sysprep
	1.
	Click Start and then click Computer.

	2.
	Browse to C:\Windows\System32\sysprep and then double-click sysprep.exe.

	3.
	In the System Cleanup Action box, click ENTER System Out-of-Box Experience (OOBE).

	4.
	Select the Generalize checkbox.

	5.
	In the Shutdown Options box, click Shutdown.

	6.
	Click OK. LON-CL2 shuts down after several minutes.


Task 3: Prepare the virtual machine for imaging
	1.
	If necessary, on your host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	Right-click 6292A-LON-CL2 and click Settings.

	3.
	In the left pane, click DVD Drive.

	4.
	In the right pane, click Image file, and click Browse.

	5.
	Browse to C:\Program Files\Microsoft Learning\6292\Drives, click winpe_x86.iso, and then click Open.

	6.
	In the left pane, click Add Hardware.

	7.
	In the right pane, click Legacy Network Adapter and then click Add.

	8.
	In the Network box, click Private Network.

	9.
	Click OK.

	10.
	Close Hyper-V Manager.


Task 4: Copy the reference image to a share
Note: Steps 1 and 2 must be performed quickly to ensure that you are able to boot from
thevirtual DVD rather than the hard disk. If the operating system starts to boot because you do
not complete the steps quickly enough, then click the Reset button in the virtual machine
window to try again. You may want to take a snapshot of the virtual machine before attempting
to boot from the DVD.
	1.
	In the virtual machine window for 6292A-LON-CL2, click the Start button in the toolbar.

	2.
	Click in the virtual machine window, and press a key when prompted to press a key to boot from CD or DVD.

	3.
	At the command prompt, type ipconfig and the press ENTER. Verify that an IP address in the 10.10.0.0 range is assigned. Thisconfirms that Windows PE obtained an IP address from the DHCP server.

	4.
	At the command prompt, type the following command and then press ENTER: net use i: \\lon-dc1\data/user:contoso\administrator Pa$$w0rd.

	5.
	At the command prompt, type d: and press ENTER. This is the original C: drive on the reference computer.

	6.
	At the command prompt, type dir and then press ENTER.

	7.
	At the command prompt, type e: and press ENTER. This is a drive created in memory by Windows PE.

	8.
	At the command prompt, type dir and then press ENTER.

	9.
	At the command prompt, type imagex /capture d: i:\Reference.wim “Reference Image for Windows 7” /compress fast andthen press ENTER.
Note: While the image creation completes, begin working on Exercise 3.


Exercise 3: Deploying a Windows 7 Image
Task 1: Capture configuration settings with USMT
	1.
	Log on the LON-VS1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, type cmd, and press ENTER.

	3.
	At the command prompt, type net use i: \\lon-dc1\data and then press ENTER.

	4.
	At the command prompt, type i: and then press ENTER.

	5.
	At the command prompt, type cd \usmt\x86 and then press ENTER.

	6.
	At the command prompt, type md \usmtdata and then press ENTER.

	7.
	At the command prompt, type scanstate i:\usmtdata and then press ENTER.

	8.
	After the capture is complete, shut down LON-VS1.


Task 2: Start Windows PE on the new computer
	1.
	On your host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	Right-click 6292A-LON-CL3 and click Settings.

	3.
	In the left pane, click DVD Drive.

	4.
	In the right pane, click Image file, and click Browse.

	5.
	Browse to C:\Program Files\Microsoft Learning\6292\Drives, click winpe_x86.iso, and then click Open.

	6.
	Click OK.

	7.
	Right-click 6292A-LON-CL3 and click Connect.

	8.
	In the virtual machine window, click the Start button in the toolbar.

	9.
	At the command prompt, type ipconfig and the press ENTER. Verify that an IP address in the 10.10.0.0 range is assigned. Thisconfirms that Windows PE obtained an IP address from the DHCP server.

	10.
	At the command prompt, type the following command and then press ENTER: net use i: \\lon-dc1\data/user:contoso\administrator Pa$$w0rd.


Task 3: Partition the disk on the new computer
	1.
	On LON-CL3, at the command prompt type diskpart and press ENTER.

	2.
	Type select disk 0 and then press ENTER.

	3.
	Type clean and then press ENTER.

	4.
	Type create partition primary size=30000 and then press ENTER.

	5.
	Type select partition 1 and then press ENTER.

	6.
	Type format fs=ntfs label=Windows quick and then press ENTER.

	7.
	Type assign letter=c and then press ENTER.

	8.
	Type active and then press ENTER.

	9.
	Type exit and then press ENTER.


Task 4: Apply the image to the new computer
	1.
	On LON-CL3, at the command prompt, type d: and then press ENTER.

	2.
	At the command prompt, type imagex /apply i:\reference.wim “Reference Image for Windows 7” c: and then press ENTER.

	3.
	After applying the image is complete, type bcdboot c:\windows and then press ENTER.


Task 5: Perform initial operating system configuration for the new computer
	1.
	Restart LON-CL3 by closing the command prompt. Do not start from CD or DVD.

	2.
	If prompted, select Start Windows normally and press ENTER. The computer will restart before asking for any input.

	3.
	In the Set Up Windows box, click Next to accept the default country, time and currency format, and keyboard layout.

	4.
	In the Type a user name box, type LocalAdmin.

	5.
	In the Type a computer name box, type LON-CL3 and then click Next.

	6.
	In the Type a password and Retype your password boxes, type Pa$$w0rd.

	7.
	In the Type a password hint box, type Local Admin and then click Next.

	8.
	Clear the Automatically activate Windows when I’m online checkbox and then click Next.

	9.
	Select the I accept the license terms checkbox and then click Next.

	10.
	Click Ask me later to delay the implementation of Windows updates.

	11.
	Click Next to accept the default settings for time zone and date.

	12.
	Click Work network to select your computer’s current location.

	13.
	Click Start, right-click Computer, and click Properties.

	14.
	Under Computer name, domain, and workgroup settings, click Change settings.

	15.
	In the System Properties window, click Change.

	16.
	In the Computer Name/Domain Changes window, click Domain, type contoso.com, and then click OK.

	17.
	Authenticate as Administrator with a password of Pa$$w0rd.

	18.
	Click OK to close the welcome message.

	19.
	Click OK to close the message about restarting.

	20.
	In the System Properties window, click Close.

	21.
	Click Restart Now.


Task 6: Apply the captured setting to the new computer
	1.
	Log on to the LON-CL3 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, type cmd, and press ENTER.

	3.
	At the command prompt, type net use i: \\lon-dc1\data and then press ENTER.

	4.
	At the command prompt, type i: and then press ENTER.

	5.
	At the command prompt, type cd \usmt\x86 and then press ENTER.

	6.
	At the command prompt, type loadstate i:\usmtdata and then press ENTER.

	7.
	Close the command prompt.


Task 7: Verify the application of user settings on LON-CL3
	1.
	Click Start, right-click Computer, and then click Properties.

	2.
	Click Advanced system settings.

	3.
	In the User Profiles area, click Settings.

	4.
	Read the list of user profiles and verify that several have been created, including one for CONTOSO\Don.

	5.
	In the User Profiles window, click Cancel.

	6.
	In the System Properties window, click Cancel.

	7.
	Close the System window.


Task 8: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list, and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.




Lab Answer Key: Module 2: Configuring Disks and Device Drivers
Lab: Configuring Disks and Device Drivers
Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Configuring Disks
Task 1: Create a simple volume by using disk management
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, right-click Computer, and then click Manage.

	3.
	In the Computer Management (Local) list, click Disk Management.

	4.
	In the Initialize Disk dialog box, click OK.

	5.
	In Disk Management, on Disk 2, right-click Unallocated, and then click New Simple Volume.

	6.
	In the New Simple Volume wizard, click Next.

	7.
	On the Specify Volume Size page, in the Simple volume size in MB box, type 100, and then click Next.

	8.
	On the Assign Drive Letter or Path page, click Next.

	9.
	On the Format Partition page, in the Volume label box, type Simple, click Next, and then click Finish.


Task 2: Create a simple volume by using diskpart.exe
	1.
	Click Start, point to All Programs, click Accessories, right-click Command Prompt, and then click Run as administrator.

	2.
	At the command prompt, type diskpart, and then press ENTER.

	3.
	At the DISKPART> prompt, type list disk, and then press ENTER.

	4.
	At the DISKPART> prompt, type select disk 3, and press ENTER.

	5.
	At the DISKPART> prompt, type create partition primary size=100, and press ENTER.

	6.
	At the DISKPART> prompt, type list partition, and press ENTER.

	7.
	At the DISKPART> prompt, type select partition 1, and press ENTER.

	8.
	At the DISKPART> prompt, type format fs=ntfs label=simple2 quick, and press ENTER.

	9.
	At the DISKPART> prompt, type Assign, and press ENTER.


Task 3: Resize a simple volume
	1.
	Switch to Disk Management.

	2.
	In Disk Management, on Disk 2, right-click Simple (F:), and then click Extend Volume.

	3.
	In the Extend Volume wizard, click Next.

	4.
	On the Select Disks page, in the Select the amount of space in MB box, type 100, click Next, and then click Finish.


Task 4: Resize a simple volume with diskpart.exe
	1.
	Switch to the Command Prompt window.

	2.
	At the DISKPART> prompt, type list disk, and press ENTER.

	3.
	At the DISKPART> prompt, type select disk 2, and press ENTER.

	4.
	At the DISKPART> prompt, type list partition, and press ENTER.

	5.
	At the DISKPART> prompt, type select partition 1, and press ENTER.

	6.
	At the DISKPART> prompt, type shrink desired = 100, and press ENTER.

	7.
	At the DISKPART> prompt, type exit, and press ENTER.


Task 5: Create a spanned volume
	1.
	Switch to Disk Management.

	2.
	In Disk Management, on Disk 2, right-click Simple (F:), and then click Delete Volume.

	3.
	In the Delete simple volume dialog box, click Yes.

	4.
	In Disk Management, on Disk 3, right-click simple2 (G:), and then click Delete Volume.

	5.
	In the Delete simple volume dialog box, click Yes.

	6.
	In Disk Management, on Disk 2, right-click Unallocated, and then click New Spanned Volume.

	7.
	In the New Spanned Volume wizard, click Next.

	8.
	On the Select Disks page, in the Select the amount of space in MB box, type 100

	9.
	In the Available list, click Disk 3, and then click Add >.

	10.
	In the Selected list, click Disk 3, and in the Select the amount of space in MB box, type 150, and then click Next.

	11.
	On the Assign Drive Letter or Path page, click Next.

	12.
	On the Format Partition page, in the Volume label box, type Spanned, click Next, and then click Finish.

	13.
	In the Disk Management dialog box, click Yes.


Task 6: Create a striped Volume
	1.
	In Disk Management, right-click Disk 2, and then click New Striped Volume.

	2.
	In the New Striped Volume wizard, click Next.

	3.
	On the Select Disks page, in the Available list, click Disk 3, and then click Add >.

	4.
	On the Select Disks page, in the Select the amount of space in MB box, type 1024, and then click Next.

	5.
	On the Assign Drive Letter or Path page, click Next.

	6.
	On the Format Partition page, in the Volume label box, type Striped, click Next, and then click Finish.

	7.
	Close Computer Management.


Exercise 2: Configuring Disk Quotas (Optional)
Task 1: Create quotas on a volume
	1.
	Click Start, and then click Computer.

	2.
	Right-click Striped (G:), and then click Properties.

	3.
	In the Striped (G:) Properties dialog box, click the Quota tab.

	4.
	On the Quota tab, select the Enable quota management check box.

	5.
	Select the Deny disk space to users exceeding quota limit check box.

	6.
	Click Limit disk space to, in the adjacent box, type 10, and in the KB list, click MB.

	7.
	In the Set warning level to box, type 5, and in the KB list, click MB.

	8.
	Select the Log event when a user exceeds their warning level check box, and then click OK.

	9.
	In the Disk Quota dialog box, review the message, and then click OK.


Task 2: Create test files
	1.
	Switch to the Command Prompt window.

	2.
	At the command prompt, type G: , and then press ENTER.

	3.
	At the command prompt, type fsutil file createnew 1mb-file 1048576, and then press ENTER.

	4.
	At the command prompt, type fsutil file createnew 1kb-file 1024, and then press ENTER.
Note: These filenames enable you to identify them later as being 1 megabyte (MB) and 1


kilobyte (KB), respectively.
	5.
	Close the Command Prompt window.


Task 3: Test the configured quotas by using a standard user account to create files
	1.
	Log off, and then log on to the LON-CL1 virtual machine as contoso\Adam with a password of Pa$$w0rd.

	2.
	Click Start, click Computer, and then double-click Striped (G:).

	3.
	In the toolbar, click New Folder.

	4.
	Type Adam’s files, and then press ENTER.

	5.
	In the file list, right-click 1mb-file and drag it to Adam’s files, and then click Copy here.

	6.
	Double-click Adam’s files.

	7.
	Right-click 1mb-file, and then click Copy.

	8.
	Press CTRL+V four times.

	9.
	In the Address bar, click Striped (G:).

	10.
	In the file list, right-click 1kb-file and drag it to Adam’s files, and then click Copy here.

	11.
	Double-click Adam’s files.

	12.
	Right-click 1mb-file, and then click Copy.

	13.
	Press CTRL+V four times.

	14.
	Press CTRL+V again.

	15.
	In the Copy Item dialog box, review the message, and then click Cancel.


Task 4: Review quota alerts and event-log messages
	1.
	Log off, and then log on to the LON-CL1 virtual machine as contoso\administrator with a password of Pa$$w0rd.

	2.
	Click Start, and then click Computer.

	3.
	Right-click Striped (G:), and then click Properties.

	4.
	In the Striped (G:) Properties dialog box, click the Quota tab, and then click Quota Entries.

	5.
	In the Quota Entries for Striped (G:), in the Logon Name column, double-click contoso\adam.

	6.
	In the Quota Settings for Adam Carter (CONTOSO\adam) dialog box, click OK.

	7.
	Close Quota Entries for Striped (G:).

	8.
	Close Striped (G:) Properties.

	9.
	Click Start, and in the Search box, type Event.

	10.
	In the Programs list, click Event Viewer.

	11.
	In the Event Viewer (Local) list, expand Windows Logs, and then click System.

	12.
	Right-click System, and then click Filter Current Log.

	13.
	In the <All Events IDs> box, type 37, and then click OK.

	14.
	Examine the listed entry.

	15.
	Close all open windows.


Exercise 3: Updating a Device Driver
Task 1: Update a device driver
	1.
	Click Start, right-click Computer, and then click Manage.

	2.
	In Computer Management, click Device Manager.

	3.
	Expand Mice and other pointing devices, right-click Microsoft PS/2 Mouse, and then click Update Driver Software.

	4.
	In the Update Driver Software – Microsoft PS/2 Mouse dialog box, click Browse my computer for driver software.

	5.
	On the Browse for driver software on your computer page, click Let me pick from a list of device drivers on my computer.

	6.
	In the Show compatible hardware list, click PS/2 Compatible Mouse, and then click Next.

	7.
	Click Close.

	8.
	In the System Settings Change dialog box, click Yes to restart the computer.


Task 2: Rollback a device driver
	1.
	Log on to the LON-CL1 virtual machine as contoso\administrator with a password of Pa$$w0rd.

	2.
	Click Start, right-click Computer, and then click Manage.

	3.
	In Computer Management, click Device Manager.

	4.
	Expand Mice and other pointing devices, right-click PS/2 Compatible Mouse, and then click Properties.

	5.
	In the PS/2 Compatible Mouse Properties dialog box, click the Driver tab.

	6.
	Click Roll Back Driver.

	7.
	In the Driver Package rollback dialog box, click Yes.

	8.
	Click Close, and then in the System Settings Change dialog box, click Yes to restart the computer.

	9.
	Log on to the LON-CL1 virtual machine as contoso\administrator with a password of Pa$$w0rd.

	10.
	Click Start, right-click Computer, and then click Manage.

	11.
	In Computer Management, click Device Manager.

	12.
	Expand Mice and other pointing devices, and then click Microsoft PS/2 Mouse.

	13.
	Verify that you have successfully rolled back the driver.

	14.
	Close Computer Management.


Task 3: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list, and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.



Lab Answer Key: Module 3: Configuring File Access and Printers on Windows® 7Clients
Lab: Configuring File Access and Printers on Windows 7 Client Computers
Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1

	•
	6292A-LON-CL2


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Create and Configure a Public Shared Folder for All Users
Task 1: Create a folder
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Click Start, click Computer, double-click Local Disk (C:).

	3.
	Right-click in the empty space below the Name column, point to New, then click Folder.

	4.
	Type Public in the folder name and then press ENTER.


Task 2: Share the folder
	1.
	Right-click the Public folder and point to Share with and then click Specific people.

	2.
	In the File Sharing box, click the arrow beside the text box, and click Everyone and then click Add.

	3.
	Select Everyone, then under Permission Level select Read/Write. Click Share.

	4.
	Click Done to close the File Sharing dialog box.

	5.
	Log off of LON-CL1.


Task 3: Log on to LON-CL2 as Contoso\Ryan
	1.
	Log on to LON-CL2 as Contoso\Ryan with a password Pa$$w0rd.

	2.
	Click Start, click Computer.


Task 4: Access shared folder
	1.
	Click Map Network Drive on the top menu.

	2.
	Ensure Drive is set to Z, then type \\LON-CL1\public in the Folder field, and click Finish.

	3.
	Right click in an empty space below the Name column, point to New, click Text Document, and then type Test File and pressENTER.

	4.
	Log off of LON-CL2.


Exercise 2: Configuring Shared Access to Files for Specific Users
Task 1: Create a folder
	1.
	Log on to LON-CL1 as Contoso\Administrator.

	2.
	Click Start, click Computer, double-click Local Disk (C:).

	3.
	Right-click in the empty space below the Name column, point to New, then click Folder.

	4.
	Type Restricted in the folder name, and then press ENTER.


Task 2: Share the folder with restricted permissions
	1.
	Right click the Restricted folder and point to Share with and then click Specific people.

	2.
	In the File Sharing box, click the arrow beside the text box, and then click Find people.

	3.
	In the Select Users or Groups dialog box, type Contoso\Terri, click Check Names, and then click OK.

	4.
	Under Permission Level, click the down arrow and select Read/Write. Click Share.

	5.
	Click Done to close the File Sharing dialog box.


Task 3: Configure NTFS permissions on a folder
	1.
	On LON-CL1, right-click C:\Restricted, and click Properties.

	2.
	Click the Security tab.

	3.
	Click Edit.

	4.
	In the Permissions for Restricted dialog box, click Terri Chudzik.

	5.
	Review all permissions.

	6.
	Next to Full Control, remove the check mark under Allow. Click OK.

	7.
	Click Advanced, and then review all permissions. Notice that none are inherited. Click OK.

	8.
	Click OK again to close the Restricted Permissions dialog box.

	9.
	Double click the Restricted folder.

	10.
	Right click in an empty space below the Name column, point to New, and then click Microsoft Office Excel Worksheet.

	11.
	Type Personal Finances in the file name, and then press ENTER.

	12.
	Right click in an empty space below the Name column, point to New, and then click Microsoft Office Excel Worksheet.

	13.
	Type Public Finances in the file name, and then press ENTER.

	14.
	Right-click Personal Finances, click Properties.

	15.
	Click the Security tab.

	16.
	Click Advanced and review all inherited permissions.

	17.
	Click Change Permissions.

	18.
	Remove the check mark next to Include inheritable permissions from this object’s parent, and then click Add when prompted.

	19.
	Once again review all permissions. Notice that they are no longer inherited.

	20.
	In Permission entries, click Terri Chudzik, then click Edit.

	21.
	Uncheck all permissions under Allow, except the following: Traverse folder/execute file, List folder/read data, Read attributes, Readextended attributes, Read permissions. Click OK.

	22.
	Click OK, and then click OK again. Click OK to close the Personal Finances Properties dialog box.

	23.
	Right-click Public Finances, and click Properties.

	24.
	Click the Security tab.

	25.
	Click Advanced and review all inherited permissions.

	26.
	Click OK, close all windows, and log off of LON-CL1.


Task 4: Log on to LON-CL2 as Contoso\Terri
	1.
	Log on to LON-CL2 as Contoso\Terri with a password Pa$$w0rd.

	2.
	Click Start, click Computer.


Task 5: Test Terri’s permissions to the shared folder
	1.
	Click Map Network Drive on the top menu.

	2.
	Ensure Drive is set to Z, then type \\LON-CL1\Restricted in the Folder field, and click Finish.

	3.
	In the Restricted folder, right-click in the details pane and then point to New, and then click Text Document.

	4.
	Notice that you have permission to create files.

	5.
	Double-click Public Finances. Click OK at the User Name prompt.

	6.
	Type I can modify this document, then save and close the document.

	7.
	Double click Personal Finances.

	8.
	Type I cannot modify this document, and then try to save the document.

	9.
	Click OK when prompted with a warning, then click Cancel.

	10.
	Close the document without saving changes.

	11.
	Log off of LON-CL2.


Exercise 3: Creating and Sharing a Printer
Task 1: Add and share local printer
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password Pa$$w0rd.

	2.
	Click Start, and then click Devices and Printers.

	3.
	Click Add a Printer.

	4.
	In the Add Printer wizard, click Add a local printer.

	5.
	On the Choose a printer port page, make sure the Use an existing port is selected then click Next

	6.
	On the Install the printer driver page, select HP from the Manufacturer list, then select HP Photosmart D7400 series from thePrinters list.

	7.
	Click Next.

	8.
	Accept the default printer name and click Next.

	9.
	Leave the share name as HP Photosmart D7400 series, then click Next.

	10.
	Click Finish.

	11.
	Right click on the new printer, and then click Printer properties.


Task 2: Configure printer security
	1.
	Click the Security tab.

	2.
	Click Add and then in the Select Users, Computers, Service Accounts, or Groups dialog box, in the ENTER the object names toselect (examples) box, type Contoso\Adam, click Check Names, and then click OK.

	3.
	In the Group or user names box, click Adam Carter (Contoso\Adam).

	4.
	In the Permissions for Adam Carter dialog box, next to Manage this printer, select the Allow check box.

	5.
	Click the Sharing tab.

	6.
	Click the check box next to List in the directory.

	7.
	Click OK.


Task 3: Log on to LON-CL2 as Contoso\Adam
	•
	Log on to LON-CL2 as Contoso\Adam with the password of Pa$$w0rd.


Task 4: Add network printer
	1.
	Click Start, and then click Devices and Printers.

	2.
	Click Add a Printer.

	3.
	In the Add Printer wizard, click Add a network, wireless or Bluetooth printer.

	4.
	On the Add Printer page, click The printer that I want isn’t listed.

	5.
	On the Find a printer by name or TCP/IP address page, click Find a printer in the directory, based on location or feature.Click Next.

	6.
	In the Find Printers box, click HP Photosmart D7400 series, then click OK.

	7.
	Click Next, and then click Finish to complete.


Task 5: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list, and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.



Lab Answer Key: Module 4: Configuring Network Connectivity
Lab: Configuring Network Connectivity
Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Configuring IPv4 Addressing
Task 1: Verify the current IPv4 configuration
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, point to All Programs, click Accessories, and then click Command Prompt.

	3.
	At the command prompt, type ipconfig /all and then press ENTER.

	4.
	What is the current IPv4 address?
10.10.0.50

	5.
	What is the subnet mask?
55.255.0.0

	6.
	To which IPv4 network does this host belong?
10.10.0.0

	7.
	Is DHCP enabled?
No


Task 2: Configure the computer to obtain an IPv4 address automatically
	1.
	Click Start and then click Control Panel.

	2.
	Under Network and Internet, click View network status and tasks.

	3.
	In Network and Sharing CENTER, click Local Area Connection 3.

	4.
	In the Local Area Connection 3 Status window, click Properties.

	5.
	Click Internet Protocol Version (TCP/IPv4) and then click Properties.

	6.
	Click Obtain an IP address automatically, click Obtain DNS server address automatically, and then click OK.

	7.
	Click Close.


Task 3: Verify the new IPv4 configuration
	1.
	In the Local Area Connection 3 Status window, click Details.

	2.
	What is the current IPv.4 address?
Answer will vary, but will be in the range of 10.10.10.x

	3.
	What is the subnet mask?
255.255.0.0

	4.
	To Which IPv4 network does this host belong?
10.10.0.0

	5.
	Is DHCP enabled?
Yes

	6.
	When does the DHCP lease expire?
Eight days from now.

	7.
	Click the Close button.


Task 4: Deactivate the DHCP scope
	1.
	On the LON-DC1 virtual machine, log on as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, point to Administrative Tools, and then click DHCP.

	3.
	Expand lon-dc1.contoso.com, expand IPv4, and then click Scope [10.10.0.0] LondonScope.

	4.
	Right-click Scope [10.10.0.0] LondonScope and then click Deactivate.

	5.
	Click Yes to confirm deactivation of the scope.

	6.
	Close the DHCP window.


Task 5: Obtain a new IPv4 address
	1.
	On LON-CL1, at the command prompt, type ipconfig /release and then press ENTER.

	2.
	At the command prompt, type ipconfig /renew, and then press ENTER.

	3.
	At the command prompt, type ipconfig /all, and then press ENTER.

	4.
	What is the current IPv4 address?
Answers will vary, but the address will be 169.254.x.x

	5.
	What is the subnet mask?
255.255.0.0

	6.
	To which IPv4 network does this host belong?
169.254.0.0

	7.
	What kind of address is this?
An APIPA address


Task 6: Configure an alternate IPv4 address
	1.
	In the Local Area Connection 3 Status window, click Properties.

	2.
	Click Internet Protocol Version 4 (TCP/IPv4) and then click Properties.

	3.
	Click the Alternate Configuration tab, click User configured, and then ENTER the following:
	•
	IP address: 10.10.11.1

	•
	Subnet mask: 255.255.0.0

	•
	Preferred DNS server: 10.10.0.10




	4.
	Clear the Validate settings, if changed, upon exit checkbox and then click OK to save the settings.

	5.
	In the Local Area Connection 3 Properties window, click Close.

	6.
	At the command prompt, type ipconfig /release and then press ENTER.

	7.
	At the command prompt, type ipconfig /renew, and then press ENTER.

	8.
	At the command prompt, type ipconfig /all, and then press ENTER

	9.
	What is the current IPv4 address?
10.10.11.1

	10.
	What is the subnet mask?
255.255.0.0

	11.
	To which IPv4 network does this host belong?
10.10.0.0

	12.
	What kind of address is this?
An alternate configuration address

	13.
	Close the command prompt.


Task 7: Configure a static IPv4 address
	1.
	In the Local Area Connection 3 Status window, click Properties.

	2.
	Click Internet Protocol Version 4 (TCP/IPv4) and then click Properties.

	3.
	Click Use the following IP address and type the following:
	•
	IP address: 10.10.0.50

	•
	Subnet mask: 255.255.0.0

	•
	Preferred DNS server: 10.10.0.10




	4.
	Click OK.

	5.
	In the Local Area Connection 3 Properties window, click Close.

	6.
	Close all open windows.


Exercise 2: Configuring IPv6 Addressing
Task 1: Verify the current IPv6 configuration
	1.
	On LON-CL1, click Start, point to All Programs, click Accessories, and then click Command Prompt.

	2.
	At the command prompt, type ipconfig /all and then press ENTER.

	3.
	What is the current IPv6 address?
Answers will vary, but will begin with fe80::

	4.
	What type of IPv6 address is this?
Link-local


Task 2: Configure the computer with a static IPv6 address
	1.
	Click Start and then click Control Panel.

	2.
	Under Network and Internet, click View network status and tasks.

	3.
	In Network and Sharing CENTER, click Local Area Connection 3.

	4.
	In the Local Area Connection 3 Status window, click Properties.

	5.
	Click Internet Protocol Version 6 (TCP/IPv6) and then click Properties.

	6.
	Click Use the following IPv6 address and ENTER the following:
	•
	IPv6 address: 2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A

	•
	Subnet prefix length: 64




	7.
	In the Internet Protocol Version 6 (TCP/IPv6) Properties window, click OK.

	8.
	In the Local Area Connection 3 Properties window, click Close.


Task 3: Verify the new IPv6 configuration
	1.
	In the Local Area Connection 3 Status window, click Details.

	2.
	Is the static address you configured listed?
Yes

	3.
	Close the Network Connection Details window.


Task 4: Enable the DHCPv6 scope
	1.
	On LON-DC1, click Start, point to Administrative Tools, and then click DHCP.

	2.
	Expand lon-dc1.contoso.com, expand IPv6, and then click Scope [fc00:1234:1234:1234::] LondonIPv6Scope.

	3.
	Right-click Scope [fc00:1234:1234:1234::] LondonIPv6Scope and then click Activate.

	4.
	Close the DHCP window.


Task 5: Configure the computer with a dynamic IPv6 address
	1.
	On LON-CL1, in the Local Area Connection 3 Status window, click Properties.

	2.
	Click Internet Protocol Version 6 (TCP/IPv6) and then click Properties.

	3.
	Click Obtain an IPv6 address automatically, click Obtain DNS server address automatically, and then click OK.

	4.
	In the Local Area Connection 3 Properties window, click Close.


Task 6: Verify the dynamic IPv6 address
	1.
	In the Local Area Connection 3 Status window, click Details.

	2.
	Is an IPv6 address listed?
Yes, starting with FC00:1234:1234:1234 from the scope activated on the DHCP server. Note that it may take a few minutes to bevisible.

	3.
	Close the Network Connection Details window.

	4.
	Close all open windows.


Exercise 3: Troubleshooting Network Connectivity
Task 1: Verify connectivity to LON-DC1
	1.
	On LON-CL1, click Start, right-click Computer, and then click Map network drive.

	2.
	In the Drive box, select P:.

	3.
	In the Folder box, type \\LON-DC1\Data and then click Finish.

	4.
	Close the Data window.


Task 2: Prepare for troubleshooting.
	1.
	On LON-CL1, click Start and then click Control Panel.

	2.
	Under Network and Internet, click View network status and tasks.

	3.
	In Network and Sharing CENTER, click Local Area Connection 3.

	4.
	In the Local Area Connection 3 Status window, click Properties.

	5.
	Clear the Internet Protocol Version 6 (TCP/IPv6) checkbox and then click OK.

	6.
	In the Local Area Connection 3 Status window, click Close and then close Network and Sharing CENTER.

	7.
	Run Mod4Script.bat located in the E:\LabFiles\Mod04 folder.

	8.
	Close the Mod04 window.


Task 3: Test Connectivity to LON-DC1
	1.
	Click Start and click Computer.

	2.
	Double-click Data(\\lon-dc1)(P:).

	3.
	Click OK to clear the error message.

	4.
	Are you able to access mapped drive P:?
No


Task 4: Gather information about the problem
	1.
	Click Start, point to All Programs, click Accessories, and then click Command Prompt.

	2.
	At the command prompt, type ping lon-dc1 and then press ENTER.

	3.
	At the command prompt, type ping 10.10.0.10 and then press ENTER.

	4.
	At the command prompt, type ipconfig /all and then press ENTER.

	5.
	What IP address is the computer using?
10.10.0.50

	6.
	What subnet mask is the computer using?
255.255.255.255

	7.
	What network is the computer on?
10.10.0.50


Task 5: Resolve the first problem
	1.
	Click Start and then click Control Panel.

	2.
	Under Network and Internet, click View network status and tasks.

	3.
	In Network and Sharing CENTER, click Local Area Connection 3.

	4.
	In the Local Area Connection 3 Status window, click Properties.

	5.
	In the Local Area Connection 3 Properties window, click Internet Protocol Version 4 (TCP/IPv4) and the click Properties.

	6.
	In the Subnet mask box, type 255.255.0.0 and then click OK.

	7.
	In the Local Area Connection 3 Properties window, click Close.


Task 6: Test the first resolution
	1.
	In the Computer window, double-click Data(\\lon-dc1)(P:).

	2.
	Are you able to access mapped drive P:?
Yes, however name resolution is slow.

	3.
	At the command prompt, type ping lon-dc1 and then press ENTER.

	4.
	At the command prompt, type ping 10.10.0.10 and then press ENTER.

	5.
	At the command prompt, type ipconfig /all and then press ENTER.

	6.
	What DNS server is the computer using?
10.10.10.10


Task 7: Resolve the second problem
	1.
	In the Local Area Connection 3 Status window, click Properties.

	2.
	In the Local Area Connection 3 Properties window, click Internet Protocol Version 4 (TCP/IPv4) and the click Properties.

	3.
	In the Preferred DNS server box, type 10.10.0.10 and then click OK.

	4.
	In the Local Area Connection 3 Properties window, click Close.


Task 8: Test the second resolution
	1.
	In the Computer window, double-click data(\\lon-dc1)(P:).

	2.
	Are you able to access mapped drive P:?
Yes

	3.
	Close all open windows.


Task 9: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list, and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.



Lab Answer Key: Module 5: Configuring Wireless Network Connections
Lab: Configuring Wireless Network Connections
Exercise 1: Determine the Appropriate Configuration for a Wireless Network
	Contoso Corporation Production Plant Wireless Network Requirements

	Document Reference Number: AR-09-15-01

	Document Author 
Date
	Amy Rusko
September 15th

	Requirement Overview
I would like to deploy wireless networks across all of the production plants in the UK, starting with the largest in Slough. Security is critical, and we must deploy the strongestsecurity measures available. Some of our older computer equipment supports earlier wireless standards only. Cordless telephones are in use at the plants. Some of theproduction plants are located in busy trading districts with other commercial organizations located nearby – again, it is important that the Contoso network is notcompromised.

	Additional Information
What technical factors will influence the purchasing decision for the WAPs that Amy should consider?
Answers will vary, but should include at least the following points:
Coverage of a WAP
Use of overlapping coverage and the same Service Set Identifier (SSID) Security options: Wired Equivalent Privacy (WEP)
Wi-Fi Protected Access (WPA)/Wi-Fi Protect Access version 2 (WPA2)
802.1x
Wireless technology 802.11b or 802.11g
How many WAPs does Amy need to purchase?
Answers will vary, but how much area each WAP must cover is a consideration
Where would you advise Amy to place the WAPs?
In the ceiling, to increase coverage area, and away from sources of interference, like generators or lift motors.
Which security measures will you recommend to Amy?
Answers will vary, but might include the strongest possible security measures.
Proposals
Answers will vary, but here is a suggested proposal:
Deploy only WAPs that support WPA2-Enterprise authentication, and use additional infrastructure to provide this authentication. This will involve deployingadditional server roles in the Windows Server 2008 enterprise. Specifically, the Network Policy and Access Services role.
WAPs must support 802.11b because of the legacy hardware deployed at some of the production plants.
It is possible that interference from cordless telephones might be an issue, so the choice of WAP should consider the ability to support a range of channels and,depending on 802.11 modes, the frequencies.

	The proximity of other businesses does pose a risk, and we must ensure accurate placement of hubs, and directionality of antennae to mitigate this. So long asappropriate security is in-place, the risk should be low. Again, support of enterprise (802.1X) authentication is critical here.


Exercise 2: Troubleshooting Wireless Connectivity
	Incident Record
	

	Incident Reference Number: 501235

	Date of Call 
Time of Call 
User 
Status
	October 21st
10:45
Amy Rusko (Production Department)
OPEN

	Incident Details
Intermittent connection problems from computers connecting to the Slough production department.
Some users can connect to the Slough wireless access points from the parking lot.
Additional Information
How will you verify that these problems are occurring?
Attend the location with a laptop running Windows 7.
What do you suspect is causing these problems?
Answers will vary, but might include a WAP that has been misplaced or moved.
How will you rectify these problems?
Identify the current locations of the WAPs, and situate them accordingly.

	Plan of action
Answers will vary, but here is a suggested proposal:
Check the placement of all WAPs to ensure that they are not adjacent to any forms of interference.



Lab Answer Key: Module 6: Securing Windows 7 Desktops
Lab A: Configuring UAC, Local Security Policies, EFS, and AppLocker
Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Using Action CENTER
Task 1: Configure Action CENTER features
	1.
	Log on to the LON-CL1 as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, and then click Control Panel

	3.
	In Control Panel, click System and Security, and then click Action CENTER.

	4.
	Under Virus protection (Important), click the Turn off messages about virus protection link.
Note: It may take a few minutes for the Virus protection notification to appear.

	5.
	Click the Action CENTER icon in the system tray. Notice that there is no message related to virus protection.


Task 2: Configure and test UAC settings
	1.
	Click Change User Account Control settings in the left window pane.

	2.
	Set the slide bar to the top setting.

	3.
	Click OK.

	4.
	Click Change User Account Control Settings in the left window pane.

	5.
	Set the slide bar two settings down from the top to Notify me only when programs try to make changes to my computer (donot dim my desktop).

	6.
	Click OK.

	7.
	Close the Action CENTER.


Exercise 2: Configuring Local Security Policies
Task 1: Configure local policies for multiple users
	1.
	On LON-CL1, click Start and then in the Search programs and files box, type mmc and press ENTER. In Console1 – [ConsoleRoot], on the menu, click File, and then click Add/Remove Snap-in.

	2.
	In the Add or Remove Snap-ins dialog box, in the Available snap-ins list, click Group Policy Object Editor, and then click Add.

	3.
	In the Select Group Policy Object dialog box, click Browse.

	4.
	In the Browse for a Group Policy Object dialog box, click the Users tab.

	5.
	In the Local Users and Groups compatible with Local Group Policy list, click Administrators, and then click OK.

	6.
	In the Select Group Policy Object dialog box, click Finish.

	7.
	In the Add or Remove Snap-ins dialog box, in the Available snap-ins list, click Group Policy Object Editor, and then click Add.

	8.
	In the Select Group Policy Object dialog box, click Browse.

	9.
	In the Browse for a Group Policy Object dialog box, click the Users tab.

	10.
	In the Local Users and Groups compatible with Local Group Policy list, click Non-Administrators, and then click OK.

	11.
	In the Select Group Policy Object dialog box, click Finish.

	12.
	In the Add or Remove Snap-ins dialog box, click OK.

	13.
	In Console1 – [Console Root], on the menu, click File, and then click Save.

	14.
	In the Save As dialog box, click Desktop.

	15.
	In the File name box, type Custom Group Policy Editor, and then click Save.

	16.
	In Custom Group Policy Editor– [Console Root], in the tree, expand Local Computer\Non-Administrators Policy.

	17.
	Expand User Configuration, expand Administrative Templates, and then click Start Menu and Taskbar.

	18.
	In the results pane, double-click Remove Music icon from Start Menu.

	19.
	In the Remove Music icon from Start Menu dialog box, click Enabled, and then click OK

	20.
	In the results pane, double-click Remove Pictures icon from Start Menu.

	21.
	In the Remove Pictures icon from Start Menu dialog box, click Enabled, and then click OK

	22.
	In Custom Group Policy Editor– [Console Root], in the tree, expand Local Computer\Administrators Policy.

	23.
	Expand User Configuration, expand Administrative Templates, and then click Start Menu and Taskbar.

	24.
	In the results pane, double-click Remove Documents icon from Start Menu.

	25.
	In the Remove Documents icon from Start Menu dialog box, click Enabled, and then click OK.

	26.
	Log off of LON-CL1.


Task 2: Test multiple local group policies
	1.
	Log on to LON-CL1 as Contoso\Adam with a password of Pa$$w0rd.

	2.
	Click Start and confirm there is no Pictures or Music icons.

	3.
	Log off of LON-CL1.

	4.
	Log on to LON-CL1 as Contoso\Administrator with a password of Pa$$w0rd.

	5.
	Click Start and confirm there is no Documents icon.

	6.
	Log off of LON-CL1.


Exercise 3: Encrypting Data
Task 1: Secure files by using EFS
	1.
	Log on to the LON-CL1 as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, click Computer.

	3.
	Double-click Local Disk (C:).

	4.
	Right-click an empty space in the Name column, point to New, and then select Folder.

	5.
	Type Confidential in the folder name and press ENTER.

	6.
	Double-click Confidential, then right-click an empty space in the Name column, point to New, and then click Microsoft OfficeWord Document.

	7.
	Type Personal, and then press ENTER.

	8.
	Click the left arrow in the menu bar to return to Local Disk (C:).

	9.
	Right-click on the Confidential folder, and then click Properties.

	10.
	On the General tab, click Advanced.

	11.
	Select the Encrypt contents to secure data check box, and then click OK.

	12.
	In the Properties dialog box, click OK, and then in the Confirm Attribute Changes dialog box, click Apply changes to thisfolder, subfolders and files. Click OK.

	13.
	Log off.

	14.
	Log on to the LON-CL1 as Contoso\Adam with a password of Pa$$w0rd.

	15.
	Click Start, and then click Computer.

	16.
	Double-click Local Disk (C:).

	17.
	Double-click the Confidential folder.

	18.
	Double-click Personal.

	19.
	Click OK at all prompts and close the file.

	20.
	Log off.


Exercise 4: Configuring AppLocker
Task 1: Configure an AppLocker rule
	1.
	Log on to the LON-CL1 as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, in the Search programs and files box, type gpedit.msc, and then press ENTER.

	3.
	In the Local Group Policy Editor, expand Computer Configuration, expand Windows Settings, and then expand SecuritySettings.

	4.
	Expand Application Control Policies, and then double-click AppLocker.

	5.
	Select Executable Rules, then right-click and select Create New Rule.

	6.
	Click Next.

	7.
	On the Permissions screen, select Deny, then click Select.

	8.
	In the Select User or Group dialog box, in the ENTER the object names to select (examples) box, type Contoso\Research, clickCheck Names, and then click OK.

	9.
	Click Next.

	10.
	On the Conditions screen, select Path, and then click Next.

	11.
	Click Browse Files…, and then click Computer.

	12.
	Double click Local Disk (C:).

	13.
	Double-click Program Files, then double-click Windows Media Player, and then select wmplayer and click Open.

	14.
	Click Next.

	15.
	Click Next again, then click Create.

	16.
	Click Yes if prompted to create default rules.

	17.
	In the Local Group Policy Editor, expand Computer Configuration, expand Windows Settings, and then expand SecuritySettings.

	18.
	Expand Application Control Policies.

	19.
	Click AppLocker, and then right-click and select Properties.

	20.
	On the Enforcement tab, under Executable rules, click the Configured checkbox and select Enforce rules.

	21.
	Click OK.

	22.
	Click Start, in the Search programs and files box, type cmd, and then press ENTER.

	23.
	In the Command Prompt window, type gpupdate /force and press ENTER. Wait for the policy to be updated.

	24.
	Click Start, right-click Computer and click Manage.

	25.
	Expand Services and Applications, and then click Services.

	26.
	Right-click Application Identity service in the main window pane, then click Properties.

	27.
	Set the Startup type to Automatic, and then click Start.

	28.
	Click OK once the service starts.

	29.
	Log off.


Task 2: Test the AppLocker rule
	1.
	Log on to the LON-CL1 as Contoso\Alan with a password of Pa$$w0rd.

	2.
	Click Start, click All programs, then click Windows Media Player.

	3.
	Click OK when prompted with a message.
Note: If the enforcement rule message does not display, wait for a few minutes and then re-try step 2.

	4.
	Log off.


Lab B: Configuring Windows Firewall, Internet Explorer 8 Security Settings, andWindows Defender
Exercise 1: Configuring and Testing Inbound and Outbound Rules in Windows Firewall
Lab Setup
Complete these tasks to set up the prerequisites for the lab:
	1.
	Log on to LON-CL1 as Contoso\Administrator with the password of Pa$$w0rd.

	2.
	Click Start, right-click Computer and then click Properties.

	3.
	Click Advanced system settings.

	4.
	Click the Remote tab.

	5.
	Under Remote Desktop, select Allow connections from computer running any version of Remote Desktop (less secure) andthen click OK.

	6.
	Log off of LON-CL1.


Task 1: Configure an inbound rule
	1.
	Log on to the LON-DC1 as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, click All Programs.

	3.
	Click Accessories, then click Remote Desktop Connection.

	4.
	Type LON-CL1 into the Computer field, then click Connect.

	5.
	Were you prompted for credentials?
Yes

	6.
	In Windows Security, click Cancel.

	7.
	Close the Remote Desktop Connection dialog box.

	8.
	Log on to the LON-CL1 as Contoso\Administrator with a password of Pa$$w0rd.

	9.
	Click Start, click Control Panel.

	10.
	Click System and Security.

	11.
	Click Windows Firewall.

	12.
	In the left window pane, click Advanced settings.

	13.
	In Windows Firewall with Advanced Security, select Inbound Rules.

	14.
	Review the existing inbound rules, and then right-click Inbound Rules and click New Rule.

	15.
	On the Rule Type page of the New Inbound Rule wizard, select Predefined, then select Remote Desktop from the dropdownmenu.

	16.
	Click Next.

	17.
	Select the Remote Desktop (TCP-In) rule, and then click Next.

	18.
	Select Block the connection, then click Finish.

	19.
	Log off of LON-CL1.


Task 2: Test the inbound rule
	1.
	On LON-DC1, click Start, click All Programs.

	2.
	Click Accessories, then click Remote Desktop Connection.

	3.
	Type LON-CL1 into the Computer field, then click Connect.

	4.
	Were you prompted for credentials?
No.

	5.
	Click OK.

	6.
	Log off.

	7.
	Log on to the LON-CL1 as Contoso\Administrator with a password of Pa$$w0rd.


Task 3 Configure an outbound rule
	1.
	On LON-CL1, click Start, click All Programs.

	2.
	Click Accessories, then click Remote Desktop Connection.

	3.
	Type LON-DC1 into the Computer field, then click Connect.

	4.
	Were you prompted for credentials?
Yes.

	5.
	In Windows Security, click Cancel.

	6.
	Close the Remote Desktop Connection dialog box.

	7.
	Click Start, click Control Panel.

	8.
	Click System and Security.

	9.
	Click Windows Firewall.

	10.
	In the left window pane, click Advanced settings.

	11.
	In Windows Firewall with Advanced Security, select Outbound Rules.

	12.
	Review the existing outbound rules, then right-click Outbound Rules and click New Rule.

	13.
	On the Rule Type page of the New Outbound Rule wizard, select Port, and then click Next.

	14.
	Select TCP, and then select Specific remote ports and type 3389.

	15.
	Click Next.

	16.
	Select Block the connection, and then click Next.

	17.
	Click Next.

	18.
	Type Remote Desktop – TCP 3389 in the Name field, and then click Finish.


Task 4: Test the outbound rule
	1.
	On LON-CL1, click Start, click All Programs.

	2.
	Click Accessories, and then click Remote Desktop Connection.

	3.
	Type LON-DC1 into the Computer field, and then click Connect.

	4.
	Were you prompted for credentials?
No.

	5.
	Click OK.

	6.
	Close the Remote Desktop Connection dialog box.

	7.
	Log off of LON-CL1.


Exercise 2: Configuring and Testing Security Settings in Internet Explorer 8.0
Task 1: Enable Compatibility View in IE8
	1.
	Log on to the LON-CL1 as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click the Internet Explorer icon on the taskbar.

	3.
	If prompted by the Set Up Windows Internet Explorer 8 dialog box, click Ask me later.

	4.
	On the Tools menu, click Compatibility View Settings.

	5.
	Click to select the Display all websites in Compatibility View check box, and then click Close.


Task 2: Configure inPrivate Browsing
	1.
	Type http://LON-DC1 into the Address bar and press ENTER.

	2.
	Click on the down arrow next to the Address bar to confirm that the address you typed into the Address bar is stored.

	3.
	In Internet Explorer, click the Tools button, and then click Internet Options.

	4.
	Click the General tab. Under Browsing History, click Delete.

	5.
	In the Delete Browsing History dialog box, deselect Preserve Favorites website data, select Temporary Internet Files, Cookies,History, and then click Delete.

	6.
	Click OK to close the Internet Options box.

	7.
	Confirm there are no addresses stored in the Address bar by clicking on the down arrow next to the Address bar.


Task 3: Test inPrivate Browsing
	1.
	On the Safety menu, click inPrivate Browsing.

	2.
	Type http://LON-DC1 into the Address bar and press ENTER.

	3.
	Confirm the address you typed in is not stored by clicking on the down arrow next to the Address bar.

	4.
	Close Internet Explorer.


Task 4: Configure inPrivate Filtering to automatically block all sites
	1.
	Click the Internet Explorer icon on the taskbar.

	2.
	On the Safety menu, click inPrivate Filtering.

	3.
	Click Block for me to block websites automatically.


Task 5: Configure inPrivate Filtering to choose content to block or allow
	1.
	On the Safety menu, click inPrivate Filtering Settings.

	2.
	In the InPrivate Filtering settings window, click Choose content to block or allow, then click OK.

	3.
	Close Internet Explorer.

	4.
	Log off of LON-CL1.


Exercise 3: Configuring Scan Settings and Default Actions in Windows Defender
Task 1 Perform a quick scan
	1.
	Log on to the LON-CL1 as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, click Search programs and files, then type Windows Defender and press ENTER.

	3.
	In Windows Defender, on the menu, click Scan.


Task 2: Schedule a full scan
	1.
	In Windows Defender, on the menu, click Tools.

	2.
	In Tools and Settings, click Options.

	3.
	In Options, select Automatic scanning.

	4.
	In the main window, ensure that the Automatically scan my computer (recommended) checkbox is selected.

	5.
	Set Frequency to Sunday.

	6.
	Set Approximate time to 10:00 PM.

	7.
	Set type to Full scan.

	8.
	Ensure that the Check for updates definitions before scanning checkbox is selected.

	9.
	Click Save.


Task 3: Set default actions to quarantine severe alert items
	1.
	In Windows Defender, on the menu, click Tools.

	2.
	In Tools and Settings, click Options.

	3.
	In Options, select Default actions.

	4.
	Set Severe alert items to Quarantine.

	5.
	Ensure that the Apply recommended actions checkbox is selected.


Task 4: View the allowed items
	1.
	In Windows Defender, on the menu, click Tools.

	2.
	In Tools and Settings, view Allowed items.

	3.
	Close Windows Defender.

	4.
	Log off.


Task 5: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list, and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.



Lab Answer Key: Module 7: Optimizing and Maintaining Windows 7 Client Computers
Lab: Optimizing and Maintaining Windows 7 Client Computers
Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Monitoring System Performance
Task 1: Review the running processes by using Resource Monitor
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, point to All Programs, click Accessories, click System Tools, and then click Resource Monitor.

	3.
	If necessary, click the Overview tab.

	4.
	Is any process causing high CPU utilization?
No, overall CPU utilization is low.

	5.
	Is any process causing high disk I/O?
No, overall disk I/O is low.

	6.
	Is any process causing high network utilization?
No, overall network utilization is low.

	7.
	Is any process causing high memory utilization?
No, overall memory utilization is low.

	8.
	Close Resource Monitor.


Task 2: Create a data collector set
	1.
	Click Start, type per, and then click Performance Monitor.

	2.
	In the left pane, expand Data Collector Sets and then click User Defined.

	3.
	Right click User Defined, point to New, and then click Data Collector Set.

	4.
	In the Name box, type Bottleneck and then click Next.

	5.
	In the Which template would you like to use? box, click System Performance and then click Finish.


Task 3: Configure the data collector set schedule and stop condition
	1.
	In the Performance Monitor window, right-click Bottleneck and click Properties.

	2.
	Review the keywords listed on the General tab.

	3.
	Click the Schedule tab and then click Add.

	4.
	In the Beginning date box, verify that today’s date is listed.

	5.
	Select the Expiration date checkbox and then select a date one week from today.

	6.
	In the Launch area, in the Start time box, select 1:05 pm.

	7.
	Verify that all days of the week are selected and then click OK.

	8.
	Click the Stop Condition tab.

	9.
	In the Overall duration box, verify that 1 minute is selected.

	10.
	In the Limits area, select the Maximum size checkbox, type 10 and then click OK.


Task 4: Review the data collector set counters
	1.
	In the Performance Monitor window, right-click Performance Counter and then click Properties.

	2.
	Review the counters listed in the Performance counters box.

	3.
	Click Cancel.


Task 5: Test the data collector set
	1.
	In the Performance Monitor window, right-click Bottleneck and click Start.

	2.
	Wait for Bottleneck to finish running.

	3.
	Right-click Bottleneck and then click Latest Report.

	4.
	Review the information listed under Performance.

	5.
	Is there any resource that appears to be a bottleneck at this time?
No, utilization of all resources is low.

	6.
	Expand the CPU bar and then expand the Process bar and review the CPU utilization information.

	7.
	Close Performance Monitor.


Exercise 2: Backing Up and Restoring Data
Task 1: Create a data file to be backed up
	1.
	On LON-CL1, click Start and then click Documents.

	2.
	In the Documents library area, right-click an open area, point to New, and then click Text Document.

	3.
	To rename the document, type Important Document and then press ENTER.

	4.
	Double-click Important Document to open it.

	5.
	Type This is my important document and then close Notepad.

	6.
	Click Save.

	7.
	Close the Documents window.


Task 2: Create a backup job for all user data
	1.
	Click Start, point to All Programs, click Maintenance, and then click Backup and Restore.

	2.
	Click Set up backup.

	3.
	Click Allfiles (E:) and then click Next.

	4.
	Click Let me choose and then click Next.

	5.
	Under Data Files, select all checkboxes.

	6.
	Under Computer, clear all checkboxes.

	7.
	Clear the Include a system image of drives: System Reserved, (C:) checkbox and then click Next.

	8.
	On the Review your backup settings page, click Change schedule.

	9.
	Clear the Run backup on a schedule box and then click OK.

	10.
	Click Save settings and run backup.

	11.
	When the backup is complete, close Backup and Restore.


Task 3: Delete a backed up data file
	1.
	On LON-CL1, click Start and then click Documents.

	2.
	In the Documents library area, right-click Important Document and then click Delete.

	3.
	Click Yes to confirm and then close the Documents window.


Task 4: Restore the deleted data file
	1.
	Click Start, point to All Programs, click Maintenance, and then click Backup and Restore.

	2.
	Click Restore my files and then click Search.

	3.
	In the Search for box, type Important and then click Search.

	4.
	Select the Important Document checkbox and then click OK.

	5.
	Click Next.

	6.
	Click Restore to restore the file in the original location.

	7.
	Click Finish and then close Backup and Restore.


Task 5: Verify that the data file is restored
	1.
	Click Start and then click Documents.

	2.
	Verify that Important Document is present.

	3.
	Close the Documents window.


Exercise 3: Configuring System Restore Points
Task 1: Enable restore points for all disks except the backup disk
	1.
	On LON-CL1, click Start, right-click Computer and then click Properties.

	2.
	In the System window, click System protection.

	3.
	In the Protection settings area, click Local Disk (C:) (System) and then click Configure.

	4.
	In the Restore Settings area, click Restore system settings and previous versions of files and then click OK.

	5.
	In the Protection settings area, click Allfiles (E:) and then click Configure.

	6.
	In the Restore Settings area, click Restore system settings and previous versions of files and then click OK.


Task 2: Create a restore point
	1.
	In the System Properties window, click Create.

	2.
	In the System Protection window, type Restore Point Test and then click Create.

	3.
	When restore point creation is complete, click Close.

	4.
	In the System Properties window, click OK and then close the System window.


Task 3: Edit the contents of a file
	1.
	Click Start and click Documents.

	2.
	Double-click Important Document.

	3.
	In Notepad, delete the contents of the file and then close Notepad.

	4.
	Click Save to save the modified file.


Task 4: Verify the previous version of a file
	1.
	Right-click Important Document and then click Restore previous versions.

	2.
	Review the versions available to be restored. Notice that both the backup and restore point are listed.

	3.
	Click the previous version in the Restore point and then click Restore.

	4.
	Click Restore to confirm.

	5.
	In the Previous Versions window, click OK and then click Cancel.

	6.
	Double-click Important Document. and then read the contents. Notice that the contents have been restored.

	7.
	Close Notepad and then close the Documents window.


Task 5: Restore a restore point
	1.
	Click Start, point to All Programs, click Accessories, click System Tools, and then click System Restore.

	2.
	Click Next to begin.

	3.
	Click Restore Point Test and then click Next.

	4.
	Click Finish and then click Yes.

	5.
	Wait for the computer to restart and then log on as Contoso\Administrator with a password of Pa$$w0rd.

	6.
	In the System Restore window, click Close.


Exercise 4: Configuring Windows Update
Task 1: Verify that automatic updates are disabled
	1.
	Click Start and click Control Panel.

	2.
	Click System and Security and then click Windows Update.

	3.
	Click Change settings and review the available settings.

	4.
	Click Cancel and then close the Windows Update window.


Task 2: Enable automatic updates in a group policy
	1.
	Log on to the LON-DC1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, point to Administrative Tools, and then click Group Policy Management.

	3.
	If necessary, expand Forest: Contoso.com, expand Domains, and then click Contoso.com.

	4.
	Right-click Default Domain Policy and click Edit.

	5.
	Under Computer Configuration, expand Policies, expand Administrative Templates, expand Windows Components, and thenclick Windows Update.

	6.
	In the right pane, double-click Configure Automatic Updates.

	7.
	In the Configure Automatic Updates window, click Enabled.

	8.
	In the Configure automatic updating box, click 4 – Auto download and schedule the install.

	9.
	Click OK and then close the Group Policy Management Editor window.

	10.
	Close the Group Policy Management window.


Task 3: Verify that the automatic updates setting from the group policy is being applied
	1.
	On LON-CL1, click Start, type gpupdate /force and then press ENTER.

	2.
	Click Start and click Control Panel.

	3.
	Click System and Security and then click Windows Update.

	4.
	Click Change settings and review the available settings. Notice that you can no longer change the settings because they are beingenforced by the group policy.

	5.
	Click Cancel and then close the Windows Update window.
Note: If the policy setting does not apply, restart LON-CL1 and then repeat Task 3.


Task 4: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list, and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.



Lab Answer Key: Module 8: Configuring Mobile Computing and Remote Access inWindows 7
Lab: Configuring Mobile Computing and Remote Access in Windows 7
Incident Record—suggested answer
	Incident Record
	

	Incident Reference Number: 502509

	Date of Call 
Time of Call 
User 
Status
	November 5th
08:45
Don (Production Department)
OPEN

	Incident Details
Don would like you to establish a sync partnership with his Windows Mobile device. Don needs the power options to be configured for optimal battery life when he istraveling. Don wants to enable remote desktop on his desktop computer in the office for his own user account so he can connect remotely to his desktop from his laptop.
Don wants to be able to access documents from the head-office and enable others at the plant to access those files without delay.
Additional Information
Don’s laptop is running Windows 7 Enterprise.
The Slough plant has no file-server at present.

	Resolution
	1.
	You have synchronized the Windows Mobile device with Windows 7.

	2.
	Don’s laptop has an appropriate power plan.

	3.
	Don’s laptop has Remote Desktop enabled for Contoso\Don.

	4.
	BranchCache Distributed Cache mode configured and enabled on the Slough Plant shared folder. Don’s computer tested – BranchCache successfully enabled.





Computers in this lab
Before you begin the lab, you must start the virtual machines. The virtual machines used at the start of this lab are:
	•
	6292A-LON-DC1

	•
	6292A-LON-CL1


Start the virtual machines
	1.
	On the host computer, click Start, point to Administrative Tools, and click Hyper-V Manager.

	2.
	In the Virtual Machines pane, click the virtual machine name. In the Actions pane, under the virtual machine name, click Start.

	3.
	To connect to the virtual machine, click the virtual machine name, and in the Actions pane, under the virtual machine name, clickConnect.


Exercise 1: Creating a Sync Partnership
Task 1: Create items in Outlook
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Don with a password of Pa$$w0rd.

	2.
	Click Start, point to All Programs, click Microsoft Office, and then click Microsoft Office Outlook 2007.

	3.
	In the Outlook 2007 Startup wizard, click Next.

	4.
	On the E-mail accounts page, click No, and then click Next.

	5.
	On the Create Data File page, select the Continue with no e-mail support check box, and then click Finish.

	6.
	In the User Name dialog box, click OK.

	7.
	If prompted, in the Welcome to the 2007 Microsoft Office System, click Next, click I don’t want to use Microsoft Update, andthen click Finish.

	8.
	If prompted, in the Microsoft Office Outlook dialog box, click No.

	9.
	In Outlook, on the left, click Calendar.

	10.
	In the results pane, click the Month tab, and then double-click tomorrow.

	11.
	In the Untitled – Event dialog box, in the Subject field, type Production department meeting.

	12.
	In the Location field, type Conference room 1, and then click Save & Close.

	13.
	If prompted with a reminder for the appointment, click Dismiss.

	14.
	In Outlook, on the left, click Contacts.

	15.
	On the menu, click New.

	16.
	In the Untitled – Contact dialog field, in the Full Name field, type Andrea Dunker.

	17.
	In the Job title box, type IT Department, and then click Save & Close.

	18.
	Close Outlook.


Task 2: Configure Windows Mobile Device CENTER
	1.
	Click Start, point to All Programs, and then click Windows Mobile Device CENTER.

	2.
	In the Windows Mobile Device CENTER dialog box, click Accept.

	3.
	In the Windows Mobile Device CENTER dialog box, click Mobile Device Settings, and then click Connection settings.

	4.
	In the Connection Settings dialog box, in the Allow connections to one of the following list, click DMA, and then click OK.

	5.
	In the User Account Control dialog box, in the User name box, type administrator.

	6.
	In the Password box, type Pa$$w0rd, and then click Yes.

	7.
	Close Windows Mobile Device CENTER.


Task 3: Connect the Windows Mobile Device
	1.
	Click Start, point to All Programs, click Windows Mobile 6 SDK, click Standalone Emulator Images, click US English, and thenclick WM 6.1.4 Professional.

	2.
	Wait until the emulator has completed startup.

	3.
	Click Start, point to All Programs, click Windows Mobile 6 SDK, click Tools, and then click Device Emulator Manager.

	4.
	In the Device Emulator Manager dialog box, click the play symbol.

	5.
	From the menu, click Actions, and then click Cradle.

	6.
	Close Device Emulator Manager.


Task 4: Synchronize the Windows Mobile Device
	1.
	In the Windows Mobile Member CENTER dialog box, click Don’t Register.

	2.
	In Windows Mobile Device CENTER, click Set up your device.

	3.
	In the Set up Windows Mobile Partnership wizard, on the What kinds of items do you want to sync? page, click Next.

	4.
	On the Ready to set up the Windows Mobile partnership page, click Set Up.

	5.
	After synchronization is complete, close Windows Mobile Device CENTER.

	6.
	On the Windows Mobile Device, click Start, and then click Calendar.

	7.
	Click tomorrow’s date. Is the Production Department meeting displayed?

	8.
	Click Start, and then click Contacts. Are there contacts listed?

	9.
	Close all open Windows. Do not save changes. Log off of LON-CL1.

	10.
	Update the resolution section of incident record 502509 with the information about the successful creation of a sync partnership.


Exercise 2: Configuring Power Options
Task 1: Create a power plan for Don’s laptop
	1.
	Log on to the LON-CL1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, and then click Control Panel.

	3.
	Click System and Security.

	4.
	Click Power Options.

	5.
	On the left, click Create a power plan.

	6.
	On the Create a power plan page, click Power saver.

	7.
	In the Plan name box, type Don’s plan, and then click Next.

	8.
	On the Change settings for the plan: Don’s plan page, in the Turn off the display box, click 3 minutes, and then click Create.


Task 2: Configure Don’s power plan
	1.
	In Power Options, under Don’s plan, click Change plan settings.

	2.
	On the Change settings for the plan: Don’s plan page, click Change advanced power settings.

	3.
	Configure the following properties for the plan, and then click OK.
	•
	Turn off hard disk after: 5 minutes

	•
	Wireless Adapter Settings, Power Saving Mode: Maximum Power Saving

	•
	Power buttons and lid, Power button action: Shut down




	4.
	On the Change settings for the plan: Don’s plan page, click Cancel.


Task 3: Update the incident record with the power plan changes
	1.
	Update the resolution section of incident record 502509 with the information about the successful configuration of a power planfor Don’s laptop.

	2.
	Close Power Options.


Exercise 3: Enabling Remote Desktop
Task 1: Enable remote desktop through the firewall
	1.
	On LON-CL1, click Start, and in the Search box, type Firewall.

	2.
	In the Programs list, click Windows Firewall.

	3.
	In the Windows Firewall dialog box, click Allow a program or feature through Windows Firewall.

	4.
	In the Name list, select the Remote Desktop check box, and then select the check boxes for the Domain, Home/Work, and Publicprofiles. Click OK.

	5.
	Close Windows Firewall.

	6.
	Click Start, right-click Computer, and then click Properties.

	7.
	Click Remote settings.

	8.
	Under Remote Desktop, click Allow connections from computers running any version of Remote Desktop (less secure).

	9.
	Click Select Users, click Add.

	10.
	In the Select Users or Groups dialog box, in the Enter the object names to select (examples) box, type Don, click CheckNames, and then click OK.

	11.
	In the Remote Desktop Users dialog box, click OK.

	12.
	In the System Properties dialog box, click OK.

	13.
	Close all open windows.


Task 2: Use remote desktop
	1.
	Switch to the LON-DC1 virtual machine and then log on as Administrator with the password of Pa$$w0rd.

	2.
	Click Start, point to All Programs, point to Accessories, and then click Remote Desktop Connection.

	3.
	In the Remote Desktop Connection dialog box, in the Computer box, type lon-cl1, and then click Options.

	4.
	Click the Advanced tab.

	5.
	Under Server authentication, in the If server authentication fails list, click Connect and don’t warn me.

	6.
	Click Connect.

	7.
	In the Windows Security dialog box, in the Password box, type Pa$$w0rd, and then click OK.

	8.
	Click Start, right-click Computer, and then click Properties.

	9.
	Notice the computer name.

	10.
	Close the remote desktop session.

	11.
	Close all open windows.

	12.
	Switch to the LON-CL1 virtual machine.

	13.
	Notice you have been logged off.

	14.
	Log on as Contoso\Administrator with a password of Pa$$w0rd.


Task 3: Update the incident record with the remote desktop changes
	•
	Update the resolution section of incident record 502509 with the information about the successful configuration remote desktop forDon’s laptop.


Exercise 4: Enabling BranchCache
Task 1: Create a Production plant shared folder
	1.
	If necessary, log on to the LON-DC1 virtual machine as Contoso\Administrator with a password of Pa$$w0rd.

	2.
	Click Start, click Computer, and double-click Local Disk (C:).

	3.
	In the menu, click New folder.

	4.
	Type Slough Plant and press ENTER.

	5.
	Right-click Slough Plant and then click Properties.

	6.
	In the Slough Plant Properties dialog box, on the Sharing tab, click Advanced Sharing.

	7.
	In the Advanced Sharing dialog box, select the Share this folder check box, and then click Permissions.

	8.
	Click Remove, and then click Add.

	9.
	In the Select Users, Computers, Service Accounts, or Groups dialog box, in the Enter the object names to select (examples)box, type production, click Check Names, and then click OK.

	10.
	In the Permissions for Production list, select the Allow check box next to Full Control, and then click OK.


Task 2: Enable BranchCache on the Production plant shared folder
	1.
	In the Advanced Sharing dialog box, click Caching.

	2.
	Select the Enable BranchCache check box, and then click OK.

	3.
	In the Advanced Sharing dialog box, click OK.


Task 3: Configure NTFS file permissions for the shared folder
	1.
	In the Slough Plant Properties dialog box, click the Security tab.

	2.
	Click Edit, and then click Add.

	3.
	In the Select Users, Computers, Service Accounts, or Groups dialog box, in the Enter the object names to select (examples)box, type production, click Check Names, and then click OK.

	4.
	In the Permissions for Production list, select the Allow check box next to Full Control, and then click OK.

	5.
	In the Slough Plant Properties dialog box, click the Close.


Task 4: Configure client-related BranchCache Group Policy settings
	1.
	Click Start, point to Administrative Tools, and click Group Policy Management.

	2.
	In Group Policy Management, expand Forest: Contoso.com, expand Domains, expand Contoso.com, expand Group PolicyObjects, click BranchCache, right-click BranchCache and then click Edit.

	3.
	Expand Computer Configuration, expand Policies, expand Administrative Templates, expand Network, and then clickBranchCache.

	4.
	Double-click Turn on BranchCache, click Enabled, and then click OK.

	5.
	Double-click Set BranchCache Distributed Cache mode, click Enabled, and then click OK.

	6.
	Double-click Configure BranchCache for network files, click Enabled, under Options type 0, and then click OK.

	7.
	Double-click Set percentage of disk space used for client computer cache, click Enabled, under Options, type 10, and thenclick OK.

	8.
	Close Group Policy Management Editor.

	9.
	Close Group Policy Management.

	10.
	Close all open windows.


Task 5: Configure the client firewall
	1.
	Switch to the LON-CL1 computer.

	2.
	If necessary, log on as Contoso\Administrator with a password of Pa$$w0rd.

	3.
	Click Start, click Control Panel, click System and Security, and then click Windows Firewall.

	4.
	In Windows Firewall, click Allow a program or feature through Windows Firewall.

	5.
	Under Allowed programs and features, in the Name list, select the following check boxes and then click OK.
	a.
	BranchCache – Content Retrieval (Uses HTTP)

	b.
	BranchCache – Peer Discovery (Uses WSD)




	6.
	Close Windows Firewall.


Task 6: Configure the client for BranchCache distributed mode
	1.
	Open a Command Prompt.

	2.
	At the Command Prompt, type gpupdate /force and then press ENTER.

	3.
	At the Command Prompt, type netsh branchcache set service mode=DISTRIBUTED and then press ENTER.


Task 7: Verify BranchCache Client Configuration
	•
	At the Command Prompt, type netsh branchcache show status and then press ENTER.


Task 8: Update the incident record with the remote desktop changes
	•
	Update the resolution section of incident record 502509 with the information about the successful configuration of BranchCache.


Task 9: Revert Virtual Machine
When you finish the lab, you should revert each virtual machine back to its initial state. To do this, complete the following steps:
	1.
	On the host computer, start Hyper-V Manager.

	2.
	Right-click each virtual machine name in the Virtual Machines list, and then click Revert.

	3.
	In the Revert Virtual Machine dialog box, click Revert.
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Windows Vista RTM +

In-place upgrade
«Clean install
« Migration
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Windows Upgrade Advisor is a downloadable application
that helps Windows users identify which edition of
Windows 7 meets their needs

Use Windows Upgrade Advisor to:

« Provide suggestions about necessary hardware updates to
install and run the appropriate edition and features of
Windows 7

« Provide upgrade guidance to Windows 7

Requirements

- .NET 2.0
« MSXML 6
+ 20 MB free HDD

« Administrator privileges
- Internet connection
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Identify which components are to be migrated
to the new operating system
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image20.png
WET is the recommended tool for scenarios in which you
have a small number of computers to migrate

' To migrate by using WET:

Store the Windows 7 WET files to be Used on
m the Source Computer

@ Migrate Files and Settings from the Source

Computer to the Destination Computer by
using:

+ Windows Easy Transfer cable
« Network

« Removable media or a network share

<o
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« What Is Windows Imaging File Format?
« Tools for Performing an Image-Based Installation
« Image-Based Installation Process

« Demonstration: Building an Answer File by Using Windows
SIM

« Building a Reference Installation by Using SysPrep
« Demonstration: Creating Bootable Windows PE Media

« Capturing and Applying the Installation Image by Using
ImageX

« Demonstration: Modifying Images by Using DISM
« Migrating User Data and Settings by Using USMT 4.0

« Configuring VHDs
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A file-based image technology used to install
the Windows operating system

lowing benefits:

One image for many hardware configurations

Multiple images in one file

ZCompression and single instancing

2 Offline servicing of the image file

ZInstallation on partitions of any size
2 Modification of image files using APIs

2 Nondestructive deployments
z Bootable image support for Windows PE
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Windows Setup (setup.exe)

v| Answer File

Catalog

Windows Automated Installation Kit (Windows AIK)

v'| Windows System Image Manager (Windows SIM)

v'| Windows Preinstallation Environment (Windows PE)

v'| User State Migration Tool (USMT)

_/] Deployment Image Servicing and Management (DISM)

v'| Sysprep

/l Diskpart ‘h.’
ﬁ Windows Deployment Services (WDS) :
| Virtual Hard Disk (VHD)
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Build an Answer File

Build a reference installation

Create a bootable Windows PE Media

E Capture the installation image

m Deploy the installation image
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~ In this demonstration, you will learn how
to create an answer file by using
Windows SIM.
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Prepares an installation of Windows for
duplication, auditing, and delivery

« Remove system-specific data from the Windows operating
system
Configure Windows to start in audit mode

Configure the Windows operating system to start
the Windows Welcome phase

Reset Windows Product Activation
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- In this demonstration, you will see how
to create bootable Windows PE media
that can be used for imaging computers.
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A command-line tool that is used to capture,
modify, and apply file-based WIM images

Use ImageX to:

+ View the contents of a WIM file
Capture and apply images
Mount images for offline image editing
Store multiple images in a single file
Compress the image files
Implement scripts for image creation

re
export | /mount |
unmount | /split} [Parameters]
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In this demonstration, you will see how
to modify an image by using DISM.
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A scriptable command-line tool that provides a
highly-customizable user-profile migration
experience for IT professionals

USMT components:

+ ScanState and LoadState
+ Config.xml and Migration .xml files

« Component manifests for Windows Vista, Windows 7, and
down-level manifests for Windows XP

+ USMT internal files

m |8ptions]
iz[path\ JFileName] [Options]
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A native-boot VHD is a VHD that can
be used as the running operating
system on a computer without a

parent operating system

Copy VHD to
| | computer to run in
VM

Copy VHD to
computer to run in

- Native Boot
IP)/II;C REIEUSIEnt Add a Native Boot

VHD to the Boot
Attach VHD to the Menu
host computer

Install Windows
7 to the VHD

Use WDS to deploy
VHD images for
native boot





image32.png
« Common Application Compatibility Problems

« Common Mitigation Methods

« Updating Shims
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" Common Application Compatibility problems
may relate to the following areas:

« Setup and installation of applications
+ User Account Control

« Windows Resource Protection (WRP)
« Internet Explorer Protected Mode

+ 64-bit architecture

« Windows Filtering Platform (WFP)

- Operating system version changes

« Kernel-mode drivers

+ Deprecated components
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" Common mitigation methods include:

Modifying the application configuration

Applying updates or service packs

Upgrading the application

Modifying the security configuration

Running the application in a virtualized environment

Using application compatibility features built into
the operating system

Selecting another application
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- A shim is software, added to an existing application
or other program, to provide some form of
enhancement or stability

- In the application compatibility context, a shim
refers to a compatibility fix

Use the Compatibility Administrator Tool to:

« Search for a compatibility fix for an existing application
« Create a new compatibility fix

To deploy a compatibility fix:

«+ Store the compatibility fix database locally or in a network
location

+ Use the Sdbinst.exe command-line tool to install the
compatibility fix





image36.png
« Exercise 1: Migrating Settings by Using Windows Easy
Transfer

« Exercise 2: Configuring a Reference Image

« Exercise 3: Deploying a Windows 7 Image

Logon information

6292A-LON-DC1
Virtual machines 6292A-LON-CL1
6292A-LON-VS1

'User name ' Contoso\Administrator

Password ‘ Pa$$word

Estimated time: 90 minutes
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« Review Questions

« Common Issues and Troubleshooting Tips

» Best Practices

*Tools
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« Partitioning Disks in Windows® 7

« Managing Disk Volumes

» Maintaining Disks in Windows 7

« Installing and Configuring Device Drivers
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« What Is an MBR Disk?
* What Is a GPT Disk?

» Disk Management Tools

« Demonstration: Converting an MBR Partition to a GPT
Partition
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Master Boot Record (MBR) Disk
The MBR contains the partition table for the disk and a small
amount of executable code called the master boot code.

a

« Is created when the disk is partitioned

- Contains a four partition entry table

« Is on the first sector of the hard disk

« Limits the number & size of partitions
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GUID Partition Table(GPT)
Contains an array of partition entries describing
the start and end LBA of each partition on disk

Supports more partitions

Supports larger partitions

Enhances reliability

Supports boot disks on 64-bit Windows
operating systems, UEFI systems
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Disk Managem:
Graphical user interface

Manage disks and volumes, both basic an
dynamic, locally or on remote computers

Simple partition creation

Use diskpart.exe to convert partition styles

Create scripts to automate disk-related
tasks

Always runs locally

Diskpart.exe
Scriptable command line utility |

L
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In this demonstration, you will see how to:

Convert a Disk to GPT by using Diskpart.exe

Convert Disk 3 to GPT by using Disk
Management

Verify the Disk Type
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« What Is a Simple Volume?

« Demonstration: Creating a Simple Volume

* What Are Spanned and Striped Volumes?

« Demonstration: Creating Spanned and Striped Volumes
» Purpose of Resizing a Volume

« Demonstration: Resizing a Volume
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Simple Volu:;-‘

Dynamic volume that encompasses available
free-space from a single, dynamic, hard disk drive

Can be extended» on same disk

Not fault tolerant

Volume I/0O performance the same as Disk
I/O performance

Can be extended across disks creating a
spanned volume
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~ In this demonstration, you will see how
to create a simple volume by using Disk
e Management and Diskpart.exe.
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Requires dynamic disks

Requires multiple dynamic disks

Space allocated from multiple
dynamic disks

Allocated space from each disk must
be identical

Up to 32 disks can be combined
into single spanned volume

Up to 32 disks can be combined into
single striped volume

No fault tolerance

No fault tolerance

No performance improvement
compared to simple volumes

Well suited for isolating the paging
file

Can shrink or extend

Provides for faster throughput

-
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In this demonstration, you will see how to:

+ Create a spanned volume

Create a striped volume
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Resize a volume to create additional, unallocated
space to use for data or programs on a hew volume.

Shrink simple and spanned dynamic disks to:
« Extend the simple volume on the same disk

« Extend a simple volume to include unallocated space
on other disks on the same computer

Before shrinking:
- Defragment the disk
« Reduce shadow copy disk space consumption

« Ensure that no page files are stored on the volume to
be shrunk
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In this demonstration, you will see how to:

e Shrink a volume by using Diskpart.exe

« Extend a volume by Disk Management
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« What Is Disk Fragmentation?

« Defragmenting a Disk

» What Are Disk Quotas?

« Demonstration: Configuring Disk Quotas (Optional)
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Disk fragmentation is the non-contiguous
storage of data on a volume

Disk fragmentation can:
« Consist of both fragmented files and fragmented free space
+ Lead to poor performance of the disk subsystem

Ideal disk state
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@g ‘ Rearrange data and reunite fragmented files

Defragmented disk

TEEET LT ||

:

Key
Free Space
File A
File B
File C

‘ Scheduled to run automatically by default

@ ‘ Can be run from the command-line
—
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A disk quota is a way for you to limit use
volume for each user to conserve disk space.

Track and restrict disk
consumption

Proactively monitor
available space

Determine who is
consuming available
space

Plan for storage capacity
increases

© QuotaSettingafor (€) | Send Feedback

Quota

! Status: Disk quotas are dsabled

] Enable quota management
Deny disk space to users exceedng quota kmt
Select the defaut quota kit for new users on this volume:
© Do not it disk usage
Limt dsk space to

Select the quota logging options for this volume:
Log event when a user exceeds their quota imt
Log event when 3 user exceeds their waming level

[[QuotaEries.. |
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In this demonstration, you will see how to:

« Create quotas in a Volume
« Testa quota

« Review quota alerts and event-log messages
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« Overview of Device Drivers in Windows 7
« Installing Devices and Drivers
» Device Driver Management Tools

» Options for Updating Drivers

« Managing Signed Drivers

«» Discussion: Options for Recovering from a Driver Problem

« Demonstration: Managing Drivers
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A driver is a small software program that allows a
hardware device to communicate with a computer.

Drivers developed for the 32-bit versions do not work with
the 64-bit versions, and vice versa.

Device drivers that ship with Windows 7 have a Microsoft
digital signature.

The driver store is the driver repository.

Device metadata packages contain device experience XML
documents that represent:

« The properties of the device
« The device functions

« Applications and services that support the device.hﬁ
\ E
<O 3 &





image58.png
' Improve end-user device driver installation by:

Staging driver packages in the protected driver store

(&
\;‘r L j
Add to the Driver Store by using the Plug-and-
Play utility (Pnputil.exe) at a Command Prompt

Configuring client computers to automatically search
a specified list of folders

~S N

Search folders specified by the DevicePath registry entry
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Dynamic Update

« Works with Windows Update to download critical fixes
and device drivers required for the setup process

Windows Update™

- Delivers software updates and drivers, and provides
automatic updating options

Manufacturer’s media or Web site

« Use the media or browse to the device manufacturer’s
Web site to obtain an updated driver

evice Manager
« Updates the driver software for the device manually

Compatibility Report
« Use this report to load a new or updated driver during
an upgrade
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Benefits of signing and staging driver packages

« Improved security
+ Reduced support costs
+ Better user experience

Maintaining signed drivers

« Use Sigverif.exe to check for unsigned device drivers

« Use a Command Prompt to run the driverquery
command with the /si switch to obtain a basic list of
signed and unsigned device drivers

« Use Group Policy to deploy certificates to client
computers
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1. How often have new devices and their associated
drivers introduced reliability problems on
computers that you manage?

. What are possible ways of recovering from a
driver problem? Describe a situation in which
you might use each recovery method to resolve
a driver problem.
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In this demonstration, you will see how to:

« Update a device driver
Roll back a device driver

Install a driver into the driver store
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« Exercise 1: Configuring Disks
« Exercise 2: Configuring Disk Quotas (Optional)

« Exercise 3: Updating a Device Driver

Logon information

6292A-LON-DC1
6292A-LON-CL1

‘Virtual machine

‘ User name Contoso\Administrator

‘Password Pag$wOrd

Estimated time: 30 minutes
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« Review Questions

« Common Issues
» Best Practices

*Tools
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« Overview of Authentication and Authorization

« Managing File Access in Windows 7

« Managing Shared Folders

» Configuring File Compression

« Managing Printing
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« What Are Authentication and Authorization?

» Authentication and Authorization Process

« New Authentication Features in Windows 7
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Who are you?

Authentication: Verifying
the identity of something
or someone

Are you on the list?

Authorization: Determining
whether something or someone has
permission to access a resource

Resource

What does the list say you can do?

Access: Determining what actions
something or someone can perform on
the resource based on permission levels
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Windows authentication methods include:

Windows
Authentication
Method

Description

Kerberos version 5
protocol

Used by Windows 7 clients and servers running
Microsoft Windows Server 2000 or later

NTLM

Used for backward compatibility with computers
running pre-Windows 2000 operating systems and
some applications

Certificate mapping

Certificates are used as authentication credentials
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A new group policy setting is available that controls
the ability of online IDs to authenticate to a computer

Online IDs can be used to identify individuals within a
network

Users must link their Windows user account to an
online ID to facilitate authentication

Authentication occurs through the use of certificates

Does not affect domain accounts or local user
accounts from logging on to the computer
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« What Are NTFS Permissions?
« What Is Permission Inheritance?

« Demonstration: Configuring NTFS Permissions for Files and
Folders

« Impact of Copying and Moving Files and Folders on Set
Permissions

« What Are Effective Permissions?

« Discussion: Determining Effective Permissions
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NTFS file and folder permissions

Define the type of access granted to a user,
group, or computer for a file or folder
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Explicit Permission: User creates a file or folder and
assigns permissions

I l Allow Read;

E Deny Write

Inherited Permission: File or folder permissions for a
child object default from its parent

ﬂ Parent Folder
Allow Read; &M Child Folder (permissions explicitly assigned by user)

Allow Write
'J. Child Folder (permissions inherited from Parent Folder)
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In this demonstration, you will see how to:

« Create a folder and a document file
« Grant selected users Write access to the file
« Deny selected users Write access to the file

« Verify the Deny permissions on the file
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When you copy or move a file or folder to a
different NTFS partition...

The file or folder inherits permissions from the
destination folder

When you copy or move a file or folder within an \
NTFS partition... |

« The file or folder inherits permissions from the new
parent folder

« When moving a file or folder that has explicitly
assigned permissions, those permissions are retained
in addition to the newly inherited permissions
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Effective permissions are a file or folder’s final, combined
permission set that is determined by Windows 7 when a file or
folder contains both user and group permissions.

When determining effective permissions:

» User and group permissions are combined

« Deny permissions override allow permissions

The Effective Permissions feature:

« Calculates and displays the permissions granted to a user or
group

« Determines all domain and local groups in which the user is a
member

« Takes into account permissions inherited from the parent object
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« Users group has
Write for Folderl

« Sales group has
Read for Folderl

Users group has
Read for Folder1l

Sales group has
Write for Folder2

Users group has
Modify for Folderl

File2 must only be
available to Sales
group with Read
permission

F' FS Partition |

[Sales Group|
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» What Are Shared Folders?

« Methods of Sharing Folders

¢ Discussion: Combining NTFS and Share Permissions

« The Network and Sharing Center
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I

Shared folders are folders that allow network access to
their content

You can share folders, but you cannot share individual files

The default shared folder’s permission is Full Control for the user
that shared the folder

Folders can be shared:
« In the MMC console using the Share’s snap-in
« In Windows® Explorer®
« Through the command line using the Net Share command
« Through Computer Management
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Basic Sharing

- Allows you to share folders quickly
« You configure permissions

Advanced Sharing
« Configure permissions, simultaneous connections, and caching
» Choose share name

Public Sharing
« Multiple default Public folders for each computer

« Files shared with same computer and with same network

« Access controlled by permissions
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1. If a user is assigned Full Control NTFS permission to a file but is accessing
the file through a share with Read permission, what will be the effective
permission the user will have on the file?

. If you want a user to view all files in a shared folder but you can modify only
certain files in the folder, what permissions will you give?

. Identify a scenario at your organization in which you may have to combine
NTFS and Share permissions. What is the reason for combining permissions?
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The Network and Sharing Center provides services to view,
configure, and troubleshoot your network access and sharing
capabilities

Provides centralized control of network features
+ Network Map
« Network Location - private, public, domain

« Network Discovery

Controls sharing capabilities related to various network resources:

File sharing
Public folder sharing
Printer sharing

Media sharing
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« What Is NTFS File Compression?

« Impact of Moving and Copying Compressed Files and Folders

« What Are Compressed (Zipped) Folders?

« Demonstration: Compressing Files and Folders
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« NTFS file compression is the method used by the NTFS file
system to compress files, folders, and volumes

« Uses compression to save disk space

‘ File prior to
« Does not use compression [ compression

for system files and folders

« Compression is configured as
an NTFS attribute

« NTFS calculates disk space
based on uncompressed
file size

« Applications that open a
compressed file only see the
uncompressed data
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[A) within an NTFS Partition | [B] Within an NTFS Partition

Inherits compression Retains its original
state of the target folder | | compression state

. From NTFS Partitions To NTFS Partitions

Inherits compression
state of the target folder

. From NTFS Partition To FAT Partition

No Compression
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Compressed folders can contain multip! e files and folders that are
compressed to reduce the overall storage space for the content

X Favorites
I Desktop
% Downloads
% Recent Places

G Libraries
+ Documents
& Music
=/ Pictures
5) Public
5] Scripts

H videos

1% Computer
& Local Disk (C)
i Perflogs
)i Program Files
Ji ProgramDataTechSn
b Seripts

Name

tod26:5.psl
[£] New SiteMapam!

Date modified Type Size

A compressed folder with a .zip

extension is created. Note the reduced
file size.
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In this demonstration, you will see how to:

o Compress a folder

I o Copy files into the compressed folder

| | « Move compressed files into an uncompressed
I folder

« Copy compressed files into an uncompressed
folder

« Compress a folder by using the Compressed
(zipped) Folder feature

)

()
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« Printing Components in Windows 7
« XPS and GDI-Based Printing

« Demonstration: Installing and Sharing a Printer

« Managing Client-Side Printing

« Configuring Location-Aware Printing
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<[# » Control Panel » All Control Panel ltems » Devices and Printers

Addadevice | Addaprigter | Seewhat's printing

4 Devices (2) Start the Add Printer Wizar
helps you install a printer

Menitor

4 Printers and Faxes (3)

test printer

Manage default printers
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XPS-based printing

XPS is a new document description language
Requires an XPS printer driver

Is used only by WPF applications

Generates a spool file in XPS format

GDI-based printing

«+ Is used by legacy applications in pre-Vista versions of Windows
« Uses enhanced metafile format (EMF) as the spool file format
« Requires a printer driver unique to each printer model

Interoperability of XPS and GDI-based printing

« XPS-based printing can print to an older GDI-based printer by
converting print jobs from XPS to EMF format

« GDI-based printing can print to a new XPS-based printer by converting
print jobs from EMF to XPS format
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In this demonstration, you will see how to:

« Create and share a local printer

« Set permissions on the printer
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Print Management Tasks

(D) [ » ControlPanel » Al Contrl Paneltems » Administrative Tools

Organize v Share with

X Favorites
M Desktop
B Downloads
Recent Places

9 Libraries
3 Documents
& Music
& pictures
(5 Public
&) Scripts.
H videos

1 Computer
& Local Disk ()
= Removable Disk (E)

€ Network.

Bum
Name

(B Component Services

& Computer Management

& Data Sources (ODBC)

] Event Viewer
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(B Local Security Policy

(8 Performance Moniter
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@ Task Scheduler
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Date modified
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Addadevice  Addaprinter  Seewhat's printing

4 Devices (2)

< N

Monitor

4 Printers and Faxes (2)

.

Microsoft XPS ‘
| Document Wrter |

6_0"@ » Control Panel » Hardware and Sound » Devices and Printers

Mansge delmut pinen| Pinservespoperies_ Troublshoot

Open the manage default printers
dialog box, where you can manage
default printers for the networks you
connect to.
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« Exercise 1: Create and Configure a Shared Folder for All
Users

« Exercise 2: Configuring Shared Access to Files for Specific
Users

« Exercise 3: Create and Share a Local Printer

Logon information:

6292A-LON-DC1
Virtual machine 6292A-LON-CL1
6292A-LON-CL2

User name 1Administrator

Password ! Pa$$word

Estimated time: 30 minutes
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« Review questions

« Best Practices

« Tools
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« Configuring IPv4 Network Connectivity
» Configuring IPv6 Network Connectivity
« Implementing Automatic IP Address Allocation

» Overview of Name Resolution

« Troubleshooting Network Issues
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* What Is an IPv4 Address?

*What Is a Subnet Mask?

« What Is a Default Gateway?

» What Are Public and Private IPv4 Addresses?

« Demonstration: Configuring an IPv4 Address
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An IPv4 address identifies a computer t
computers on a network.

\ddress -
192.168.2.180 ‘

I—— \ddress
S 192.168.2.181
192.168.2.182
IP Address
192.168.1.200

192.168.1.201 {
& ) Wy IP Address
192.168.1.202
Subnet 2 <O
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This is the host ID in the fourth octet. i
Note: This host ID is 200 of 254 hosts on this specific subnet.

w X
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A default gateway is a devic;m

a TCP/IP internet that forwards IP packets to
other subnets.

Windows 7 clients Windows 7 clients
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Public

(o=
Private

- Required by devices
and hosts that
connect directly to the
Internet

« Must be unique

« Routable on the
Internet

« Must be assigned by
IANA

« Non-routable on the
Internet

« Can be locally
assigned by
organization

+ Must be translated to
access the Internet
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In this demonstration, you will see how
to configure a Windows 7 computer with:

+ An IPv4 address

+ A subnet mask

+ A default gateway
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« Benefits of Using IPv6

« Windows 7 Support for IPv6
« What Is the IPv6 Address Space?
«IPv6 Address Types

« Demonstration: Configuring an IPv6 Address
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rBenefits of using IPv6 compared to IPv4

Larger address space

More efficient routing

Simpler host configuration

Built-in security

Better prioritized delivery support

Redesigned headers
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IPv6 is Enabled by Default

Windows 7 uses IPv6 by default to support security needs and
additional features

Windows 7 Dual Stack

Windows 7 facilitates the dual stack to use IPv4 and IPv6
simultaneously

Direct Access requires IPv6

Windows 7 clients can use Direct Access which facilitates client
computers connecting to the enterprise domain
IPv6 uses Remote Desktop

IPv6 supports Windows 7 File Sharing Security and Echo System
features such as Remote Access and Direct Access
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/The IPv6 address space:

« Uses 128 bits as compared to 32-bits that the IPv4 address
space uses

» Allocates 64-bits for the network ID and 64-bits for the host ID
* Uses a prefix to define the network ID

IPv6 uses hexidecimal notation

‘ 2001:0DB8:0000:0000:02AA: 00FF:FE28:9C5A/64

Shorten

‘ 2001:DB8:0:0:2AA:FF:FE28:9C5A/64 ‘

Shorten

[2001:DBS::2AA:FF:FE28:9C5A/64 ‘
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IPv6 Address Types

« Unicast - use for one-to-one communication between hosts

« Multicast - use for one-to-many communication between
computers that are defined as using the same multicast address

« Anycast - use for locating services or the nearest router

IPv6 Unicast Address Types

« Global Unicast - globally routable and reachable on the IPv6
portion of the Internet

o Link-Local - use when communicating with neighboring hosts
on the same link

» Unique Local Unicast - equivalent to IPv4 private address
spaces, such as 10.0.0.0/8, and have the prefix FD00::/8
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In this demonstration, you will see how to:

« Manually configure a Windows 7 computer with
an IPv6 address

=
I i « Verify the IP configuration
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« Automatic IPv4 Configuration Process

« Automatic IPv6 Configuration Process

« Demonstration: Configuring a Computer to Obtain an IPv4
Address Dynamically

« Troubleshooting Client-Side DHCP Issues
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addressing (APIPA):

Is used if a DHCP server cannot be contacted

network

Assigns IP addresses on the 169.254.0.0/16

Cannot be used with:
« Active Directory
« Internet connectivity
o Multiple subnets
+ DNS or WINS servers
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n‘ﬁguration Process

« DHCP V6 Server - assigns Automatic IPv6
Configuration information to the client

« IP V6 Clients - uses DHCP assigned IP Configuration to
access network resources

« IP V6 Static Client - does not get automatic
configuration from the DHCPv6 Server

« IP V6 Router - provides a Gateway to the internet or
another Subnet
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In this demonstration, you will see how to:

« Automatically configure a Windows 7 computer
with an IPv4 address

« Verify the IP configuration
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—

IPConfig is used to display IP configuration
information and to release and renew addresses

Option

Description

fall

Displays all IP address configuration information

Irelease

Releases a dynamic IPv4 address lease

Irenew

Renews a dynamic IPv4 address lease
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« Types of Computer Names

« Methods for Resolving Computer Names
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Description

=

Host name

Up to 255 charactersin length

Can contain alphabetic and
numeric characters, periods, and
hyphens

Part of FQDN

Represent a single computer or
group of computers

15 characters used for the name
16th character identifies service

Flat namespace
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« Tools for Troubleshooting Networks

« Process for Troubleshooting Networks

« Demonstration: Troubleshooting Common Network-
Related Problems
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Event Viewer

Enables you to view errors relating to network activity

Windows Network
Diagnostics

Helps to diagnose and resolve network problems

IPCONFIG

Displays IP configuration information and controls the
DNSresolver cache

PING and PathPING

Verifies basic IP connectivity

TRACERT

Verifies a routing path

NSLOOKUP

Enables testing of name resolution
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In this demonstration, you will see how
to use the TCP/IP troubleshooting tools to
help resolve common connectivity
problems.

i)
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« Exercise 1: Configuring IPv4 Addressing

« Exercise 2: Configuring IPv6 Addressing

« Exercise 3: Troubleshooting Network Connectivity

Logon information

- " 6292A-LON-DC1
Virtual machine 6292A-LON-CL1

User name Contoso\Administrator

Password Pa$$wOrd

Estimated time: 40 minutes
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« Review Questions

« Common Issues

« Tools
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« Overview of Wireless Networks

« Configuring a Wireless Network
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« What Is a Wireless Network?

« Wireless Network Technologies

« Security Protocols for a Wireless Network
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A wireless network:

Interconnected devices connected by
s radio waves instead of wires or cables

Two modes:

Eﬁ Q Ad hoc E ﬂ‘lnfrastructure ‘

Extends or replaces wired

infrastructure (wire-free) [Pl i

Increases productivity for mobile

employees « Potential security risk

Provides access to internet in

public places « Additional management
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mum . .
andard bit rate ange of frequencies Usage

802.11a 54 Mbps C-Band|SM (5.725t0 5.875 GHz) | Not widely used

802.11b 11 Mbps S-BandISM (2.4t0 2.5 GHz) Widely used

802.11g 54 Mbps S-BandISM Gaining popularity

802.11n 600Mbps | C-Band and S-Band ISM Gaining popularity, not yet finalized

built-in support for all
depends on:

The wireless network adapter

EThe wireless network adapter driver
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methods

Remarks

IEEE 802.11

Open system and
shared key

WEP

Weak authentication and encryption. Use is highly
discouraged

IEEE 802.1X

EAP authentication
methods

WEP

Strong EAP methods provide strong authentication

WPA-Enterprise

802.1X

TKIP/AES

«Strong authentication (with strong EAP method)
and strong (TKIP) or very strong (AES) encryption
+Used for mediumand large organizations

WPA-Personal

TKIP/AES

«Strong authentication (with strong PSK) and strong
(TKIP) or very strong (AES) encryption
+Used forhome networks or small offices

WPA2-Enterprise

TKIP/AES

+Strong authentication (with strong EAP method)
and strong (TKIP) or very strong (AES) encryption
+Used formediumand large organizations

WPA2-Personal

TKIP/AES

«Strong authentication (with strong PSK) and strong
(TKIP) or very strong (AES) encryption.
+Used forhome networks or small offices
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« Configuring Hardware for Connecting to a Wireless
Network

« Wireless Network Settings

« Demonstration: Connecting to a Wireless Network
« Improving the Wireless Signal Strength

« Process for Troubleshooting a Wireless Network
Connection
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Connect and configure a Wireless Access Point

Configure a wireless network adapter in the client
computer

« Connect to a Network dialog box
« Command line: netsh wlan
« Group policy
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In this demonstration, you will see how to:

.

Connect to the administrative webpage of a
wireless AP

Configure the security settings of the wireless AP

Connect to a public and open wireless network

Configure an unlisted wireless network 6
Connect to that network
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Ensure close proximity to the
v
o wireless AP

Consider installing an external
antenna

| v |Check for physical obstructions

' 2 |Add wireless APs

Check for devices that may cause
interference

Consider changing the wireless
channel

Currently connected tor

F= Claudia

Internet access
Nireless Network Connection
WIRELESS

HOME NETWORK

Apt.12

Coffee wifi

GUEST

Open Network and Sharing Center
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Attempt to connect to a wireless network

Diagnose the connection by using Windows
Network Diagnostics tool

E Review the diagnostic information

E Identify the problem from the list of
problems found

E Resolve the problem that was identified

<o
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« Exercise 1: Determine the Appropriate Configuration for a
Wireless Network

« Exercise 2: Troubleshooting Wireless Connectivity

Estimated time: 30 minutes
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« Common Issues and Troubleshooting Tips

« Real-World Issues and Scenarios

*Tools
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« Overview of Security Management in Windows 7

« Securing a Windows 7 Client Computer by Using Local Group
Policy Settings

« Securing Data by Using EFS and BitLocker
« Configuring Application Restrictions

« Configuring User Account Control

« Configuring Windows Firewall

« Configuring Security Settings in Internet Explorer 8

« Configuring Windows Defender
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« Key Security Features in Windows 7

» What Is Action Center?

« Demonstration: Configuring Action Center Settings
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. Windows 7 Action Center .

v | Encrypting File System (EFS)

v I Windows BitLocker™ and BitLocker To Go™

/| Windows AppLocker™

\/I User Account Control

v | Windows Firewall with Advanced Security

\/I Windows Defender™
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Action Center is a central location fam

your system and the starting point for diagnosing and solving
issues with your system

B T+ Cortron » i Conrtromtiens » At Cers T ] s

Control Panel Home )
Review recent messages and resolve problems

Change Action Centersettings  Action Center has detected one or more issues for you to review.

Rciaroe U Account Contl
ki Security
View archived messages
View performance information Spyware and unwanted software protection (Important) Te——
B Windows Defenderis out of date. A

pyware and related Get a different antispyware program
online

Virus protection (Important)
——— Find 2 program online.

Windows did not find antivirus softuware on this computer.

Turn off messages about virus protection

Maintenance

Setup backup [ setupbschur |
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In this demonstration, you will see how to:
« Change Action Center Settings
« Change User Control Settings

— i )
l I « View Archived Messages
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« What Is Group Policy?

« How Are Group Policy Objects Applied?
« How Multiple Local Group Policies Work
« Demonstration: Creating Multiple Local Group Policies

« Demonstration: Configuring Local Security Policy Settings





image142.png
Group Policy enables IT administrators to
automate one-to-several management
of users and computers

Use Group Policy to:

« Apply standard configurations
+ Deploy software

« Enforce security settings
« Enforce a consistent desktop environment

Local Group Policy is always in effect for
local and domain users, and local
computer settings
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Computer settings are applied at startup and
then at regular intervals, while user settings
are applied at logon and then at regular
intervals.

Group Policy Processing Order: ol
ple

J

4. 0U GPOs

1. Local GPOs3. Domain GPOs
2. Site-level GPOs
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Multiple Local Group Policy allows an administrator to
apply different levels of Local Group Policy to local users
on a stand-alone computer.

There are three layers of Local Group Policy Objects, which
are applied in the following order:

1.Local Group Policy object that may contain both computer and user
settings.

2.Administrators and Non-Administrators Local Group Policy objects are
applied next and contain only user settings.

3.User-specific Local Group Policy is applied last, contains only user
settings, and applies to one specific user on the local computer.
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In this demonstration, you will see how to:
« Create a custom management console
« Configure the Local Computer Policy

« Configure the Local Computer
Administrators Policy

« Configure the Local Computer Non-
Administrators Policy

« Test multiple local group policies





image146.png
In this demonstration, you will see how to
review the local security group policy settings
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*What Is EFS?

« Demonstration: Encrypting and Decrypting Files and
Folders by Using EFS

* What Is BitLocker?

« BitLocker Requirements

« BitLocker Modes

« Group Policy Settings for BitLocker

« Configuring BitLocker

« Configuring BitLocker to Go

« Recovering BitLocker Encrypted Drives
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Encrypting File System (EFS) is the built-in file encryption
tool for Windows file systems.

Enables transparent file encryption and decryption

Requires the appropriate cryptographic (symmetric) key to read the
encrypted data

Each user must have a public and private key pair that is used to
protect the symmetric key

A user’s public and private keys:
« Can either be self-generated or issued from a Certificate Authority
« Are protected by the user’s password

Allows files to be shared with other user certificates

<o
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In this demonstration, you will see how to:

« Encrypt files and folders

» Confirm the files and folders have been
encrypted

» Decrypt files and folders

» Confirm the files and folders have been
decrypted
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Windows BitLocker Drive Encryption encrypts the
computer operating system and data stored on the
operating system volume

Provides offline data protection

Protects all other applications installed on the
encrypted volume

Includes system integrity verification

Verifies integrity of early boot components and boot
configuration data

Ensures the integrity of the startup process
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BitLocker encryption requires either:
e A computer with Trusted Platform Module (TPM) v1.2 or later
e A removable USB memory device

Hardware Requirements:

¢ Have enough available hard drive space for BitLocker to
create two partitions

e Have a BIOS that is compatible with TPM and supports
USB devices during computer startup





image152.png
indows 7 supports two modes o
operation:

« TPM mode
« Non-TPM mode

Non-TPM mode

+ Uses Group Policy to allow BitLocker to work without a TPM

+ Locks the boot process similar to TPM mode, but the BitLocker startup
key must be stored on a USB drive

+ The computer’s BIOS must be able to read from a USB drive
+ Provides limited authentication

« Unable to perform BitLocker's system integrity checks to verify
that boot components did not change Q
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es the following
for BitLocker:

Turn on BitLocker backup to Active Directory
Domain Services

Configure the recovery folder on Control Panel
Setup

Enable advanced startup options on Control Panel
Setup

Configure the encryption method
Prevent memory overwrite on restart

Configure TPM validation method used to seal
BitLocker keys
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Three methods to enable BitLocker:
» From System and Settings in Control Panel

« Right-click the volume to be encrypted in Windows Explorer and
select the Turn on BitLocker menu option

+ Use the command-line tool titled manage-bde.wsf

Enabling BitLocker initiates a start-up wizard:

« Validates system requirements

« Creates the second partition if it does not already exist

+ Allows you to configure how to access an encrypted drive:
- USB

« User function keys to enter the Passphrase

5 = Yttt
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« Enable BitLocker To Go Drive Encryption by right-clicking the portable
device (such as a USB drive) and then clicking Turn On BitLocker

* Select one of the following settings to unlock a drive encrypted with
BitLocker To Go:

e Unlock with a Recovery Password or passphrase
¢ Unlock with a Smart Card
« Always auto-unlock this device on this PC

Q) =l « Symem sy + st OreEvnen
Help protect your files and &

BitLockerDrve Encrypion - ard Dk Drves

¢
&5
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When a BitLocker-enabled computer starts:
« BitLocker checks the operating system for conditions indicating a

security risk

« If a condition is detected:
« BitLocker enters recovery mode and keeps the system drive locked

» The user must enter the correct Recovery Password to continue

The BitLocker Recovery Password is:

o A 48-digit password used to unloc
e Unique to a particular BitLocker en

e Can be stored in Active Directory

o If stored in Active Directory, searc
or the computer’s password

a system in recovery mode

cryption

h for it by using either the drive label
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« What Is AppLocker?
« AppLocker Rules

« Demonstration: Configuring AppLocker Rules
« Demonstration: Enforcing AppLocker Rules

» What Are Software Restriction Policies?
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AppLockeris a new Windows 7 security feature that
enables IT professionals to specify exactly what is
allowed to run on user desktops

Benefits of AppLocker

« Controls how users can access and run all types of
applications

« Ensures that user desktops are running only approved,
licensed software
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Create default AppLocker rules first, before manually
creating new rules or automatically generating rules for a
specific folder

Default rules enable the following:

All users to run files in the default Program Files directory

All users to run all files signed by the Windows operating
system

Members of the built-in Administrators group to run all files

Create custom rules and automatically generate rules
using an AppLocker wizard found in the Local Security
Policy Console
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In this demonstration, you will see how to:

« Create new executable rule

« Create new Windows Installer rule

)
l I « Automatically generate Script rules
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In this demonstration, you will see how to:

« Enforce AppLocker Rules
« Confirm the executable rule enforcement

« Confirm the Windows Installer rule
enforcement
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Software Restriction Policies (SRP) allow administrators to identify
which software is allowed to run

+SRP was added in Windows XP and Windows Server 2003

«SRP was designed to help organizations control not just hostile code, but
any unknown code - malicious or otherwise

»SRP consists of a default security level and all the rules that apply to a
Group Policy Object (GPO)

Comparing SRP and AppLocker
AppLocker replaces the SRP feature from prior Windows versions

SRP snap-in and SRP rules are included in Windows 7 for compatibility
purposes

AppLocker rules and GPOs are completely separate from SRP

If AppLocker rules are defined, only those rules are applied and any
existing SRP rules are ignored
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« What Is UAC?
« How UAC Works

« Demonstration: Configuring Group Policy Settings for UAC

« Configuring UAC Notification Settings
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User Account Control (UAC) is a securitym
simplifies the ability of users to run as standard users and
perform all necessary daily tasks

*+UAC prompts the user for an administrative user’s credentials if the task
requires administrative permissions

«Windows 7 increases user control of the prompting experience

@vv‘&‘,« User Accounts and Family Sefety b User Accounts

Control Panel Home
Make changes to your user account

Manage your credentials
Creste a password reset disk
Link online IDs

Manage your file encryption
certificates

Configure advanced user
profile properties
Change my environment
variables
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In Windows 7, what happens when a user performs
a task requiring administrative privileges?

Users
UAC prompts the
user for the
credentials of a
user with
administrative S Administrative
privileges Users
UAC prompts the
user for permission
to complete the
task
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In this demonstration, you will see how to:

« Open the User Accounts window
« Review user groups
« View the Credential Prompt

« Change User Account Settings and View
the Consent Prompt
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« Exercise 1: Configuring virus protection and User Account Control
(UAQC) notification settings in Action Center

« Exercise 2: Configuring Multiple Local Group Policies to manage
the appearance of selected program icons

« Exercise 3: Configuring and testing encryption of files and folders

« Exercise 4: Configuring and testing AppLocker rules to control
what programs can be executed

Logon information

Virtual machine \g%ggﬁ:tgngﬁl

User name Contoso\Administrator

Password Pa$$wOrd

Estimated time: 50 minutes
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« Discussion: What Is a Firewall?

« Configuring the Basic Firewall Settings

« Windows Firewall with Advanced Security Settings
« Well-Known Ports Used by Applications

« Demonstration: Configuring Inbound, Outbound, and
Connection Security Rules
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1. What type of firewall does your
organization currently use?

2. What are the reasons that it was selected?
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Configure network locations

Turn Windows Firewall on or off and customize
network location settings

Add, change, or remove allowed programs and ports

Set up or modify multiple active profile settings

Configure Windows Firewall notifications

o
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Configure network locations

Turn Windows Firewall on or off and customize
network location settings

Add, change, or remove allowed programs and ports

Set up or modify multiple active profile settings

Configure Windows Firewall notifications

o
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When an application wants to establish
communications with an application on a remote
host, it creates a TCP or UDP socket.

TCP/IP Protocol Suite

E 2
= a

TCP | ‘ UDP |
ARP I 1GMP

IPv4 IPV6 |
Ethernet |
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In this demonstration, you will see how to:

Configure an Inbound Rule
Configure an Outbound Rule

Test the Outbound Rule

Create a Connection Security Rule

Review Monitoring Settings in Windows Firewall
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« Discussion: Compatibility Feature in Internet Explorer 8
« Enhanced Privacy Features in Internet Explorer 8

« The SmartScreen Feature in Internet Explorer 8

» Other Security Features in Internet Explorer 8

« Demonstration: Configuring Security in Internet Explorer 8
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What compatibility issues do you think
you may encounter when updating
Internet Explorer?
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InPrivate Browsing - inherently more secure than using
Delete Browsing History to maintain privacy because there are
no logs kept or tracks made during browsing

InPrivate Filtering - helps monitor the frequency of all third-

party content as it appears across all Web sites visited by the
user

Enhanced Delete Browsing History - enables users and

organizations to selectively delete browsing history

&
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Use this link to o0 " B
navigate away - e serch
from an unsafe
Web site and
start browsing
from a trusted
location

e Fovortes | 5 ) Get More Add-ons = £ Customize inks
1 Reported Unsafe Website: Navigation Blocked v B ) e v Pagev Sefetyv Took~ @~

This website has been reported as unsafe

We recommend that you do not continue to this website.

Use this link to

ignore the

wa rning; the @ Disregard and continue (not recommended)

address bar te has been reported to Microsoftfor containing threats to your
remains red as et bl s
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warning that
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| unsafe

© Go to my homepage instead
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Private Blocking: Manusl @ Interet | Protected Mode: On
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Per-user ActiveX - makes it possible for standard users to
install ActiveX controls in their own user profile, without
requiring administrative privileges

Per-site ActiveX - IT professionals use Group Policy to preset
allowed controls and their related domains

XSS Filter - identifies and neutralizes a cross-site scripting
attack if it is replayed in the server’s response

DEP/NX protection - helps thwart attacks by preventing
code from running in memory that is marked non-executable

a
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In this demonstration, you will see how to:
« Enable Compatibility View for All Web Sites

e Delete Browsing History
« Configure InPrivate Browsing
Configure InPrivate Filtering

View Add-on Management Interface
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« What Is Malicious Software?
» What Is Windows Defender?

« Scanning Options in Windows Defender

« Demonstration: Configuring Windows Defender Settings
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Malicious software is software that is designed to
deliberately harm a computer.

Malicious software
includes:

« Viruses

« Worms

» Trojan horses

» Spyware

« Adware

[ Malicious software leads to:

« Poor performance
« Loss of data

« Compromise of private
information

« Reduction in end user
efficiency

« Unapproved computer
| configuration changes
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Windows Defender is software that helps protect the
computer against security threats by detecting and
removing known spyware from the computer.

Schedules scans to occur on a regular basis

Provides configurable responses to severe, high,
medium, and low alert levels

Works with Windows Update to automatically
install new spyware definitions

Provides customizable options to exclude files,
folders, and file types
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Quick scan

Scan the areas of the computer that is most likely to infect
be infected

Full scan

Scan all areas of the computer

Custom scan

Scan specific areas of the computer only

Scan archive files

You define what to scan

May increase scanning time, but spyware likes to hide
in these locations

Scan e-mail

Scan e-mail messages and attachments

Scan removable drives | Scan removable drives such as USB flash drives

Use heuristics

Alert you to potentially harmful behavior if it is not
included in a definition file

If detected items are automatically removed, this
Create a restore point restores system settings if you want to use software
you did not intend to remove
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In this demonstration, you will see how to:

« Set Windows Defender Options
e View Quarantine Items
+ View Allowed Items

Microsoft SpyNet

Windows Defender Website
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« Exercise 1: Configuring and Testing Inbound and
Outbound Rules in Windows Firewall

« Exercise 2: Configuring and Testing Security Settings in
Internet Explorer 8

« Exercise 3: Configuring Scan Settings and Default Actions

in Windows Defender

Logon information

- : 6292A-LON-DC1
Virtual machine 6292A-LON-CL1

User name | Contoso\Administrator

Password Pag$word

Estimated time: 45 minutes
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« Review questions

« Real-World Issues and Scenarios
« Common Issues

« Best Practices
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« Maintaining Performance by Using the Windows 7
Performance Tools

« Maintaining Reliability by Using the Windows 7 Diagnostic
Tools

« Backing Up and Restoring Data by Using Windows Backup

« Restoring a Windows 7 System by Using System Restore
Points

« Configuring Windows Update
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« Discussion: What Are Performance and Reliability
Problems?

» Performance Information and Tools
« Performance Monitor and Data Collector Sets
« Demonstration: Using the Resource Monitor

« Demonstration: Analyzing System Performance by Using
Data Collector Sets and Performance Monitor

« Considerations for Monitoring System Performance in
Windows 7
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Measures how quickly
the computer
completes a task

Reliability

Is the measure of how
a system conforms to
expected behavior

How can you identify
whether a problem
relates to Performance
or Reliability?
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rformance Information and Tools provides access to:

« Windows Experience Index
« Performance-Related tools

mdows Experience Index

Determines the computer’s
overall hardware capability
by calculating its WEI base
score

“rformance-related tools

« Performance-related
events in Event log

« Performance Monitor
« Reliability Monitor

Access the Performance Information and Tools from the
Control Panel
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Monitoring Tools

Data Collector Sets

\formation and Tools > AdvancedToo\s
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In this demonstration, you will see how to
use Resource Monitor.
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In this demonstration, you will see how
to analyze system performance by
using data collector sets and
performance monitor.
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Use the Resource Monitor to get a visual data
view for all the resources

Set a performance baseline to compare the
usage on the computer

Plan monitoring carefully so that system
performance is not affected
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¢ Problems That Windows Diagnostic Tools Can Help Solve
« Windows Memory Diagnostics Tool
« Windows Network Diagnostics Tool

« Reliability Monitor and Problems Reports and Solutions
Tool

« Windows Startup and Recovery

« Demonstration: Resolving Startup Related Problems
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Application failures
Operating system faults
Stop errors

Interfaces not configured properly
Incorrect IP addresses

Hardware failures

Host of other problems

Malfunctioning memory
Incompatible design
Corrupted device drivers
Missing or corrupt startup files
Corrupt disk data
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Checks for symptoms of defective computer memory

Runs automatically or can be started from Administrative Tools in

Control Panel

Notifies the user on Memory problems and logs the details
Presents the solution on the problem when the computer restarts

veck for problems the

computer

Cancel

Access the Windows Memory Diagnostics
Tool from the Control Panel > Systern and
Security > Administrative Tools

Fioptions Esceexic





image199.png
network-related issues

« Diagnoses network problems
« Repairs issues automatically

« Directs the user to perform simple steps to correct the problem without calling for support

(L) 8 Windows Network Diagnostics

Troubleshooting has completed

Troubleshooting was unable to automaticalyfx sl of theissues found. You can find more
detait below.
Problems found.

AnPsec negotiation failure is preventing the connection

# Explore additional options

# Close the troubleshooter

View detailed information rk Diagnostic
ork and Sharing Center
leshoot problems > Fix a Network
Problem
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Provides a timeline of system changes and reliability
Provides a System Stability Chart

Reports on software installations and software and
hardware failures

Use after the Windows Memory Diagnostics Tool
or the Windows Network Diagnostics Tool

View a history of attempts to diagnose a problem
Rerun a check for a problem
See the problem report details
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Startup and Recovery
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+ Incom patible drivers
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and Regovery from
ystemn Properties > Advanced tab

After the Startup Repair tool repairs the operating
system, Windows 7:

+ Notifies you of the repairs
« Provides a detailed log of the steps
performed by the tool
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In this demonstration, you will see how
to resolve startup related problems.
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« Discussion: Need for Backing Up data

« Backup and Restore Tool

« Demonstration: Performing a Backup

« Demonstration: Restoring Data
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1. Why do you need to back up data?

2. How can you restore data that is
lost?
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Create a backup

Restore a backup

Make copies of data files

Restore a backup of lost,
damaged, or changed
data files

Create a system
image

Create a system
repair disc

A copy of the all drives
required for Windows to
run

A backup of the System
Image when restoring the
entire computer

‘ Access the Backup and Restore Tool from the Control Panel > Systern and Security > Backup and Restore
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In this demonstration, you will see how
to perform a backup.
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In this demonstration, you will see how
to restore data from a backup.
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« How System Restore Works

« What Are Previous Versions of Files?
« Configuring System Protection Settings

« Demonstration: Restoring a System
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elps restore your
s to an earlier version

System Restore Points:

« Restores system files back to the version captured at the prior
system restore point

« Restores system changes without affecting any personal files

System Restore backs up the following components:

Registry

Dlicache folder

User profile

COM+ and WMI information
1IS metabase

Certain monitored system files

e Tool from the Control Panel > All Control Panel Items > Recovery





image210.png
to an earlier version

Previous versions are either:

« Copies of files and folders created
by Windows Backup

« Copies of files and folders that
Windows automatically saves as
part of a restore point

Shadow Copy is created:

« When a restore point is
taken

« On a scheduled basis
« When files change

Restore files and folders that are:
+ Accidentally modified

« Accidentally deleted

« Damaged

Shadow Copy provides
files for:

« System Consistency
« Application Consistency

essP clicking Control Panel > System and Security > System Properties >
System Restore
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& system Protection for Local Disk (C:) "Send Feedback

Restore Settings

‘System Protection can keep copies of system settings and previous.
versions of fles. Select what you wouid like to be able to restore:

@ Restore system settings and previous versions of fies
) Only restore previous versions of fles
Tum off system protection

Disk Space Usage

You can adjust the maximum disk space used for system protection. As.
space fils up, older restore points wl be deleted to make room for new
ones.

3% (1.768)
Delete al restore points (this indudes system settings
and previous versons of les).

anel > System and Security > System > System
> System Protection tab > Configure
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In this demonstration, you will see how
to restore a system by using a restore
point.
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« What Is Windows Update?
« Configuring Windows Update Settings

» Windows Update Group Policy Settings
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Windows Update is a service that
automatically installs updates for Windows

« Improve security and reliability
« Improve how the computer works
+ Help enhance computing experience
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Lists important and
optional updates

Change Settings:
Allows you to configure the
way you install the updates

View Update History:
Allows you to view a list of
all previous updates

Restore Hidden Updates:
Allows you to reinstall an
update

= by clicking Control Panel > System and Security > Windows Update ‘O
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« Exercise 1: Monitoring System Performance
« Exercise 2: Backing Up and Restoring Data

« Exercise 3: Configuring System Restore Points

« Exercise 4: Configuring Windows Update

Logon information

6292A-LON-DC1
6292A-LON-CL1

User name Contoso\Administrator

Password Pa$$word

Virtual machine

Estimated time: 50 minutes
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« Review Questions

* Tools
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« Configuring Mobile Computer and Device Settings

« Configuring Remote Desktop and Remote Assistance for
Remote Access

« Configuring DirectAccess for Remote Access

» Configuring BranchCache for Remote Access
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« Discussion: Types of Mobile Computers and Devices

« Tools for Configuring Mobile Computer and Device Settings
« What Are Mobile Device Sync Partnerships?

« Demonstration: Creating a Sync Partnership

« Power Plans and Power-Saving Options in Windows 7

« Demonstration: Configuring Power Plans
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. How do mobile computers differ
from desktops?

. What are key end-user needs that
mobile computers help resolve?
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Features

Updated Battery Meter
Power Plans

Key system settings collected in one place

A Mobi"ty Display brightness, power plan, volume, wireless networking,
external display settings, display orientation, and
synchronization status

Successor toActive Sync

Mobile Synchronizes various content including music, video, contacts,
nter calendar events, web browser favorites, and other files
between Windows Mobile devices and Windows 7

Sync data between desktop computers, network servers, and
mobile devices

Shows current status of all sync partnerships

Reconfigure your computer for a presentation

One click changes multiple settings °
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Mobile Device Sync Partnerships u
about the mobile device and the host computer.
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In this demonstration, you will see how to:
« Configure Windows Mobile Device Center

« Synchronize a Windows Mobile device

)
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Description

This plan saves power on a mobile computer by reducing system
performance. Its primary purpose is to maximize battery life.

This plan provides the highest level of performance on a mobile
computer by adapting processor speed to your work or activity and by
maximizing system performance.

This plan balances energy consumption and system performance by
adapting the computer’s processor speed to your activity.

rturninga
computer on or off

ata Storage State

System State Saved to Memory

System State Saved to Disk

All Data Saved to Disk
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In this demonstration, you will see how
to configure a power plan.

i)
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* What Are Remote Desktop and Remote Assistance?

* Configuring Remote Desktop

* Demonstration: Configuring Remote Assistance
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ote control of
At computer

“remote servers for
~administrative

purposes * Assistance can be

sought or offered
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Configuring Remote Desktop includes
setting it up on the remote computer
and the host computer.

(Host Computer

« Launch the Remote Desktop
Connection

Choose Options to see the Remote
Desktop configuration settings

On the General Tab, enter the remote
computer’s name and your
authentication credentials

Save your Connection Settings

Select preferences on the remaining
Option's tabs

Remote Computer
Open the System Window
Select Remote Settings

In the System Properties Window
select Allow Remote Assistance

Under Remote Desktop select or add
the users who can connect to this
computer.

<o
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In this demonstration, you will see how to:

Request Remote Assistance

Configure Windows Firewall to Enable Remote
Administration

Provide Remote Assistance
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« What Is VPN Connection?

« Creatinga VPN

» What Is DirectAccess?
« How DirectAccess Works

« DirectAccess Requirements
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VPNSs are point-to-point connections across a private or public
network. A VPN client uses special protocols, called tunneling
protocols, to make a virtual call to a virtual porton a VPN server

=
~ VPN connections use either Point-to-Point Tunneling
Protocol (PPTP), Layer Two Tunneling Protocol/Internet
Protocol security (L2TP/IPsec), or Secure Socket
Tunneling Protocol (SSTP)

authentication and Microsoft Point-to-Point Encryption

Q\ PPTP uses Point-to-Point Protocol (PPP) for user-level
u\ (MPPE) for encryption

s

o A L2TP uses PPP authentication and IPsec encryption

SHE
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Creating a VPN connection in the Windows 7 system
environment requires authenticated access to a Windows
a VPN Server

= From the Network and Sharing Center- choose to the Setup a new
connection wizard or type VPN at the Windows 7 search bar

= Choose Connect to a workplace - Set up a dial-up or VPN connection
Create a new connection

= Select your VPN server after choosing Use my Internet
Connection (VPN)
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Features

[ R .
« Provides users transparent access to internal network
resources whenever they are connected to the Internet

« Enables IT Professionals to manage remote computers
outside of the office

« Establishes a bi-directional connection that enables the
client computer to remain current with company policies
and to receive software updates

« Does not require a VPN connection

« Supports multifactor authentication methods

« Configurable to restrict which servers, users, and
individual applications are accessible
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-

r Configured using DirectAccess console or IPsec policies

Selected Server Full Enterprise Network

rprise internal security is e selected server access

~ unchanged Allows end-to-end authentication and
« Closely resembles VPN and can be encryption from the DirectAccess
more straightforward to deploy client to internal resources
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| quirements

* Windows Server 2008 R2 with two network adapters

* One domain controller and DNS server running Windows Server 2008 or
Windows Server 2008 R2

Public Key Infrastructure (PKI)
* |Psec policies
* |Pv6 transition technologies
* Windows 7 Enterprise on the client computers
* Optionally, a NAT-PT device to provide IPv4 access

Deployment
* |Pv6-over-IPsec to encrypt communications

¢ Scalability determined number of Direct Access servers
* Multiple ways to install Direct Access
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« What Is BranchCache?

« How BranchCache Works

« BranchCache Requirements

« Demonstration: Configuring BranchCache on a Windows 7
Client Computer





image238.png
BranchCache caches content from remote and Web servers in
the branch location so users can quickly access the content.
Cache can be hosted centrally in the branch location or
distributed across user PCs.

'Key benefits for IT professionals

Helps reduce WAN link utilization
Optimizes traffic flow between clients and servers
Supports commonly used network protocols

Supports end-to-end encryption between clients and servers

Provides compatibility with end-to-end security protocols

Remains transparent to the user





image239.png
Hosted Cache Mode
= Cache is on a server at the branch office

= Client computers retrieve content from the branch office
server

= Beneficial for larger branch offices that have hardware
resources for a local server with Windows Server 2008 R2

Distributed Cache Mode

A\ « Cache is distributed across client computers

= Additional client computers retrieve content from the first
requesting client computer

= Beneficial for branch offices that do not have a local server
with Windows Server 2008 R2

Client computers are configured to use
only one caching mode at a time.
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* Windows Server 2008 R2 - required either in the main
server location or at the branch office
¢ Windows 7 Enterprise - required on the client PCs

Client Configuration Server Configuration

* Off by default * Notinstalled by default

* Enable and configure manually or by | | * Enable and configure manually or by
Group Policy Group Policy
Caching mode to cooperative or * Enable for all file shares or on afile
hosted share by file share basis
Host name of hosted cache server * |fenabled on a Web server, must be
Set client cache size enabled for all Web sites
Set cache location on disk * Hosted cache equipped with a certificate

trusted by client computers suitable for
TLS

Firewall rules required
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In this demonstration, you will see how to:

.

Configure BranchCache client-side Group Policy
settings

Enable BranchCache on a shared folder
Configure Windows 7 client BranchCache settings

Verify BranchCache configuration
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« Exercise 1: Creating a Sync Partnership

« Exercise 2: Configuring Power Options

« Exercise 3: Enabling Remote Desktop

« Exercise 4: Enabling BranchCache

Logon information:

6292A-LON-DC1
6292A-LON-CL1

User name Contoso\Administrator
Password Pa$$word

Virtual machine

Estimated time: 55 minutes
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« Review Questions

« Common Issues
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« Introduction to Windows PowerShell 2.0

« Windows PowerShell 2.0 Remoting

» Using Windows PowerShell Cmdlets for Group Policy
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« Overview of Windows PowerShell

« Enhancements in Windows PowerShell 2.0
« Cmdlets in Windows PowerShell 2.0

« What Is Windows PowerShell Eventing?

« Overview of the Windows PowerShell 2.0 Integrated Scripting
Environment (ISE)

« Using the Windows PowerShell ISE Editor
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Windows PowerShell 2.0 is included with Windows® 7
and supports existing scripts and command-line tools.

Cmdlets are available for performing common system
and administration tasks.

The .NET™ framework is leveraged and provides access
to thousands of objects.

An extensible interface enables enterprise developers
to build custom tools and utilities to administer their
software.

Windows PowerShell 2.0 accepts and returns .NET
objects which can be directly manipulated or sent to
other tools or databases.





image248.png
Hundreds of cmdlets

Integrated Scripting
Environment (ISE) includes a
built-in debugger

Debugger helps troubleshoot
functions and scripts

Transactions enable
managing commands as a
logical unit

Script internationalization

Remote management
supports 1:1, 1:many, and
many:1 administration

Background jobs run
asynchronously on local or
remote computer

Modules help organize scripts
and functions

Event infrastructure

Get-Help cmdlet accesses
Microsoft® TechNet providing
online Help

<o
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@

Cmdlets

Common actions:

+Get cmdlets
retrieve data

«Set cmdlets
establish or
change data

»Format cmdlets
format data

+Out cmdlets direct
output to a
specified
destination

Combine cmdlets
to make multiple
actions

Cmdlet Parameters

Common parameters:

+Provide a consistent interface to
Windows PowerShell

+Use of the parameter does not cause an
error

*The parameter might not have any
effect in some cmdlets

«For a description of common
parameters, type:

“get-help about_commonparameters”

Optional parameters:

+Use by typing a parameter value
without typing the parameter name
*Names appear in square brackets:

Get-Help [[-Name] <string>]
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Eventing is the immediate notification of
important actions or events.

Windows PowerShell 2.0 supports eventing by
listening, acting on, and forwarding management and
system events.

When registering for an event through remoting,
event notifications can be automatically forwarded to
a central computer.

Windows PowerShell scripts can respond
synchronously or asynchronously to system events.
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The ISE enables you to run commands and design, write,
test, and debug scripts in a Windows GUI

'E5 Administrator: Windows PowerShell Integrated Scripting Environment (1SE)  5and fesgtact [ <
File Edit View Debug Help

A [ UntitledLpss X

1)

i

Multiple tabs, each with
Command pane its own command,
output, and script pane

Output pane

PS C:\Users\administrator>

Script pane

tnl Coll
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You can run any Windows PowerShell expression or
command in Windows PowerShell ISE

Start the Windows PowerShell ISE:

«From the Start menu, point to All Programs, point to Windows PowerShell
2.0, and then click Windows PowerShell ISE.

«In the Windows PowerShell console, type "Cmd.exe”, or in the Run box, type
“powershell_ise.exe”.

Customize the Windows PowerShell ISE by:

Moving and resizing the Command pane, Output pane, and Script pane
Showing or hiding the Script pane
Changing the text size in all panes of Windows PowerShell ISE

Windows PowerShell ISE Profile

ISE has its own Windows PowerShell profile,
Microsoft.PowerShell_ISE_profile.ps1

You can store functions, aliases, variables, and commands
that you use in Windows PowerShell ISE in this profile
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« Overview of Windows PowerShell 2.0 Remoting
« Connecting to a Remote Computer

+ How Remote Commands Are Processed

* Running Remote Commands
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Remoting features of Windows PowerShell are built on
Windows Remote Management (WinRM)

Run an individual command, or create a persistent
connection or session to run a series of commands

Remote administration is also known as remoting

Two types of remoting:

= Fan-out remoting: provides one-to-many remoting to run scripts across
multiple computers from a single console

= One-to-one interactive remoting: provides the ability to remotely
troubleshoot a specific computer
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Two ways to create a connection to a remote computer:

Create a temporary connection

« You can start an interactive session by using the Invoke-Command cmdlet
with the ComputerName parameter.

« Atemporary connection is created for the command and closes the
connection when the command completes.

Create a persistent connection

« Open a new Windows PowerShell session (PSSession) on the remote
computer, then connect to the computer and enter the session.

- The New-PSSession cmdlet creates the PSSession.
- The Enter-PSSession cmdlet connects you to the PSSession.
« You can run as many commands as desired during the session.

« You must manually close the PSSession by using the Exit-PSSession cmdlet.
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1. Local computer sends the Windows
PowerShell command to the remote
computer using the WinRM protocol

2. Command runs in
Windows PowerShell on
the remote computer

3. Command results are sent back
using the WinRM protocol and
appear in Windows PowerShell on
the local computer

Zl All of the local input to a remote command is?ollecl;d héft'}:févw\

is sent to the remote computer.

ZI The output is returned to the local computer as it is generated.
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To run commands in a PSSession:

= Use the Session parameter of the Invoke-Command cmdlet to specify
the session

= Use the ComputerName parameter to retrieve objects from remote
computers
To run a remote command on multiple computers:

= Use the Invoke-Command for temporary connections and multiple
computer names

= Use the Session parameter for persistent connections and multiple
PSSessions

= Type the name of each computer in the ComputerName parameter of
the Invoke-Command

To run a local script on remote computers

= Use the FilePath parameter of the Invoke-Command cmdlet
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« New Cmdlets for Group Policy Administration

« Group Policy Requirements

* New Group Policy Settings
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Use Windows PowerShell to automate the management of
GPOs and the configuration of registry-based settings

These cmdlets perform tasks for domain-based GPOs:

Maintain GPOs including GPO creation, removal, backup, and
import

Associate GPOs with Active Directory (AD) containers

Set inheritance flags and permissions on AD organizational units
and domains

Configure registry-based policy settings and Group Policy
Preferences Registry settings

Create and edit Starter GPOs
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To use Group Policy cmdlets,
run one of the following:

Windows Server® 2008 R2 on a domain controller or on a
member server that has the GPMC installed.

= Windows 7 with RSAT installed. RSAT includes the GPMC and its
cmdlets.

Group Policy settings allow you to specify whether
Windows PowerShell scripts run before non-Windows
PowerShell scripts during:

= User computer startup and shutdown
= User logon and logoff

By default, Windows PowerShell scripts run after non-
Windows PowerShell scripts.





